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1 GENEL
1.1 AMAC

isbu sartname, Tiirkiye ihracatcilar Meclisi (TiM) ve ihracatgi Birlikleri Genel Sekreterliklerinin bilgi
teknolojileri altyapisini gliglendirme, veri glivenligini en st diizeye g¢ikarma ve operasyonel verimliligi
artirma amaciyla ortak bir veri merkezi kurulumu ve yonetimini kapsamaktadir.

Amag, sunucu, ag ve glvenlik ekipmanlarinin yani sira gerekli yazilim lisanslarinin ortaklastiriimasiyla
maliyet etkinligini saglamak, siber giivenlik sistemleri ile veri merkezini uluslararasi standartlara uygun
hale getirmek ve ihracatgcilarin dijital donlstm sireglerini desteklemek ve hizlandirmaktir.

Bu ortak veri merkezi, ihracatgilarin dijital varlklarini glivenli bir sekilde saklamalarini, islemlerini hizl
ve etkin bir sekilde gerceklestirmelerini ve kiiresel pazarda rekabet avantaji elde etmelerini saglayacak bir
'Dijital ihracat Kalesi' olarak hizmet verecektir.

1.2 IHALE KISIMLARI

1.2.1 iHALE KISIMLARI

KISIM I: Kisaca TAM YATIRIM ya da CAPEX olarak adlandirilabilecek olan KISIM I, ihalenin ana amacini
olusturan tiim donanim, yaziim ve hizmetlerin satin-alimini kapsayan kisimdir.

KISIM II: Kisaca “BULUT BILISIM ve BARINDIRMA” ya da “OPEX” olarak adlandirilabilecek olan KISIM II,
KISIM | tamamlanana kadar yeni gelistirilen E-Birlik sisteminin Gzerinde kosacagi sistem ve altyapi hizmetlerinin
kiralanmasi olarak ozetlenebilir. E-Birlik, IDARE’'nin en &nem verdigi TIM ve ihracatgi Birlikleri Genel
Sekreterliklerince ihracatgilarin temel Uyelik ve gimrik beyanname islemlerinin yuritildigl omurga
yazilimidir. Kisim 1I, IDARE’nin ihale sonlandiktan sonra tabi oldugu Satin-Alim usiil ve esaslarina uygun sekilde
I. Kismin tamamlanmasi (ya da tamamlanamamasi durumunda da gecerli olacak sekilde) ve kurulumlarin
yapilip teslimatlarin kabuliine kadar gegen siire boyunca iDARE’nin belirtilen sunucularini barindirma ve eksik
tiim donanim parkinin kiralanarak veri merkezi hizmeti verme isidir.

1.2.2 Kisim | ve Kisim Il tekliflerinin ortak degerlendirilmesi

istekliler tarafindan ihale konusu isin tim kisimlari (KISIM | ve KISIM 11) icin ayri ayri teklif verilmesi
gerekmektedir. ihalenin degerlendirmesinde iDARE, iki KISIM icin de verilen teklifleri kullanacaktir. Dolayisi ile
KISIM I’e en uygun teklifi veren istekli KISIM Il igin verecegi uygun olmayan bir teklif nedeni ile ihaleyi
kaybedebilecektir.

1.2.3 Kisim II’'nin bagimsiz alinabilmesi

IDARE, satin-alma usiil ve esaslarinda yasayabilecegi herhangi bir sebepten dolayi ihaleyi kazanan istekli
firmadan sadece KISIM II'yi alma hakkina sahiptir. ihale sonuclandiginda ilk etapta KISIM Il icin sdzlesme
imzalanacak olup YUKLENICI bu kismi alim kapsamindaki isleri, sézlesme ve ihale dokiimaninda belirtilen sartlar
cercevesinde yerine getirmeyi kabul ve taahhiit edecektir.
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1.3 KISALTMA, TERIM VE TANIMLAR

Kisaltma ve Tanim \ ilgi ‘ Acgiklama
TiM : Genel Tirkiye ihracatgilar Meclisi
Microsoft'un gelistirdigi ve Windows tabanli isletim sistemlerinde kullanilan ag tzerindeki
kaynaklari (kullanicilar, bilgisayarlar, yazicilar, sunucular, dosyalar, gruplar vb.) yonetmek ve bu

Active Directory : Genel kaynaklara erisimi denetlemek ve kullanici hesaplarini, parolalari ve diger kimlik bilgilerini
saklamak igin kullanilan dizin hizmetidir. "Active Directory sifresi" bilgisayar agilisinda girdiginiz
sifredir.

Bakanhk : Genel T.C. Ticaret Bakanlig

Birlik : Genel 5910 numarali kanun ile yetkilendirilmis ihracatgi Birlik

ihracatgi Birlik : Genel 5910 numarali kanun ile yetkilendirilmis ihracatgi Birlik

e-Birlik : Genel TiM yénetiminde, ihracatg Birlik tescili, Giyelik gibi ana islevleri olan omurga yazilim

Genel Sekreterlik : Genel ihracatgi Birliklerin icrasini ydneten yapilar

ihracatgi Birlik : Genel 5910 numarali kanun ile yetkilendirilmis ihracatgi Birlik

istekli : Genel isbu sartnameye teklif veren tiizel kisi

Outlook : Genel Genel olarak kullanilan e-posta uygulamasidir.

Proje/Platform : Genel E-Birlik Yazilimi

Sartname : Genel isbu Teknik Sartname

Taraflar : Genel idare ve Yiklenici birlikte “Taraflar” ve tek bagina “Taraf” olarak anilacaktir.

Yiklenici : Genel Sartnamede tanimlanan isi yapmak igin sozlesme imzalayan istekli

EDR : Genel Endpoint Detection and Response

Sandbox, bir sunucu, ag ve sistem ortaminda potansiyel olarak guvenligi tehdit edebilecek
uygulamalarin veya kodlarin, ana sisteme zarar vermeden izole edilmis ve kontrollii bir ortamda
SandBox : Genel galistinlmasi ve test edilmesi anlamina gelir. Sandbox terimi, 6zellikle glivenlik amaciyla kullanilir ve
uygulamalarin, kodlarin veya dosyalarin gergek sistemde etkisini anlamadan 6nce izole bir alanda
analiz edilmesini saglar.

DLP : Genel Data Loss Prevention
SSL : Genel Secure Sockets Layer
SIEM Genel Security Information and Event Management

Refurbished (Yenilenmis) terimi, daha 6nce kullanilmis veya fabrika hatasi gibi nedenlerle geri
dénmis Urinlerin, Uretici veya yetkili bir servis tarafindan detaylica kontrol edilip, arizalari veya
kusurlari giderildikten sonra yeniden satisa sunulmasi anlamina gelir. Yenilenmis trlnler, genellikle
ilk el Grun kalitesine oldukga yakindir ve gogu zaman garantili olarak satisa sunulur. Yenilenmis
Urtnler, su islemlerden gegebilir:
Refurbished : Genel Onarim: Arizali pargalarin degistirilmesi veya dizeltilmesi.
Temizleme ve Test: Uriinlerin tiim fonksiyonlarinin diizgiin calistigindan emin olmak icin kapsamli
testlerden gegirilmesi.
Ambalajlama: Orijinal ambalaji yeniden hazirlanir ve aksesuarlar da eklenir.
Refurbished Urtnler, sifir Griinlerden daha uygun fiyathdir ve islevsel olarak tamamen galisir
durumda olmalari saglanmistir.
Remarketed (Yeniden Pazarlanan) terimi, daha 6nce kullaniimis, kiralama stiresi dolmus veya iade
edilmig Grlnlerin, herhangi bir onarim veya yenileme islemine tabi tutulmadan, ya da sadece kugiik
iyilestirmeler yapilarak yeniden satisa sunulmasidir. Bu trtinler genellikle:
o ikinci El veya az kullaniimig tiriinlerdir.
e Daha dustik fiyat ile satilirlar, ancak garanti kapsami yenilenmis trlinlere gére daha az olabilir
veya hig olmayabilir.
e Remarketed urinler, bazen birkag kiglk kozmetik gizik veya kullanim izleri tasiyabilir, ancak
genellikle islevsel agidan sorunsuzdur.
Veri Depolama Sistemi basligi altinda gegen FC, iSCSI ve SAS protokolleri, veri depolama alaninda
kullanilan veri iletim protokolleridir. Her biri, veri depolama birimleri (6rnegin, sunucular ve disk
suruculeri) arasinda verilerin glivenli ve hizl bir sekilde iletilmesini saglar.
Veri Depolama Sistemi . FC (Fibre Channel): Yuksek hizli, optik veya bakir kablolar araciligiyla veri merkezlerinde kullanilan
. Veri Depolama ) R - . N
FC, iSCSI ve SAS Sistemi bir SAN protokolu. Yiiksek performans ve diistik gecikme saglar.
protokolleri iSCSI: IP tabanli bir protokol olup, Ethernet agi lizerinden veri depolama aygitlarina erigsim saglar.
Ekonomik ve kolay uygulanabilir.
SAS (Serial Attached SCSI): Seri baglanti kullanarak yiiksek hizli veri aktarimi saglar ve disk
slrdcileri ile sunucular arasinda glvenilir bir baglanti sunar.

Remarketed : Genel
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Agiklama
Redundant Array of Independent Disks, birden fazla sabit diski bir araya getirerek veri depolama
kapasitesini artirmak, performansi iyilestirmek ve veri givenligini saglamak igin kullanilan bir
teknoloji yontemidir. RAID, verileri birden fazla diske dagitarak veri kaybina karsi koruma saglar ve
veri okuma/yazma hizlarini artirabilir.
RAID'in temel amaci, birden fazla diskin birlikte galisarak verilerin bir kismini veya tamamini yedekli
olarak saklamasi ve bu sayede disklerden birinin arizalanmasi durumunda verilerin kaybolmasini
onlemektir. Ayrica RAID kullanimi, depolama sistemlerinde performansi artirir ve kapasitenin daha
etkin kullanilmasina yardimci olur.
RAID Seviyeleri:

RAID K X RAID 0: Verileri birden fazla diske bolerek (striping) yazan bir RAID turudur. Yuksek veri aktarim
Sistemi M . . - . .
hizlari saglar ancak yedeklilik saglamaz. Bir disk arizalanirsa tiim veriler kaybolur.
RAID 1: Verilerin her bir diske aynen kopyalanmasi (mirroring) esasina dayanir. Yiiksek veri giivenligi
saglar, ancak disk kapasitesi yariya diser (her veri iki diskte saklanir).
RAID 5: Verileri ve hata kontrol bilgilerini birden fazla diske dagitir. Yiiksek okuma/yazma
performansi ve yedeklilik sunar. En az g disk gerektirir.
RAID 6: RAID 5’e benzer, ancak iki hata kontrol blogu kullanarak daha fazla yedeklilik saglar. Bu,
ayni anda iki diskin arizalanmasina karsi koruma saglar.
RAID 10 (1+0): RAID 1 ve RAID 0 kombinasyonudur. Verileri hem aynalar (mirroring) hem de bolerek
(striping) saklar. Yuksek performans ve yedeklilik saglar ancak daha fazla disk gerektirir.
SSD veri Depolama | <14 state Drive
Sistemi
sAs veri Depolama | o o1 attached SCS|
Sistemi
NL-SAS VeriDepolama | \ - line sas
Sistemi
NVMe Veri l.)epol.ama Non-Volatile Memory
Sistemi
SED segenekleri Veri Depolama Self-Encrypting Drive
¢ Sistemi ypting
Veri D |
LUN eri - €po .ama Mantiksal Alanlar (LUN)- Logical Unit Number
Sistemi
RIP, RIPng, BGP, OSPF ve . Genellikle IP tabanli aglarda kullanilan dinamik yonlendirme protokollerini ifade eden bu
R X SAN Switch . o M . . . L .
IS-IS dinamik protokoller, yonlendiriciler arasinda ag yollarini belirlemek ve veri trafigini optimize etmek igin
. X . (Anahtar)
yonlendirme protokolleri kullanihr.
QoS (Quality of Service) Queue yani hizmet kalitesi kuyrugunu ifade eder. SAN switch'in donanim
ve yazilm o6zelliklerine entegre edilmis bir ek fonksiyon olan bu mekanizmalar SAN ortamlarinda
digerlerinden daha ktirik ve 6nemli veri trafiklerinin (6rnek: kritik veritabani islemleri) 6ncelik
QoS Queue SAN Switch sirasina gore islenmesi saglayan yapilardir.

(Anahtar) Daha yiiksek oncelige sahip veri paketlerinin ag tGzerinden daha hizli gegisi ve gecikme veya veri
kaybinin azaltilmasi amaglanir. SAN Switch tzerindeki QoS Kuyrugu, belirli tirde trafige 6ncelik
vererek ag kaynaklarinin daha verimli kullanilmasini ve kritik uygulamalarin performansinin garanti
altina alinmasini saglar.

ACL SAN Switch Anahtar Uzerinde, layer 2 seviyesinde MAC adresi, layer 3 seviyesinde IP protokol tipi ve layer 4

(Anahtar) seviyesinde UDP/TCP port numarasina gére ACL olusturulabilecektir.

AN Switch

QoS Queue S(An::;::) Anahtar, port basina en az 8 adet donanimsal bazli QoS Queue’ya sahip olacaktir.
VLAN (Virtual Local Area Network), fiziksel olarak ayni agda bulunan cihazlari, mantiksal olarak farkl
VLAN SAN Switch aglara ayirmak igin kullanilan bir ag teknolojisidir. VLAN, ayni ag anahtari (switch) tzerinde ya da

(Anahtar) birden fazla anahtara bagli cihazlar, sanki farkli fiziksel aglarda galisiyormus gibi birden fazla sanal

ag segmentine ayirarak ag trafigini dizenlemeyi ve glivenligi artirmayi saglar.
SAN Switch Anahtar tizerinde en az 100 adet Link Aggregation Group (LAG) olusturulabilecek ve her bir grupta
LAG ; .
(Anahtar) en az 32 adet port bulunabilecektir.
SAN Switch - .
PIM-SM Anahtar, PIM-SM protokolliinii destekleyecektir.
(Anahtar)
DHCP Relay, DHCP SAN Switch . R - .
snooping, DAI zellikleri (Anahtar) Anahtar, DHCP Relay, DHCP snooping, DAI 6zelliklerini destekleyecektir.
SAN Switch P P .
SNMP v2c / v3 ve SSH v2 (Anahtar) Anahtar, konsol portu, SNMP v2c / v3 ve SSH v2 izerinden yonetilebilecektir.
SAN Switch ..
sFlow (Anahtar) Anahtarin sFlow ya da benzer destegi bulunacaktir.
TP SAN Switch Anahtar, FTP, FTP veya TFTP araciligi ile firmware glincellemesi ve konfiglirasyon yedeklemesi

(Anahtar) yapilabilecektir.

TP SAN Switch Anahtar, FTP, FTP veya TFTP araciligi ile firmware giincellemesi ve konfiglirasyon yedeklemesi

(Anahtar) yapilabilecektir.

TETP SAN Switch Anahtar, FTP, FTP veya TFTP araciligi ile firmware glincellemesi ve konfiglirasyon yedeklemesi

(Anahtar) yapilabilecektir.
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SAN Switch T .
Auto MDI/MDI-X Anahtar Auto MDI/MDI-X 6zelliklerine sahip olmalidir.
(Anahtar)
. SAN Switch Anahtar IGMPv1/v2/v3 Snooping destegine sahip olmalidir. IGMP snooping tablosunda en az
IGMPv1/v2/v3 Snooping (Anahtar) 1000 adet satir (entry) bulanabilmelidir.
IEEE 802.1X Port SAN Switch Anahtarlar ag guvenligini saglamak amaciyla, aga baglanan kullanicilarin yetkilendirilmesi igin IEEE
Guvenlik standardi (Anahtar) 802.1X Port Guvenlik standardini desteklemeli ve RADIUS destegine sahip olmalidir.
RADIUS SAN Switch Anahtarlar ag guvenligini saglamak amaciyla, aga baglanan kullanicilarin yetkilendirilmesi igin IEEE
(Anahtar) 802.1X Port Glvenlik standardini desteklemeli ve RADIUS destegine sahip olmaldir.
DHCP Snooping s("j:::;:::)h Anahtarlar DHCP Snooping, DAI (Dynamic ARP Inspection) ve IP Source Guard desteklemelidir.
DAl (Dy.namlc ARP SAN Switch Anahtarlar DHCP Snooping, DAI (Dynamic ARP Inspection) ve IP Source Guard desteklemelidir.
Inspection) (Anahtar)
SAN Switch . . . g
IP Source Guard (Anahtar) Anahtarlar DHCP Snooping, DAI (Dynamic ARP Inspection) ve IP Source Guard desteklemelidir.
LLDP S(':T]::;grc)h Anahtar LLDP ve LLDP-MED destekleyecek, LLDP-MED — VolP entegrasyonu yapilabilecektir.
SAN Switch . .
LLDP-MED (Anahtar) Anahtar LLDP ve LLDP-MED destekleyecek, LLDP-MED — VolP entegrasyonu yapilabilecektir.
LLDP-MED - VolP SAN Switch Anahtar LLDP ve LLDP-MED destekleyecek, LLDP-MED — VolP entegrasyonu yapilabilecektir.
entegrasyonu (Anahtar)
lity of ice (Auto- AN Switch
gl;:)lty of Service (Auto S(An:f‘::::) Anahtar VolP icin otomatik Quality of Service (Auto-QoS) 6zelligini desteklemelidir.
Anahtara yénetim erisimi i¢in Radius ve TACACS+ protokolleri desteklenecektir. AAA
TACACS+ SAN Switch (Authentication, Authorization ve Accounting) yapisi iginde anahtar yoneticilerinin erigimi kontrol
(Anahtar) edilebilecek, girebilecekleri komutlar sinirlandirilabilecek ve yaptiklari islemler kayit altinda
tutulabilecektir.
Time Domain SAN Switch . . .
Reflectometry (TDR) (Anahtar) Anahtar Time Domain Reflectometry (TDR) destekleyecektir.
NAS DEPOLAMA
DDR4 ECC UDIMM SUNiT(éSi Teklif edilen cihaz; en az 8 GB DDR4 ECC UDIMM bellege sahip olacak.
SFP+ Ethernet karti NAS[IJJ’EFT(Z;?MA Teklif edilen cihaz tizerinde 2 portlu 10G SFP+ Ethernet karti olacaktir.
FW, APP CONTROL, IPS, Sistem en az 6 Gbit/s Thread Prevention (FW, APP CONTROL, IPS, AV, ANTI-SPYWARE, ANTI-BOT,
AV, ANTI-SPYWARE, GUVENLIK ZERO-DAY MALWARE) throughput performans degerine Enterprise trafic MIX veya gergek trafik
ANTI-BOT, ZERO-DAY DUVARI degeri olarak sahip olmalidir. Bu degerler teklif edilen tiriin ile ilgili belgelerde belirtilmis ve Uretici
MALWARE bu degerleri kendi web sitesinde herkese agik bir sekilde yayinlamis olmalidir.
Mesajl MSN, | .. . . -
esaflasma (. S ,1CQ, Sistemin uygulama kontrol 6zelligi bulunmalidir. Sistem; Mesajlasma (MSN, ICQ, Yahoo, AOL gibi),
Yahoo, AOL gibi), P2P . -
(Kazaa, Skype GUVENLIK P2P (Kazaa, Skype, bitTorrent, eDonkey, Gnutella vb) ve Web Uygulamalari gibi tanimli en az
. s SKYPE, 3.000 (Ugbin) adet uygulamaya ait trafigi kullanilan porttan bagimsiz olarak taniyabilmeli, kontrol
bitTorrent, eDonkey, DUVARI : A . - . .
edebilmeli ve engelleyebilmelidir. Uygulama kontrolu kapsaminda taninan uygulamalar internet
Gnutella vb) ve Web L . R -
Uzerinden glincelleme servisi ile glincellenmelidir.
Uygulamalari
SPI (Stateful Packet GUVENLIK . . ) ) e
Inspection) DUVARI Sistemin SPI (Stateful Packet Inspection) Firewall 6zelligi olmalidir.
Common Internet File System: CIFS, Microsoft tarafindan gelistirilen bir dosya paylagim
CIFS GUVENLIK protokoltidiir ve agdaki cihazlar arasinda dosya, yazici ve diger kaynaklarin paylasiimasini saglar.
DUVARI Windows igletim sistemlerinde yaygin olarak kullanilir ve bir tiir SMB (Server Message Block)
protokoluddr.
GUVENLIK File Transfer Protocol: FTP, ag Gzerinden dosya transferi igin kullanilan bir protokoldir. Sunucu ve
FTP DUVARI istemci arasinda dosya gondermeyi veya almayi saglar. Genellikle web gelistirme ve veri aktarimi
streglerinde kullanilir.
HyperText Transfer Protocol: HTTP, web tarayicilari ve web sunuculari arasinda veri iletisimi icin
HTTP GUVENLIK kullanilan temel bir protokoldir. Web sayfalarinin ve diger kaynaklarin internet tGzerinden
DUVARI erisilmesini saglar. Diinya ¢apinda web (World Wide Web) izerinde temel veri iletim
protokoluddr.
- . Messaging Application Programming Interface: MAPI, Microsoft Exchange sunuculari ve e-posta
GUVENLIK . S .. . e .. i
MAPI istemcileri (6rnegin Microsoft Outlook) arasinda e-posta iletisimi saglamak igin kullanilan bir
DUVARI .. . e o L
protokoldir. E-posta, takvim ve diger iletisim bilgilerinin yonetilmesine imkan tanir.
Transmission Control Protocol: TCP, verilerin glivenli ve sirali bir sekilde iletilmesini saglayan,
Tcp GUVENLIK internetin temel iletisim protokollerinden biridir. Baglanti odakl bir protokoldir ve iki ug
DUVARI arasindaki veri akisinin diizglin bir sekilde gerceklesmesi icin paketlerin kayipsiz ve dogru
siralamayla iletilmesini garanti eder.
??ﬁ/ﬁﬁﬁeﬁf}mps Giivenlik Bilgi ve | SIEM sistemi ping/traceroute, TCP/UDP, HTTP/HTTPS, SMTP, POP3, IMAP, DNS, SSH, LDAP, JDBC,
! ! Olay Yonetimi FTP vb. gibi uygulama seviyesini de iceren servis kontroll yapabilmelidir. Synthetic Transaction
SMTP, POP3, IMAP, DNS, (SIEM) Urinii | Monitoring (STM)
SSH, LDAP, JDBC, FTP g
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. . Guvenlik Bilgi ve | SIEM sistemi ping/traceroute, TCP/UDP, HTTP/HTTPS, SMTP, POP3, IMAP, DNS, SSH, LDAP, JDBC,
Synthetic Transaction P " L . . . - . .
Monitoring (STM) Olay YoqumIl FTP \{b. glbl uygulama seviyesini de igeren servis kontroll yapabilmelidir. Synthetic Transaction
(SIEM) Urinu Monitoring (STM)
SNMP, WMI, VM SDK, Guvenlik Bilgi ve
OPSEC Olay Yonetimi | Veri toplamak veya cihazlarla haberlesebilmek amaciyla asagidaki protokolleri desteklemelidir:
IDBC, Telnet, SSH, IMX (SIEM) Uriinii
Payment Card Industry Data Security Standard, kredi karti bilgilerini isleyen, saklayan veya ileten
kuruluslar igin gelistirilmis bir veri glivenligi standardidir. Kredi karti bilgilerinin glivenligini
saglamak ve bu bilgileri siber tehditlerden korumak amaciyla 6deme sistemlerinde giivenlik
Guvenlik Bilgi ve | standartlarini belirler.
PCI-DSS Olay Yonetimi PCI-DSS standardi, kredi karti bilgilerine yetkisiz erisimi 6nlemek, 6deme siireglerinde givenligi
(SIEM) Uriini saglamak ve dolandiriciligi 6nlemek igin belirli gereklilikler sunar. SIEM Urinleri, PCI-DSS
uyumlulugunu saglamak amaciyla 6deme islemleri sirasinda veri gtivenligini izler, stipheli
etkinlikleri tespit eder ve raporlar, boylece hassas musteri verilerinin korunmasina katkida
bulunur.
Guvenlik Bilgi ve | Health Insurance Portability and Accountability Act: Saglk sektortinde kisisel saglik bilgilerinin
HIPAA Olay Yonetimi korunmasi ve gizliliginin saglanmasini dlzenleyen ABD vyasasidir. SIEM Urinleri, HIPAA
(SIEM) UriinG gerekliliklerine uygunluk saglamak icin saglk verilerini izler ve raporlar.
Guvenlik Bilgi ve | Sarbanes-Oxley Act: Finansal raporlama ve kurumsal seffaflik saglamak amaciyla gikarilan ABD
SOX Olay Yonetimi | yasasidir. SIEM, SOX uyumlulugu igin finansal verilere erisimi izler ve uygunsuz etkinlikleri
(SIEM) Uriini | raporlar.
Guvenlik Bilgi ve | North American Electric Reliability Corporation: Kuzey Amerika’da elektrik Gretimi ve dagitimi
NERC Olay Yonetimi | yapan kuruluslarin giivenlik ve uyumluluk standartlarini belirler. SIEM, bu standartlara uygunluk
(SIEM) Uriint saglamak igin elektrik altyapisinda glvenlik izleme saglar.
Guvenlik Bilgi ve | Federal Information Security Management Act: ABD federal kurumlarinin bilgi sistemlerini
FISMA Olay Yonetimi korumak amaciyla belirlenmis bir bilgi glivenligi yasasidir. SIEM, FISMA uyumlulugunu saglamak
(SIEM) Uriint icin glivenlik kontrollerini ve olaylari izler.
Guvenlik Bilgi ve | International Organization for Standardization: ISO 27001 gibi standartlar, bilgi glivenligi yonetim
I1SO Olay Yonetimi | sistemleri igin kiresel standartlari belirler. SIEM, ISO standartlarina uyum saglamak igin bilgi
(SIEM) Uriint guvenligi olaylarini ve riskleri yonetir.
Guvenlik Bilgi ve | Gramm-Leach-Bliley Act: Finansal kuruluslarin musteri bilgilerini korumasini zorunlu kilan ABD
GLBA Olay Yonetimi | yasasidir. SIEM, musteri verilerinin izlenmesi ve glivenlik agiklarinin tespiti ile GLBA uyumlulugunu
(SIEM) Uriinii | saglar.
Giivenlik Bilgi ve | Good Practice Guide 13: ingiltere hiikiimeti tarafindan kamu sektériinde bilgi giivenligi saglamak
GPG13 Olay Yonetimi icin yayimlanan rehberdir. SIEM, bu rehbere uygun olarak glivenlik olaylarinin izlenmesini ve
(SIEM) Uriini raporlanmasini saglar.
Guvenlik Bilgi ve | Siber saldirilara karsi en etkili giivenlik uygulamalarini belirleyen bir kontrol listesi olarak SANS
SANS Critical Controls Olay Yonetimi | Enstitlisu tarafindan yayimlanmistir. SIEM, bu kritik kontrolleri izleyerek glvenlik agiklarini
(SIEM) Uriini onlemeye yardimci olur.
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2 KISIM | — ORTAK VERI MERKEZI
2.1 ISIN KAPSAMI

isbu sartname Ana Veri Merkezi ve Felaket Kurtarma Merkezine gegis icin altyapida kullanilacak donanim,
yazilim, bilisim glivenligi Grlnleri ve Veri Merkezi bulundurma hizmetlerinin alinmasi isidir. Temel olarak 5 ana
mal ve hizmet kalemini icermektedir;

I Donanim Tedarigi
1. Veri Merkezi Barindirma Hizmeti
lll.  internet Hizmeti
Iv. Yazilim Uriinleri ve Lisanslama Hizmeti
V. Yonetilen Hizmetler (Bakim, Destek, Kurulum ve Egitim)

2.2 iSIN SURES]

isbu sartnamenin Kisim I'ine dahil kapsam tedarik edilecek ve barindirilacak tiriinlerin kurulumu ve ayaga
kalkmis sekilde teslimi s6zlesmenin imzalanmasini miteakip 120 takvim giini icinde anahtar teslim olarak
tamamlanacaktir.

Operator hizmetleri ile bakim-destek ve garanti sirecleri (ve bu hizmet ve sireglere dair 6demeler) Griin
teslim ve kurulumundan sonra IDARE’nin yapacagi kabul ile baslayacaktir.

2.3 FiYATLANDIRMA

Kisim I’e ait Operator hizmetleri ve bakim bedelleri aylik olarak Turk Lirasi bazinda fiyatlandirilacak olup
yilda bir kere azami TUIK’in agiklamis oldugu 1 yillik (TEFE+YUFE) /2 oraninda fiyat arttirilacaktir.

2.4 GENEL

2.4.1 Genel Hiktmler ve Detaylar
2.4.1.1 Bu sartnamede belirtilen islerin, tarif edildigi sekilde ve anahtar teslimi olarak tamamlanmasi esastir.
2.4.1.2 IDARE’den kaynaklanacak gecikmeler yukaridaki siirelere eklenecektir.
2.4.1.3 YUKLENICI, teklif edilen ihale bedelleri disinda fiyat farki talep etmeyecektir. isin kapsaminin degismesi
durumunda idari sartnamenin ilgili kosullari uygulanacaktir.
2.4.1.4 YUKLENICI, proje asamalarini, tim mimariyi ve Griinleri teklifinde detaylandiracaktir.

2.4.1.5 Ana Veri Merkezi Ag altyapisi mimarisi, Bilisim Glivenligi altyapisi mimarisi, sunucu altyapisi mimarisi ve
yedeklilik yapisi bu sartname basliklarina uygun bir sekilde YUKLENICI tarafindan hazirlanip teklifle
birlikte sunulacaktir.

2.4.1.6 FKM Veri Merkezi Ag altyapisi mimarisi, Bilisim Glvenligi altyapisi mimarisi, sunucu altyapisi mimarisi
ve yedeklilik yapisi bu sartname basliklarina uygun bir sekilde YUKLENICI tarafindan hazirlanip teklifle
birlikte sunulacaktir.

2.4.2 Yiklenici Firma veya Altyiiklenici Yetkinlikleri ve Detaylar

2.4.2.1 Yiklenicinin ISO 9001:2015 Kalite Yonetim Sistemi sertifikasi olmalidir.
2.4.2.2 Yiiklenicinin ISO 20000-1:2011 Bilgi Teknolojileri Hizmet Yonetim Sistemi sertifikasi olmalidir.
2.4.2.3 Yiklenicinin ISO 27001:2013 Bilgi Glvenligi Yonetim Sistemi sertifikasi olmalidir.

2.4.3 Yuklenici Veya Altylklenici Firma Personel Yetkinlikleri ve Detaylar

2.4.3.1 Yiklenicinin en az 1 adet Prince2 veya PMP egitimi almis Proje yoneticisi olmalidir.

2.4.3.2 Yiiklenicinin 1 adet teklif edilecek giivenlik duvari lrinine ait uluslararasi gecerliligi olan {retici
tarafindan verilmis yetkinlik sertifikasina sahip personeli olmaldir.
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2.4.3.3 Yiklenicinin 1 adet CCNP sertifikali personeli olmalidir.
2.4.3.4 Yiklenicinin 1 adet MCSE sertifikali personeli olmalidir.

2.4.4 Referanslar ve Detaylar

2.4.4.1 Tercihen finans kuruluslarina yapilmis kapsaml islere ait is bitirme belgeleri referans olarak
sunulmaldir.

2.5 VERI MERKEZI GENEL SARTLARI VE DETAYLARI

2.5.1 Detaylar

2.5.1.1 iki ayri Veri Merkezine (AKTIF DC ve PASIF DC), bu ihale kapsaminda alinacak iriinlerin tamami
YUKLENICI tarafindan kurulacaktir.

2.5.1.2 Tim sunucular ayni marka olacaktir.

2.5.1.3 TUm ag anahtarlari ayni marka olacaktir.

2.5.1.4 iDARE’nin mevcut sanal sunuculari Ortak Veri Merkezine tasinacaktir.

2.5.1.5 Felaket aninda Ana Veri Merkezindeki belirlenen sunucularin 30 dakika icerisinde FKM Veri Merkezinde
calisir durumda olmasi igin gerekli altyapi kurulacaktir.

2.5.1.6 Veri Merkezinde ¢ift olarak konumlandirilacak cihazlar yedekli mimaride ¢alismalidir.

2.5.1.7 Birbirinin yedegi olarak ¢alisacak tiim cihazlar Ana Veri Merkezi iginde farkli kabinetlerde
konumlandirlacaktir. Kabinet igi cihaz montajlari eksiksiz bir sekilde ve belirlenmis standartlarda
olacaktir.

2.5.1.8 Her cihazin yedekli Gli¢ Kaynaklari Kabinet iginde bulunan ve yedekli ¢calisan Gi¢ Dagitim Birimlerine
(PDU) baglanacaktir. Tim cihazlarin topraklama baglantisi yapilmalidir. Glg¢ Dagitim Birimlerinin
yedekligi Veri Merkezi Saglayicisi tarafindan karsilanacaktir.

2.5.1.9 Cihazlar arasindaki tim kablolama yedekli bir yapida kurulacaktir. Kabinetler arasi kablolama aynalama
yontemi ile yapilacaktir. Veri Merkezinde 2 kabin bulunacak, FKM’de 1 kabin bulunacaktir.

2.5.1.10 Tim cihazlar igin giig, veri ve ag baglanti kablolarinin her iki ucu da IDARE’nin belirleyecegi standartta
etiketlendirilecektir.

2.5.1.11 Veri Merkezinde konumlandirilacak Sunucularin 10GBps baglantilari DataCenter Ag Anahtarlarinda,
yonetim baglantilari ise Yonetim Anahtarlarina yedekli bir sekilde baglanacaktir.

2.5.1.12 DataCenter Ag Anahtarlar sanal sasi mimarisine goére yapilandirilarak tek bir anahtar gibi ¢alismasi
saglanacaktir. DataCenter Ag Anahtarlari arasi baglanti en az 2 X 40GBps hizinda olacaktir.

2.5.1.13 Ana Veri Merkezinde konumlandirilacak ve aktif-aktif calisacak yedekli Glvenlik Duvarlarinin her bir
Veri Merkezi Ag Anahtarlarina en az 40 GBps hizinda baglanacaktir.

2.5.1.14 Yiklenici her iki Veri Merkezinin ¢alisma seklini detayl ¢izim ve agiklamalarla dijital ortamda sunum ve
rapor olarak IDARE’ye iletecektir.

2.5.1.15 Buihale kapsaminda temin edilecek tiim donanimsal Grlnlericin 5 (bes) yil stireli, 7 glin 24 saat esasina
dayali garanti ve destek hizmeti saglanacaktir.

2.6 VERI MERKEZi DONANIMLARI

2.6.1 Sunucu ve Depolama Sistemi Genel

2.6.1.1 YUKLENICI; Sunucu ve depolama sistemi yerine, Hiper Tiimlesik (Hyper-converged Infrastructere)
Altyapi 6nerebilir.
2.6.1.2 Hiper Tumlesik (Hyper-converged Infrastructere) Altyapi onerilmesi durumunda onerilen sistem
asagidaki sartlari saglayacaktir.
2.6.1.2.1 Teklif edilecek bitlnlesik sisteminin Ureticisi, en son “Gartner Magic Quadrant for Hyperconverged
Infrastructure” adl degerlendirme raporunda Liderler (Leaders) konumunda olmaldir veya yerli tiriin olmalidir.
2.6.1.2.2 Onerilen sistemde Aktif DC tarafinda minimum 7500GB, Pasif DC tarafinda minimum 1500GB
kullanilabilir bellek bulunacaktir.
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2.6.1.2.3 Onerilen sistem sikistirma dncesi Aktif DC tarafinda minimum RAID6 yapilandirmasi sonrasi 200TB
NVMe, Pasif DC tarafinda minimum RAID6 yapilandirmasi sonrasi 150TB NVMe net kullanilabilir alana sahip olacaktir.

2.6.1.2.4 Onerilen sistemin calisabilmesi icin gerekli tiim donanim (sunucu, switch vb) ve lisanslar verilecektir.

2.6.1.2.5 Hiper Tumlesik (Hyper-converged Infrastructere) Altyapi 6nerilmesi durumunda Ek-2 malzeme listesi
kullanilacaktir. Aksi takdirde Ek-1 malzeme listesi kullanilacaktir.

2.6.2 Fiziksel Sunucu — Aktif DC

2.6.2.1 Teklif edilecek sunucu “rack” tipi olacaktir.

2.6.2.2 Sunucunun merkezi islem birimleri 64-bit mimaride galisabilecektir.

2.6.2.3 Teklif edilecek sunucu en az 2U yiikseklige sahip olacaktir.

2.6.2.4 Sunucu Uzerinde en az 2 adet, temel ¢alisma frekansi en az 2 GHz olan, en az 3 UPI baglanti sayisini
destekleyen ve 16 GT/s UPI hizina sahip islemciler bulunacaktir.

2.6.2.5 Sunucu Uzerindeki islemcilerin her biri en az 24 adet ¢ekirdege sahip olacaktir.

2.6.2.6 Sunucu Uzerindeki islemcilerin her birinin Gzerinde en az 45MB L3 cache bellegi bulunacaktir.

2.6.2.7 Sunucu Uzerinde DDR5 tipinde, en az 4400MT/s hizinda ve en az toplam 1536 GB kapasitede bellek

bulunacaktir. Sunucu (zerinde bulunan bellek modiilleri Uretici tarafindan onaylanmis bellekler
olacaktir.

2.6.2.8 Sunucu Uzerinde en az 32 adet bellek yuvasi bulunacaktir ve en az 4TB bellek kapasitesi
desteklenecektir.

2.6.2.9 Sunucu en az ECC veya Advanced ECC, Fast Fault Tolerance veya Adaptive Double Device Data
Correction (ADDDC), SDDC, Memory Mirroring 6zelliklerini desteklemelidir.

2.6.2.10 Sunucu en az 8 adet 2.5” disk takilabilecek sekilde teklif edilecek ve sasi SAS/SATA destegine sahip
olacaktir.

2.6.2.11 Sunucu Uzerinde, Gzerinde en az 2 adet 480GB kapasitede NVMe veya M.2 SSD olan ¢alisma esnasinda
sokllip takilabilen, RAID 1 yapisinda olan kart olmalidir.

2.6.2.12 Sunucu lzerinde en az 2 adet 1Gbit RJ45 ethernet portu bulunmalidir.

2.6.2.13 Sunucu uzerinde en az 2 adet, OCP 3.0 mimarisinde, 10/25GbE fiber ethernet portu bulunmalidir.
Teklif edilecek bu ethernet karti onboard olabilir. Portlar ile birlikte sunucu ile ayni marka orijinal 2
adet 25 Gbps hizinda transceiver ve 5 (bes) metre uzunlugunda baglanti kablosu eklenmelidir.

2.6.2.14 Sunucu lzerinde en az 2 adet 1 Port 32G HBA kartlarla beraber ayni hizda transceiver ve OM4 tipinde
5 (bes) metrelik fiber kablo dahil edilmelidir.

2.6.2.15 Teklif edilecek sunucu modeli SAS, NL-SAS, NL-SATA, U.2 NVMe PCle SSD ve M.2 SSD disk tiplerini
desteklemelidir.

2.6.2.16 Teklif edilecek sunucu lizerinde uzaktan yonetim portu bulunmalidir. Uzaktan yénetim portu ile
sunucu uzaktan grafik arayizu ile yonetilebilmelidir. Yonetim portu destekledigi en Ust seviye
lisanslarla birlikte teklif edilmelidir.

2.6.2.17 Teklif edilecek sunucu 60Hz’de en az 1920x1200 ¢6zlnirligi destekleyen 16MB bellekli entegre veya
kart seklinde grafik islemciye sahip olacaktir.

2.6.2.18 Teklif edilecek sunuculardan 3 tanesine GPU karti eklenecektir. GPU kartlar asagidaki 6zelliklere sahip
olacak, GPU kartlar LLM amagli tekil bir sanal sunucu tarafindan kullanilacak, tireticinin gerekliligi icin
ek bir lisans saglanmasi gerekiyor ise bu lisans da birlikte saglanacaktir.

2.6.2.18.1 GPU Memory degeri en az 48 GB olacaktir.
2.6.2.18.2 Memory Bandwith degeri en az 600 GB/sec olacaktir.

2.6.2.18.3 Bfloat 16 performansi en az 145 TFLOPS olacaktir veya bu performansi karsilamayan uretici 2 kart
olarak konumlandiriimalidir.

2.6.2.19 Teklif edilecek sunucu lizerinde, hot-swap ve redundant (yedekli) yapida Power Supply ve sogutma
fanlari bulunacaktir. Power supply’lar en az 1800 Watt gliciinde olacaktir.

2.6.2.20 Teklif edilecek sunucu, Gzerinde en az 4 (dort) adet fan barindiracaktir.
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2.6.2.21 Teklif edilecek sunucuda Trusted Platform Module (TPM) destegi bulunacaktir.

2.6.2.22 Teklif edilecek sunucu lGzerinde en az 4 (d6rt) adet PCl-Express 5.0 slotu destegi bulunacaktir.
2.6.2.23 Teklif edilecek sunucuda en az 4 (dort) adet USB3.0 ve en az 1 (bir) adet VGA girisi bulunacaktir.
2.6.2.24 Teklif edilecek sunucu tzerinde sistem durum bilgisini gosteren LED isik gbstergesi bulunacaktir.

2.6.2.25 Sunucu Uzerinde yetkisiz kisilerin disk degistirmesini engellemek adina koruyucu, kilitlenebilir bezel
bulunacaktir.

2.6.2.26 Teklif edilecek sunucu lGzerinde en az 2 adet GPU takilabilmesi desteklenmelidir.

2.6.2.27 Teklif edilecek ¢6ziim mimarisinin Ureticiye ait sunucu yonetim yazilimi ve gerekli lisanslari ile birlikte
teklif edilmelidir. Yonetim modiilu ile sunucunun uzaktan KVM (Keyboard, Video, Mouse) erisimi,
uzaktan CD/DVD/Disk mount ederek isletim sistemi kurulum islemi, gii¢ tiketimi, sicaklik, ariza
izleme, donanim bilesenleri firmware giincelleme islemleri yapilabilmelidir.

2.6.3 Fiziksel Sunucu — Pasif DC

2.6.3.1 Teklif edilecek sunucu “rack” tipi olacaktir.
2.6.3.2 Sunucunun merkezi islem birimleri 64-bit mimaride ¢alisabilecektir
2.6.3.3 Teklif edilecek sunucu en az 2U yiikseklige sahip olacaktir.

2.6.3.4 Sunucu Uzerinde en az 2 adet, temel ¢alisma frekansi en az 2 GHz olan, en az 3 UPI baglanti sayisini
destekleyen ve 16 GT/s UPI hizina sahip islemciler bulunacaktir.

2.6.3.5 Sunucu Uzerindeki islemcilerin her biri en az 16 adet ¢ekirdege sahip olacaktir.
2.6.3.6 Sunucu Uzerindeki islemcilerin her birinin Gzerinde en az 30MB L3 cache bellegi bulunacaktir.
2.6.3.7 Sunucu uzerinde DDRS5 tipinde, en az 4400MT/s hizinda ve en az toplam 768GB kapasitede bellek

bulunacaktir. Sunucu (zerinde bulunan bellek modiilleri Uretici tarafindan onaylanmis bellekler
olacaktir.

2.6.3.8 Sunucu Uzerinde en az 32 adet bellek yuvasi bulunacaktir ve en az 4TB bellek kapasitesi
desteklenecektir.

2.6.3.9 Sunucu en az ECC veya Advanced ECC, Fast Fault Tolerance veya Adaptive Double Device Data
Correction (ADDDC), SDDC, Memory Mirroring 6zelliklerini desteklemelidir.

2.6.3.10 Sunucu en az 8 adet 3.5” disk takilabilecek sekilde teklif edilecek ve sasi SAS/SATA destegine sahip
olacaktir.

2.6.3.11 Sunucu Uzerinde, Uzerinde en az 2 adet 480GB kapasitede NVMe veya M.2 SSD olan ¢alisma esnasinda
sokullp takilabilen, RAID 1 yapisinda olan kart olmalidir.

2.6.3.12 Sunucu lzerinde en az 2 adet 1Gbit RJ45 ethernet portu bulunmahdir. Teklif edilecek bu ethernet
kartlari onboard olabilir.

2.6.3.13 Sunucu lzerinde en az 2 adet, OCP 3.0 mimarisinde, 25Gbps hizinda fiber ethernet portu bulunmalidir.
Teklif edilecek bu ethernet karti onboard olabilir. Portlar ile birlikte sunucu ile ayni marka orijinal 2
adet 25 Gbps hizinda transceiver ve 5 (bes) metre uzunlugunda baglanti kablosu eklenmelidir.

2.6.3.14 Sunucu lzerinde en az 2 adet 1 Port 32G HBA kartlarla beraber ayni hizda transceiver ve OM4 tipinde
5 (bes) metrelik fiber kablo dahil edilmelidir.

2.6.3.15 Teklif edilecek sunucu modeli SAS, NL-SAS, NL-SATA, U.2 NVMe PCle SSD ve M.2 SSD disk tiplerini
desteklemelidir.

2.6.3.16 Teklif edilecek sunucu Uzerinde uzaktan yoénetim portu bulunmalidir. Uzaktan yénetim portu ile
sunucu uzaktan grafik arayizi ile yonetilebilmelidir. Yonetim portu destekledigi en Ust seviye
lisanslarla birlikte teklif edilmelidir.

2.6.3.17 Teklif edilecek sunucu 60Hz’de en az 1920x1200 ¢6zlnirlugi destekleyen 16MB bellekli entegre veya
kart seklinde grafik islemciye sahip olacaktir.

2.6.3.18 Teklif edilecek sunucu lizerinde, hot-swap ve redundant (yedekli) yapida Power Supply ve sogutma
fanlari bulunacaktir. Power supply’lar en az 1800 Watt giliciinde olacaktir.

2.6.3.19 Teklif edilecek sunucu tizerinde en az 4 (d6rt) adet fana sahip olmahdir.
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2.6.3.20 Teklif edilecek sunucuda Trusted Platform Module (TPM) destegi bulunmalidir.

2.6.3.21 Teklif edilecek sunucu Gzerinde en az 4 (dort) adet PCI-Express 5.0 slotu destegi bulunacaktir.

2.6.3.22 Teklif edilecek sunucuda en az 4 (dért) adet USB3.0 ve en az 1 (bir) adet VGA girisi bulunacaktir.

2.6.3.23 Teklif edilecek sunucu tzerinde sistem durum bilgisini gosteren LED isik gbstergesi bulunacaktir.

2.6.3.24 Sunucu Uzerinde yetkisiz kisilerin disk degistirmesini engellemek adina koruyu, kilitlenebilir bezel
bulunacaktir.

2.6.3.25 Teklif edilecek ¢6ziim mimarisinin Ureticiye ait sunucu yonetim yazilimi ve gerekli lisanslari ile birlikte
teklif edilmelidir. Yonetim modiilu ile sunucunun uzaktan KVM (Keyboard, Video, Mouse) erisimi,
uzaktan CD/DVD/Disk mount ederek isletim sistemi kurulum islemi, gii¢ tiketimi, sicaklik, ariza
izleme, donanim bilesenleri firmware giincelleme islemleri yapilabilmelidir.

2.6.4 Sunucu Depolama Unitesi — Aktif DC

2.6.4.1 Teklif edilen veri depolama sistemi kendi {irtin ailesinin en son nesil Griinii olacaktir ve 2028 takvim yili
sonuna dek “End Of Life” ve “End Of Sale” duyurusu yapilmayacak olan bir Grin olacaktir.

2.6.4.2 Veri Depolama Unitesi ireticisi, son yayinlanan “Gartner Magic Quadrant for General-Purpose Disk
Arrays” raporunda “Leaders” (liderler) konumunda veya yerli tirlin olacaktir.

2.6.4.3 Teklif edilen Griin SAN mimaride ¢alisacaktir. NAS mimarisi ile SAN opsiyonu saglayan ¢éziimler kabul
edilmeyecektir.

2.6.4.4 Tim sistem komponentleri (disk kontrol tniteleri, glic Uniteleri vb.) yedekli olmalidir.

2.6.4.5 Teklif edilen veri depolama sistemi igerisinde Intel/Amd/ARM islemciler bulunmalidir.

2.6.4.6 Farkli marka disk sistemlerini tek bir veri havuzu gibi gosterebilecek veya gerektiginde farkli marka disk
sistemlerinden teklif edilecek veri depolama Unitesine veri aktarimi saglanabilecektir. Bu islem igin
gerekli olan lisanslar teklife dahil edilecektir. Bu 6zelligi desteklemeyen sistemler, teklif edilen her
disk tipi icin istenen brit kapasitenin %20 fazlasi ile teklif vereceklerdir. Bu ozellik kapsaminda
desteklenen marka/markalar teklifte belirtilecektir.

2.6.4.7 Teklif edilen veri depolama sistemi en az 2 adet kontrol Ginitesinden olusmalidir. Herhangi bir kontrol
Unitesi bozuldugunda diger kontrol Unitesi Gzerinden veri depolama sistemi Uzerindeki verilere
ulasim saglanabilecektir.

2.6.4.8 Teklif edilecek veri depolama sistemi 2 ayri fiziksel lokasyonda galismayi desteklemelidir. Veri depolama
Unitesi her iki lokasyona da aktif olarak yazmali, cevap ihtiyaglarini kendi lokasyonundaki veri
depolama sisteminden almalidir. Eger bir lokasyondaki sistem kesintiye ugrarsa; herhangi bir fiziksel
mudahaleye gerek duymadan, diger lokasyondaki sistem lizerinden kesintisiz olarak hizmet vermeye
devam edebilecektir. Bu kontrol Uniteleri aktif/aktif calisabilecek, herhangi bir kontrol Unitesi
bozuldugunda diger kontrol lnitesi lizerinden veri depolama sistemi lizerindeki verilere ulasim
saglanabilecektir. Bu 6zellik ek donanimlar ile saglaniyorsa ek donanimlar, garantileri ve lisanslari
teklife dahil edilmelidir.

2.6.4.9 Teklif edilen her bir veri depolama sistemi tzerlerinde bulunan her bir kontrol lnitesi tzerinde blok
erisim icin en az 256 GB olmak lizere, toplamda en az 512GB 6nbellege sahip olmalidir.

2.6.4.10 Flash disklerden olusturulmus ve disk tabanli 6n bellek mimarisi kabul edilmeyecektir.

2.6.4.11 Teklif edilen veri depolama sistemi tizerinde her bir kontrol (controller) Gnitesinde en az 16 ¢ekirdekli
islemci olacaktir.

2.6.4.12 Teklif edilen veri depolama sistemi tek bir veri depolama Unitesi Gzerinde 24 adet SCM desteklemeli
veya bu 0Ozellik desteklenmiyorsa kontrol linitesi degisikligine ve eklentisine gitmeden en az 72 adet
NVMe’ye genisleyebilen bir veri depolama (initesi teklif edilmelidir.

2.6.4.13 Teklif edilen veri depolama sistemi tzerindeki disk yuvalarinin tamami ugtan uca NVME protokoliinii
desteklemelidir.

2.6.4.14 Teklif edilen veri depolama sistemi 1.92TB, 3.84TB, 7.68TB, 15.36TB NVMe SSD surcileri
desteklemelidir veya 4.8TB, 9.6TB, 19.2TB, 38.4TB NVMe modiilleri desteklemelidir.
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2.6.4.15 Teklif edilecek veri depolama sistemi Gzerinde NVMe siriciler kullanilarak raidé veya muadili bir
koruma yapilandirmasi kullanilarak 200 TB net kullanilabilir alan saglanmalidir.

2.6.4.16 Teklif edilecek veri depolama sistemi tizerinde olusabilecek disk arizalarina karsi Gizerinde bulunan her
bir disk tipi icin (NVMe, SCM, FCM, Flash Drive, SSD) veri depolama sisteminde yedek (hotspare) disk
teklif edilecek ve bu disk otomatik olarak sistem igerisinde yer alan ve arizalanan herhangi bir disk
yerine gegecektir. Sistem yedek disk alanini kullanilmakta olan disklere dagitarak sagliyorsa, bu alan
teklif edilen her 24 disk icin bir disk alani kadar yedek alan seklinde tekliflendirilecek, bu yedek alan
kullanilabilir alan hesaplamalarina dahil edilmeyecektir.

2.6.4.17 Teklif edilen veri depolama Unitesi tizerinde tanimlanabilen ve atanabilen mantiksal disk (LUN) adedi,
kullaniminda herhangi bir kisitlama olmaksizin en az 4096 (dort bin doksan alti) adet olacaktir. Sistem
en az 64 TiB biylkliginde mantiksal alan (LUN) yaratabilme 6zelligine sahip olmalidir. Sistemler
maksimum LUN sayisini desteleyecek sekilde teklif edilecektir.

2.6.4.18 Veri depolama sisteminin sunuculara olan baglantisini saglamak amaciyla; teklif edilen veri depolama
sistemi Uzerinde bulunan kontrol Gnitelerinin her biri izerinde 4 adet olmak tizere toplamda en az 8
adet 32 Gbps baglanti hizini destekleyen FC portlar ve toplam en az 4 adet 10 Gbps baglanti hizini
destekleyen iSCSi portlar bulunmalidir. Teklif edilen veri depolama sistemi tizerindeki bltin sunucu
baglanti noktalari, portlardaki en yliksek hiz degerini destekleyecek nitelikte en az 5 (bes) metre
uzunlugunda baglanti kablolari ile takili olarak teslim edilecektir.

2.6.4.19 Teklif edilen veri depolama sistemi %70 okuma, %30 yazma, 8K blok boyutu, 180.000 IOPS degerini
1ms altinda verebilmelidir.

2.6.4.20 Teklif edilen veri depolama sistemi yazilan verinin erisebilirligini saglayacak koruma teknolojisine sahip
olacaktir. Veri depolama sistemi veriyi dagitarak yazan Distributed RAID 1 ve/veya RAID 6 koruma
yontemlerini destekleyecektir.

2.6.4.21 Teklif edilen veri depolama sistemi, Uzerinde bulunan verilerin anhk kopyalarini alabilme ve alinan
verinin geri donllmesi 6zelligine sahip olmaldir (Snapshot ve Clone). Bu islem icin gerekli olan
yazilimlar ve lisanslar teklif edilen net kapasite kadar verilecektir.

2.6.4.22 Teklif edilen veri depolama sistemi (izerinde, belirlenen kurallar gergevesinde, silinemez ve
degistirilemez snapshotlar alinabilmelidir. Bu 6zellik saglanmiyorsa kullanilan disk tipleriyle ayni
olmak kaydiyla en az %30 daha fazla ham kapasite saglamalidir.

2.6.4.23 Teklif edilen veri depolama sistemi, uzak noktada bulunan es 6zelliklere sahip olan veri depolama
sistemine senkron ve asenkron olarak veri replikasyonunu native olarak desteklemelidir. Bu is i¢in
gerekli olan yazilimlar ve lisanslar teklif edilen net kapasite kadar verilecektir.

2.6.4.24 Teklif edilen veri depolama sistemi “Thin Provisioning” 6zelligine sahip olmalidir. Bu islem igin gerekli
olan yazihmlar ve lisanslar teklif edilen net kapasite kadar verilecektir.

2.6.4.25 Teklif edilen harici veri depolama birimi blok seviyesinde anlik (inline) sikistirma (compression) / anlik
(inline) tekillestirme (deduplication) veya anlik (inline) zero detection gibi alan tasarrufu saglayacak
teknolojilerden en az birine sahip olmaldir. Bu 6zellik desteklenen maksimum sayida disk veya disk
alani icin teklife dahil edilmelidir.

2.6.4.26 Sikistirma veya tekillestirma teknolojisi teklif edilen bitin disk tiplerinde kullanilabilir olmahdir.
Sikistirma ve tekillestirme desteklenmeyen disk tipleri (NVMe Flash, SSD) icin teklif edilen brit
kapasitesinin %30’u kadar ek kapasite teklife eklenmelidir.

2.6.4.27 Sistemin yénetim yazilimi izerinde olacaktir. Yonetim igin CLI ve GUI arayizi bulunacaktir.

2.6.4.28 Teklif edilen veri depolama sistemi, Windows, Linux vb. gibi glincel isletim sistemleri ve Vmware
sanallastirma sistemine uyumlu olmalidir.

2.6.5 Sunucu Depolama Unitesi — Pasif DC

2.6.5.1 Teklif edilecek harici veri depolama sistemi, birden fazla veri depolama sisteminin kiimeleme veya
benzeri yontemlerle birlestirilmesinden olusmus olmamalidir.
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2.6.5.2 Teklif edilecek harici veri depolama sisteminin Ureticisi, son yayinlanan “Gartner Magic Quadrant for
General-Purpose Disk Arrays” adli degerlendirme raporunda Liderler (Leaders) konumunda olmahdir
veya yerli Grin olmaldir.

2.6.5.3 Teklif edilecek harici veri depolama sisteminde tek noktadan hata durumuna karsi dnlemler alinmis
olmal ve herhangi bir parganin arizasinda yedek birim veri depolama sisteminin durmadan
calismasini saglamalidir.

2.6.5.4 Teklif edilecek harici veri depolama sisteminde denetleme birimi kod glincellemeleri ve ariza
durumunda pargalarin (disk, glic kaynagi, fanlar, vs.) degistirilmesi sistem galisirken yapilabilmelidir.

2.6.5.5 Teklif edilecek harici veri depolama sistemi lizerinde en az 24 GB DRAM tabanli 6nbellek bulunmalidir.

2.6.5.6 Veri depolama sistemi FC, iSCSI veya SAS protokollerini sunucu baglantilariigin, ek ara katman (gateway)
veya lisans gereksinimi olmadan desteklemelidir.

2.6.5.7 Teklif edilen veri depolama sistemini disk gekmecelerine baglanti araylizii 12Gbps SAS olmalidir.

2.6.5.8 Teklif edilecek veri depolama sistemi tizerinde en az 17 adet her biri en az 3.84TB Flash Drive olmalidir.

2.6.5.9 Teklif edilecek veri depolama sistemi, RAID10 (veya 1/0), RAID5 ve RAID6 koruma seviyelerini
desteklemelidir. Alternatif veri koruma yéntemleri kabul edilmeyecektir.

2.6.5.10 Teklif edilecek veri depolama sistemi 2.5” veya 3.5” boyutunda en az 240 adet disk takilmasini
desteklemelidir. Desteklenen disk tipleri arasinda SSD, SAS, NL-SAS, MDL-SAS veya bunlarin SED
secenekleri olmalidir.

2.6.5.11 Teklif edilecek veri depolama sistemi en az 2 PB briit kapasiteyi desteklemelidir.

2.6.5.12 Teklif edilecek veri depolama sistemi kabinet birimi (rack unit) basina en az 150TB ham kapasite
saglayabilen gekmece destegi bulunmaldir.

2.6.5.13 Teklif edilecek veri depolama sistemi, istendigi takdirde sisteme eklenebilecek SSD’lerin dnbellek
olarak kullanimini desteklemelidir. SSD 6nbellek kapasitesi 4TB’a kadar yikseltilebilmelidir. Bu
ozellik icin ek bir lisans gereksinimi olmayacaktir.”

2.6.5.14 Teklif edilecek harici veri depolama sisteminde en az 8 adet, her biri en az 16 Gbps bant genisligini
destekleyen ve fiber kanal baglantiya imkan taniyan sunucu baglanti portu olacaktir. Bu portlar igin,
en yiksek hiz degerini destekleyecek sekilde en az 5 (bes) metre uzunlugunda OM4 tipinde fiber
optik baglanti kablolari saglanacaktir.

2.6.5.15 Teklif edilecek harici veri depolama sistemi asenkron, replikasyonu desteklemelidir. Bu 6zellik igin ek
donanim ve lisans gerekiyorsa teklife maksimum kapasite i¢in eklenmelidir.

2.6.5.16 Teklif edilecek harici veri depolama sistemi snapshot (anlk kopya) ve tam kopya (clone/volume copy)
alabilmeli ve bu kopyalardan geri dénebilmelidir (restore/rollback). Bu &zellik igin gerekli lisanslar
sistemin destekledigi maksimum kapasite icin teklife eklenecektir.

2.6.5.17 Teklif edilecek harici veri depolama sistemi thin provisioning 6zelligine sahip olacaktir. Bu dzellik igin
gerekli lisanslar sartnamede istenen kapasite icin teklife eklenecektir.

2.6.5.18 Teklif edilecek harici veri depolama sistemiyle birlikte grafik arayizlii ydnetim yazilimi saglanacaktir.
Yonetim yaziimi ile sistem alarmlari, bos alan, kapasite bilgileri, donanim durumlari, LUN
yapilandirmalari vb. durum bilgileri gézlemlenebilecektir.

2.6.5.19 Sistemde kullanilmakta olan sanal disk gruplarinin en az 1 gesidi kapsaminda erisim kesintisi olmadan
ilaveler yapilabilmelidir.

2.6.5.20 Teklif edilecek veri depolama sisteminde, en az 64TiB kapasitesinde mantiksal alanlar (LUN)
olusturulabilmelidir.

2.6.5.21 Teklif edilen veri depolama Unitesinde en az 512 (besyiizoniki) LUN olusturulabilmelidir.

2.6.5.22 Teklif edilecek harici veri depolama sistemi, lizerinde olusan bir ariza durumunda sistem yoneticisini
e-posta ile uyarma 6zelligine sahip olacaktir.

2.6.5.23 Teklif edilecek harici veri depolama sisteminin 5 yil, 7/24, destek ertesi is giinii yerinde miidahale
kapsaminda iiretici firma garantisi olacaktir.
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2.6.6 SAN Switch — Aktif DC

2.6.6.1 SAN anahtari 16 ve 32 Gbit/s hizini desteklemelidir.
2.6.6.2 SAN anahtarlari tGzerindeki port sayisi 24 porta kadar gikabilmelidir.

2.6.6.3 SAN anahtari izerinde her biri 32Gbps hizinda en az 16 port aktif olarak gelmelidir. SAN {izerindeki tim
portlarin baglanti transceiver ve OM4 tipinde 5mtlik fiber optik kablolari saglanmlidir.

2.6.6.4 SAN anahtarlar portlar arasinda local anahtarlama yapabilmelidir. (Local Switching)
2.6.6.5 SAN anahtari NVMe-Ready olmalidir.

2.6.6.6 Desteklenen frame Base ISL Trunking’i desteklemelidir.

2.6.6.7 Desteklenen frame Base Trunking hizi en az 256 Gbps olmalidir.

2.6.6.8 San anahtari, E, F, M, ve D port tiplerini desteklemelidir.

2.6.6.9 Uriinlerin destegi ve kurulum hizmeti OEM’leyen depolama sistem Uretici tarafindan verilecektir.

2.6.7 Veri Merkezi Ag Anahtar — Aktif DC

2.6.7.1 Tekli Minimum 48 adet GE/10GE/25GE SFP28 portuna sahip olmaldir.
2.6.7.2 Minimum 4 adet 40GE/100GE QSFP+/QSFP28 portuna sahip olmalidir.

2.6.7.3 Anahtarlar icin toplam 8 adet 100Gbps QSFP, 28Adet 25Gbps SFP28, 2adet 10Gbps SFP+ orijinal
transceiver ve 5mt uzunlugunda baglanti kablolari saglanmalidir.

2.6.7.4 Minimum 1 adet RJ-45 Seri Konsol portuna sahip olmalidir.

2.6.7.5 STP Protokoliini desteklemelidir. Ayni zamanda STP’nin uzantilari olan BPDU Korumasi, Loop Korumasi
gibi teknolojileri de desteklemeldir.

2.6.7.6 Cihaz tikanmasiz bir sekilde L2/L3 operasyonlarini yapabilmelidir.
2.6.7.7 Minimum 64K MAC adresi desteklemelidir.

2.6.7.8 Minimum 2000 Mpps paketi anahtarlayabilmelidir.

2.6.7.9 Minimum 3200 Gbps anahtarlama kapasitesine sahip olmalidir.
2.6.7.10 Cihazin latency degeri 1 mikro saniyenin altinda olmalidir.

2.6.7.11 Ozelliklerin aktif olarak galistiriimasi icin lisans gerekiyorsa, saglanacak tiim lisanslarin gegerlilik
suiresi en az 5 yil olmalidir.

2.6.7.12 Sistem odasi ortami isi ve nem oranlari standartlarinda, %15 den %90 a kadar olan nem ortaminda ve
0°C to +40°C sicaklik araliginda galisabilmelidir.

2.6.7.13 Anahtar cihaz yonetim protokoll olarak TACACS+ (RFC 1492) desteklemelidir.

2.6.8 Veri Merkezi Ag Anahtari — Pasif DC
2.6.8.1 Tekli Minimum 48 adet GE/10GE/25GE SFP28 portuna sahip olmalidir.
2.6.8.2 Minimum 4 adet 40GE/100GE QSFP+/QSFP28 portuna sahip olmalidir.

2.6.8.3 Anahtarlar igin toplam 8 adet 100Gbps QSFP, 28Adet 25Gbps SFP28, 2adet 10Gbps SFP+ orijinal
transceiver ve 5mt uzunlugunda baglanti kablolari saglanmalidir.

2.6.8.4 Minimum 1 adet RJ-45 Seri Konsol portuna sahip olmalidir.

2.6.8.5 STP Protokollni desteklemelidir. Ayni zamanda STP’nin uzantilari olan BPDU Korumasi, Loop Korumasi
gibi teknolojileri de desteklemeldir.

2.6.8.6 Cihaz tikanmasiz bir sekilde L2/L3 operasyonlarini yapabilmelidir.
2.6.8.7 Minimum 64K MAC adresi desteklemelidir.

2.6.8.8 Minimum 2000 Mpps paketi anahtarlayabilmelidir.

2.6.8.9 Minimum 3200 Gbps anahtarlama kapasitesine sahip olmalidir.
2.6.8.10 Cihazin latency degeri 1 mikro saniyenin altinda olmalidir.

2.6.8.11 Ozelliklerin aktif olarak calistirilmasi icin lisans gerekiyorsa, saglanacak tiim lisanslarin gegerlilik
siiresi en az 5 yil olmalidir.
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2.6.8.12 Sistem odasi ortami isi ve nem oranlari standartlarinda, %15 den %90 a kadar olan nem ortaminda ve
0°C to +40°C sicaklik araliginda galisabilmelidir.

2.6.8.13 Anahtar cihaz yonetim protokoll olarak TACACS+ (RFC 1492) desteklemelidir.

2.6.9 Yonetim Anahtari — Aktif DC/ Pasif DC

2.6.9.1 Minimum 48 Port 1G Copper cihaz olmalidir ve portlarin hepsi ayni anda kullanilabilecektir.

2.6.9.2 Minimum 2 adet 10G uyumlu fiber porta sahip olmalidir, tizerindeki tim portlar multi-mode fiber
destekleyecek 10G SFP+ modiiller ile tekliflendirilmelidir.

2.6.9.3 Cihaz tikanmasiz bir sekilde L2/L3 operasyonlarini yapabilmelidir.

2.6.9.4 Saglanacak tim anahtarlar icin toplam 3 adet 10Gbps SFTP+ transceiver ve 5 (bes) metre uzunlugunda
baglanti kablolari ile 40 adet 5mt UTP Cat6 bakir kablo temin edilmelidir.

2.6.9.5 Minimum 24K MAC adresi desteklemelidir.

2.6.9.6 Minimum 80 Mpps paketi anahtarlayabilmelidir.

2.6.9.7 Minimum 136 Gbps anahtarlama kapasitesine sahip olmalidir.

2.6.9.8 Ozelliklerin aktif olarak calistinlmasi igin lisans gerekiyorsa, saglanacak tiim lisanslarin gegerlilik
sliresi en az 5 yil olmalidir.

2.6.9.9 Sistem odasi ortami 1si ve nem oranlari standartlarinda, %15 den %90 a kadar olan nem ortaminda ve
0°C to +40°C sicaklik araliginda galisabilmelidir.

2.6.9.10 Anahtar cihaz ydnetim protokoll olarak TACACS+ (RFC 1492) desteklemelidir.

2.6.10 Guvenlik Duvari — Aktif DC

2.6.10.1 Guvenlik duvari yedekli HA gifti seklinde teklif edilecektir. Buna gore ayni veri merkezinde aktif cihazda
bir sorun olmasi durumunda; tim trafik otomatik olarak ayni veri merkezinde konumlanmis pasif
cihaza aktarlacaktir. Bu durumda uygulama tanima ve routing 6zellikleri pasif cihaz lizerinden bir
kesinti olmadan galisacaktir.
2.6.10.2 Ag Cihazi, mimari agidan stateful inspection, IP Paket Filtreleme ve Uygulama Tanima ozelliklerini
biinyesinde bulundurmali ve asagidaki giivenlik servislerine sahip olmalidir. Anti-Virus, DNS Security,
URL Filtreleme ve Sifirinci Gin Koruma tarafinda gelismis 6zelliklerin tiiménin kullanilabilmesi igin
gerekli tum lisanslar teklife eklenmelidir.
I Firewall
1. IPSEC VPN, SSL VPN
M. Uygulama kontroli (Application Control)

V. Atak Engelleme (IPS)
V. Anti-Virus
VI. Anti-Spyware/Anti-Bot
VII. URL Filtreleme
VIII. DNS Security
IX. Kullanici kimligi entegrasyon
X. SSL Inspection
XI. Sifirinci gtin koruma (cloud sandbox destegi)

2.6.10.3 Teklif edilecek olan her iki sistem port ve performans anlaminda birbiriyle ayni marka model ve
kapasitede olmalidir.

2.6.10.4 Uzun sireli kullanim agisindan (End-of-Order, End-of-Sale) teklif edilecek glivenlik duvari donanim
modelinin piyasaya ilk ¢ikis tarihi belirtilmelidir. Daha yeni olan modeller tercih sebebi olacaktir.

2.6.10.5 Uriin, yiiksek performans ve disiik gecikme ihtiyaci nedeniyle ASIC veya FPGA veya integrated crypto
assistant veya intel tabanli islemci mimarisine sahip olmasi tercih sebebidir. Bu sayede &zellikle SSL
Deep Inspection gibi yliksek performans gereksinimi duyulan durumlarda performans sorunu
yasanmamalidir.

2.6.10.6 Uriin, asagida detaylari belirtilen OSI mimarisine uygun ¢ok katmanl giivenlik modeline sahip
olmalidir.
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2.6.10.6.1 Givenlik politikalari 6zelinde OSI L4 ve L7 katmanlari arasinda galisabilmelidir. Bu sayede istenen
trafikler L4 (kaynak ip/kullanici, hedef ip, hedef port) istenen trafikler L7 uygulama seviyesinde analiz edilebilmelidir.

2.6.10.6.2 7. katmanda uygulama seviyesinde analiz edilmesi gerekmeyen trafikler tipleri igin (yedekleme trafigi,
database senkronizasyonu v.b.) sistemin gereksiz yere performans tiiketmesi engellenebilmeli ve sistem verimliligi
arttirilabilmelidir.
2.6.10.7 Politika 6zelinde L7 glivenlik servisleri aktif edilebilmelidir. Bu kapsamda asagida listelenen gilivenlik
servisleri tercihe baglh olarak segilebilmelidir.
I Uygulama Kontroli
Il.  Atak Engelleme (IPS)
1. AntiVirus, AntiMalware, Anti-Spyware/Anti-Bot
IV.  URL/Web Filtreleme
V. DNS Security
VI.  Dosya Filtreleme
VII.  SSL Inspection

2.6.10.8 Teklif edilen glvenlik duvarinin firewall throughput degeri 70 (yetmis) Gbps performansini
desteklemelidir. Ureticinin herkese acik dékiimanlarinda bu deger acik¢a belirtilmis olmalidir.

2.6.10.9 Uriin, en az 15 (onbes) Gbps tehdit engelleme (Firewall, Uygulama Kontrol, IPS, AntiMalware servisleri
aktif) performans (throughput) degerine sahip olmalidir. Ureticinin resmi web sayfasinda ilgili
degerin herkese acik bir sekilde yayinlanmis olmasi gerekmektedir.

2.6.10.10 Uriin en az 28 (yirmisekiz) Gpbs IPSEC VPN performans degerine sahip olmalidir.

2.6.10.11 Uriin, ayni anda en az 7 (yedi) milyon oturumu desteklemelidir.

2.6.10.12 Uriin, saniyede en az 370.000 (ligylizyetmisbin) yeni oturum acabilme kapasitesine sahip olmalidir.

2.6.10.13 Uriin, ayni anda en az 4 adet 25GE SFP28 ve en az 2 adet 40G/100G QSFP/QSFP28, en az 4 adet 25GE
veya 2 adet 10GE SFP+ fiber ve en az 6 adet 1 GE SFP baglanti destegine sahip olmalidir. 10 GE port
adetinin sayica fazla olmasi ve 10 GE portlarin 25GE olarak kullanilabilir olmasi tercih sebebidir. Port
“interface” sayilari dinamik “degistirilebilir” olan Ureticiler tim ethernet kartlarinin dolu olacagi max
konfiguirasyonu dnermelidir.

2.6.10.14 Cihazlar lizerinde en az ikiser adet 100Gbps QSFP, ikiser adet 1Gbps bakir, beser adet 25GBps SFP28
orijinal transceiver ve baglanti kablosu ile ¢alisir durumda olmaldir.

2.6.10.15 Sartnamede istenen performans ve port degerleri tek bir donanim ile karsilanamamasi durumunda
uretici firma birebir ayni 6zelliklere sahip donanim veya sase lrlGninden birden fazla teklif ederek
isterleri kiimeleme (clustering) ile saglayabilecektir. Bu durumda cihazlarin isterlere uygun
calisabilmesi igin gerekli cihaz ve yaziimlar da teklife dahil edilecektir. Kimeleme (clustering)
yapilacak cihazlarin hepsi port ve performans anlaminda birbiriyle ayni marka model ve kapasitede
olmalidir.

2.6.10.16 Kurum kaynaklarina uzaktan glvenli erisiminin saglanabilmesi icin cihaz Gizerinde asagida detaylari
belirtilen SSL-VPN 6zelligi olmalidir.

2.6.10.17 Cihaz ayni anda en az 2.000 (iki bin) kullanicinin SSL VPN ile baglantisina izin verebilecek kapasitede
olmalidir.

2.6.10.18 SSL VPN 6zelligi en az Windows, MAC OS, Linux, 10S ve Android isletim sistemlerini desteklemelidir.
Bu 6zellik igin ek lisans gerekiyorsa teklife eklenmelidir.

2.6.10.19 Farkl kullanicilara farkl ip adresleri atanmasini desteklemelidir.

2.6.10.20 SSL VPN Uzerinden erisen kullanicilarin lokal kullanici veritabani, RADIUS, LDAP veya Microsoft AD
Gzerinden kimlikleri dogrulanabilmelidir.

2.6.10.21 SSL VPN tineli icerisinden gelen trafiklerde IPS, Uygulama Kontrolili, AntiMalware, URL Filtreleme
ozellikleri uygulanabilir olmalidir.

2.6.10.22 SSL-VPN ile baglanti yapacak adresler belirtilebilmeli, belirtilen adresler disindan SSL-VPN erisimleri
engellenebilmelidir.

2.6.10.23 Split tunnelling o6zelligi ile sadece belirtilen hedef adresler icin trafigin tinele yonlendirilmesi
saglanabilmelidir.
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2.6.10.24 DNS servisi icin ayrica split tunneling’i desteklemelidir. Bu sayede sadece spesifik domain sorgulari
icin merkezdeki DNS sunucularinin kullanimi saglanabilmelidir.

2.6.10.25 SSL-VPN ile baglanacak kullanicilar igin two factor authentication (2FA) 6zelligi desteklenmelidir.
2.6.10.26 SSL-VPN ile yapilan aktif baglantilar monitor edilmelidir. Bagli olan kullanici ve ne zaman login oldugu
bilgilerine web tabanli arayiiz veya ureticinin kendi uygulamasi Gzerinden erisilebilmelidir.

2.6.10.27 SSL-VPN portal 6zelligi ile son kullanici bilgisayarlarina yazilim (vpn agent) kurmadan portal Gzerinden
SSL VPN yapilabilmelidir. Portal izerinden asgari HTTP(S), FTP, sFTP, VNC, RDP ve SSH uygulama ve
protokol erisimleri desteklenmelidir.

2.6.10.28 Firewall Gzerinde en az 15 (on) adet sanal firewall olusturulabilecek lisans ile teklif edilecektir. Sanal
firewall sayisi 25’e kadar gikartilabilmelidir.

2.6.10.29 Her bir veri merkezi igin glivenlik duvari sistemi yedekli mimaride ikiser adet teklif edilecektir.

2.6.10.30 Uriin, aktif-aktif ve aktif-pasif yedeklilik senaryolarini desteklemelidir.

2.6.10.31 Kiimeleme yapilan donanimlarda oturumlar donanimin herhangi birisinin arizalanmasi durumunda
oturum kaybi olmadan otomatik olarak diger giivenlik duvari cihazi izerinde devam edebilmelidir.

2.6.10.32 Network arayiizlerinin herbiri LAN, WAN, DMZ veya kullanici tanimli bir segment olarak konfigire
edilebilmelidir. ilgili arayiizler 802.1q protokoliinii desteklemelidir. Her bir interface icin Alias tanimi
girilebilmelidir.

2.6.10.33 Saat, glin bazinda erisim kontroll yapabilmelidir.

2.6.10.34 Yerel agdaki bir ya da birden fazla adres araligindaki birgok IP’yi istenirse tek bir adres arkasinda,
istenirse her bir araligi baska bir tek adres arkasinda saklayabilmeli ya da bire bir adres ¢evrim 6zelligi
(NAT) olmahdir.

2.6.10.35 NAT kurallari, Guvenlik kurallarindan bagimsiz ayri kural seti olarak tanimlanabilecektir.
2.6.10.36 DHCP server ve IPv4/v6 DHCP Relay olarak yapilandirabilecektir.

2.6.10.37 Tek VLAN (izerinde en az 1000 adet, sanal firewall kullanildiginda ise toplamda en az 4000 adet VLAN
destegi saglamalidir.

2.6.10.38 Givenlik Duvari 802.3 ad LACP desteklemelidir.

2.6.10.39 Giivenlik Duvari SNMP v3 desteklemelidir.

2.6.10.40 Guivenlik Duvarinin Netflow destegi olmalidir.

2.6.10.41 Sistem IPv4/v6 Statik ve Dinamik (OSPFv2/v3, BGPv4, RIPv2) Ybénlendirme protokollerini
desteklemelidir, lisans gerekiyorsa teklife dahil edilmelidir.

2.6.10.42 Yonetim araylzl veya CLI tzerinden her bir fiziksel, interface icin trafik kullanim degerleri gercek
zamanl ve gecmise donik gorintilenebilmelidir. Bu sayede hangi interface lizerinde o an igin ne
kadar trafik kullanimi oldugu bilgisi (throughput) IN ve OUT y6nli analiz edilebilmelidir.

2.6.10.43 Sistemin SPI (Stateful Packet Inspection) 6zelligi olmalidir.

2.6.10.44 RIP, OSPF, BGP, static ve kaynak tabanli (policy based) yonlendirme 6zelliklerine sahip olmaldir.
Multicast routing’i desteklemelidir.

2.6.10.45 Sistem IPv4/v6 Statik ve Dinamik (OSPFv2/v3, BGPv4, RIPv2) Yoénlendirme protokollerini
desteklemelidir, lisans gerekiyorsa teklife dahil edilmelidir.

2.6.10.46 Path monitoring vb 6zelligi cihaz Gizerinde tanimlanan statik route tanimlari bagdastirilabilecektir.
Boylece tanimlanan statik yonlendirmeler lizerinden saglanan erisimlerin g¢alisip ¢alismadigini
kontrol edebilecektir. Erisim olmadigi durumlarda statik yodnlendirme satirini yonlendirme
tablosundan otomatik olarak kaldirarak alternatif yoldan erisim imkani saglanacaktir.

2.6.10.47 Cihazin Multicast yonlendirme destegi olmali ve PIM-SM, PIM-SSM, IGMP v1, v2, v3 desteklemelidir.

2.6.10.48 Site to site ve client to site IPSEC VPN destegi olmalidir.

2.6.10.49 Cihaz, IPSec VPN standardini desteklemelidir. IKE sifreleme semalarini desteklemelidir. 3DES, AES
algoritmalari ile paket sifreleme yapabilmelidir. Veri bitinlGgi icin MD5 ve SHA1L algoritmalarini
desteklemelidir. Diffie-Hellman groups 1, 2 ve 5 (Perfect forward secrecy) destegi olmalidir.

2.6.10.50 Cihaz GRE tunnel destekleyecektir.
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2.6.10.51 Cihaz IPv6 IPsec destekleyecektir.

2.6.10.52 DHCP Server ve DHCP Relay 6zelligi bulunmalidir.

2.6.10.53 NAT64 ve Jumbo frame destegi olmalidir.

2.6.10.54 Cihaz Uzerindeki portlar Layer3 (routing mod) ve Layer2 (bridge mod) ve Monitoring (TAP mod)
katmanlarinda ¢alisabilecektir.

2.6.10.55 Cihazin yeniden baslatilmasina gerek kalmadan Uzerindeki portlarin ¢alisma seviyesi (L2, L3,
monitoring) istendigi gibi degistirilebilmelidir.

2.6.10.56 Ag arayiizli veya zone bazli kural yazilmasini desteklemelidir.

2.6.10.57 Saat, glin, tarih bazinda erisim kontroli yapabilmelidir.

2.6.10.58 MS Active Directory ile entegre olarak kisi ve grup bazinda kural yazilabilecektir. Kullaniciya gore kural
yazma sadece kimlik bilgisi gonderen uygulamalarla sinirli olmayacaktir. Tutulan kayitlarda kullanici
ismi de yer alacaktir.

2.6.10.59 Kullanici entegrasyonu igin yonetici (administrator) hesabina ve Active Directory yapisinda herhangi
bir degisiklige ihtiyac olmayacaktir.

2.6.10.60 Cihaz kendisine kullanici dogrulamasi yapan sistemlerin gonderdigi syslog veya benzeri mesajlari
¢cOzerek User-IP mapping islemini gerceklestirebilecektir.

2.6.10.61 Cihaz ayni anda farkhh yontemleri kullanarak farkli kaynaklardan [IP-Kullanici eslesmesini
saglayabilecektir.

2.6.10.62 Kendi Gzerinde tanimlanan kullanici veritabani, RADIUS, LDAP ve AD lzerinden kimlik dogrulama ve
yetkilendirme yapabilmelidir.

2.6.10.63 Kullanici/kullanici grubu, kaynak ip/ag, hedef ip/ag ve uygulama bazli bantgenisligi yonetim (QoS)
destegi olmalidir. Grup bazh ya da ug¢ nokta bazli QoS yapilabilmelidir. QoS trafik i¢in upload veya
download yoniinde ve zamana bagli olarak hat kapasitesinin ylzdesel oraninda veya bant genisligi
kapasitesine gore tanimlanabilmelidir. Ses/video gibi kritik uygulamalara éncelik (priority) ve garanti
bantgenisligi yazilabilmelidir. Belirlenen trafik icin maksimum bantgenisligi tanimlama imkani
olmaldir.

2.6.10.64 SSL inspection (https trafiginin agiimasi) destegi olmalidir. Bu sayede ssl trafiklerini agarak, uygulama
detaylarina gére; QoS, uygulama kurallari yazilabilmelidir.

2.6.10.65 Sistem Uzerinde detaylari asagida belirtilen uygulama kontrol 6zelligi bulunmalidir.

2.6.10.66 Sistemin uygulama kitiiphanesinde en az 2500 (iki bin bes yiiz) adet uygulama yer almahdir.

2.6.10.67 Uygulama kituphanesinde yer alan tim uygulamalar asagida belirtilen parametrelere goére
kategorize edilmis olmalidir.

2.6.10.67.1 Uygulama davranisina gore (botnet, tiinelleme amagli, bulut uygulamasi, bandwith tiiketim odakh
v.b.)

2.6.10.67.2 Risk seviyesine gore (Critical, High, Medium, Low v.b.)
2.6.10.67.3 Erisim yontemine gore (Client-server, browser tabanl, P2P gibi)
2.6.10.68 Uygulama kontrol 6zelligi active directory ile entegre calisabilecek bu sayede active directory’de
tanimli olan kullanici ve kullanici gruplari bazinda uygulama kontrol kurallari tanimlanabilecektir.
2.6.10.69 Veri tabaninda yer alan uygulamalarin listesi, ilgili uygulamanin yer aldig1 ana ve alt kategoriler, ilgili
uygulamanin risk seviyesi bilgileri yénetim ekraninda gorintilenebilecektir.
2.6.10.70 Kuruma 6zel uygulamalarin sisteme tanitilmasi 6zel imza olusturmak suretiyle miimkiin olmalidir.
2.6.10.71 Uygulama kontroli kapsaminda taninan uygulamalar internet Uzerinden glincelleme servisi ile
gincellenmelidir, sistem yoneticileri tarafinda istenirse manuel olarak da giincellenebilir olmalidir.

2.6.10.72 istenmeyen uygulamalari kullandigi tespit edilen ip adresleri siireli veya siiresiz olarak karantinaya
alinabilmelidir. Karantinaya alinan adresler sistem yoneticileri tarafindan karantina siiresinin sonunu
beklemeden karantinadan cikarilabilmelidir.
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2.6.10.73 Uygulama kontrol veritabaninda yer alan tiim uygulamalarin listesi, hangi kategoride yer aldiklari ve
risk seviyesi bilgisine Ureticinin resmi web sitesi lzerinden erisilebilmeli bu bilgiler herkese agik
sekilde yayinlanmis olmalidir.
2.6.10.74 Sistem yoneticileri tarafindan 6zel uygulama imzalari tanimlamaya izin vermelidir.
2.6.10.75 Default portlar Gzerinden yapilmayan uygulamalarin bloklanmasi saglanabilmelidir (6rnegin 53 portu
disinda baska portlardan yapilan DNS trafigi gibi).
2.6.10.76 Cihaz lizerinde ‘rota arama’ (route searching) 6zelligi olmasi tercih sebebidir. Bu sayede spesifik bir
adres icin trafigin hangi rota (route) lizerinden gidecegi web arayizi Uzerinden kolaylikla tespit
edilebilmelidir.
2.6.10.77 Sistemin glincel saldirlarin engellenmesi amaciyla asagida detaylari belirtilen atak engelleme (IPS)
ozelligi olmahdir.
2.6.10.78 IPS sistemi asagida belirtilen saldiri tiplerini engelleyebilmelidir.
2.6.10.78.1 Trafik Anomaly
2.6.10.78.2 Protocol Anomaly
2.6.10.78.3 Oran (rate) bazli saldirilar (brute force gibi)
2.6.10.78.4 Sizma temelli (evasive) saldirilar
2.6.10.79 IPS imzalari otomatik olarak internet Uzerinden giincelleme servisi ile giincellenebilmelidir.
Guncelleme islemi manuel olarak da yapilabilmelidir.
2.6.10.80 Her bir IPS imzasi icin asagidaki aksiyonlar alinabilmelidir.
2.6.10.80.1 izin ver
2.6.10.80.2 izin ver ve olay kayd: al
2.6.10.80.3 Paketi duslir
2.6.10.80.4 Saldiriy1 yapani karantinaya al veya isaretle
2.6.10.81 Tanimh saldirn tiplerine gore saldiri yapan ip adresleri siireli veya slresiz olarak karantinaya
alinabilmeli veya isaretleyebilmelidir. Karantinaya alinan adresler sistem yoneticileri tarafindan
karantina siresinin sonunu beklemeden karantinadan gikarilabilmelidir.
2.6.10.82 Veritabaninda yer alan imzalar asagidaki tanimlara gore filtrelenebilmelidir.
2.6.10.82.1 CVE koduna gore
2.6.10.82.2 Risk seviyesine gore (Kritik, Yiksek Risk, Orta Risk, Dustik Risk gibi)
2.6.10.82.3 Hedef isletim sistemine gore (client ve/veya server)
2.6.10.83 IPS sistemi asagida belirtilen detayl sizma tekniklerine karsi / imza veritabaninda olan imzalar
kapsaminda koruma saglayabilmelidir.
2.6.10.83.1 IP Packet Fragmentation,
2.6.10.83.2 TCP Stream Fragmentation
2.6.10.83.3 TCP Stream Segmentation,
2.6.10.83.4 RPC Fragmentation,
2.6.10.83.5 URL Obfuscation,
2.6.10.84 IPS sistemi Botnet aktivitelerini tespit edebilmeli ve engelleyebilmelidir.
2.6.10.85 IPS sistemi zararli URL adreslerine yapilan erisim isteklerini engelleyebilmelidir.
2.6.10.86 Sistem IPS loglarinda saldirinin yoninu gosterebilmelidir (client to server veya server to client)
2.6.10.87 Farkh kullanici veya kullanici gruplari icin farkli IPS politikalari olusturulabilmelidir.
2.6.10.88 Cihaz uzerindeki IPS imzalari CVE id lerine, kritiklik seviyelerine ve host (client/server) tipine gére
aranabilecektir.
2.6.10.89 IPS sisteminin saldirilari karsilama bigimi, sistem yoOneticisi tarafindan her bir imza igin ayri ayri
ayarlanabilmelidir.
2.6.10.90 IPS 6zelliginde saldirilara karsi kullanilan filtreler, giincelleme dosyasindan ya da internet Gizerinden
gincellenebilmelidir. Ayrica eger istenirse, imza giincellemeleri kullanici midahalesi olmadan
otomatik olarak da yapilabilmelidir.
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2.6.10.91 Sistem spoof saldirilarini tespit edebilmelidir.
2.6.10.92 Sistem uzerinde detaylari asagida iletilen URL Filtreleme 6zelligi bulunmalidir.

2.6.10.93 Karaliste ve beyazliste 6zelligi olmalidir. Bu sayede direk url adresi, regex ve wildcard formatinda
tanimli adreslere erisime izin verebilmeli veya engelleme yapabilmelidir.

2.6.10.94 Site icerigi taramasi yapabilmelidir. Regex veya wildcard formatinda belirtilen metni iceren sitelere
erisim engellenebilmeli ya da izin verebilmelidir.

2.6.10.95 USOM gibi harici karaliste kaynaklari engellenebilmeli ve otomatik olarak giincellenebilmelidir.
2.6.10.96 Sadece URI bazinda degil, erisilen ip bazinda da kontrol yapabilmelidir.

2.6.10.97 URL bloklama ekrani 6zellestirilebilmelidir.

2.6.10.98 Farkli kullanici ve kullanici gruplarina farkli URL filtreleme profilleri uygulanabilmelidir.

2.6.10.99 Riskli kategorideki web sayfalarinda kullanicinin AD kullanici ve sifresi ile giris yapmasi
engellenebilmelidir. Bu sayede 0zellikle kimlik bilgilerini ele gegirme amagl phishing saldirilari
engellenebilmelidir.

2.6.10.100 URL filtreleme 06zelligi Active Directory ile entegre calisabilecek bu sayede Active Directory’de
tanimli olan kullanici ve kullanici gruplari bazinda URL filtreleme kurallari tanimlanabilecektir.

2.6.10.101 URL bloklama ve uyari portal degistirilebilecektir.

2.6.10.102 Giincel zararli yazilimlarin eristigi C&C (Command and Control) ve Malware Download URL listelerini
dinamik olarak glincelleyebilmelidir.

2.6.10.103 URL filtreleme 6zelliginde XFF (X-forwarded-for) 6zelligi bulunmalidir.

2.6.10.104 Gergek zamanh analiz yaparak kimlik hirsizigina karsi phishing sitelerini ve Java script tabanli
ataklari engelleyebilecektir.

2.6.10.105 Cihazin detaylari asagida belirtilen sanal glivenlik duvari 6zelligi olmalidir:
2.6.10.106 Cihaz Gzerinden birbirinden izole sanal glivenlik duvarlari olusturulabilmelidir.

2.6.10.107 Cihaz Uzerindeki araylzler veya sanal arayizler (vlan) sanal givenlik duvarlari arasinda
paylastirilabilmelidir.

2.6.10.108 Her bir sanal giivenlik duvari icin dedike bir sistem yoneticisi atanabilmeli, sistem yo&neticilerinin
yetkileri olmayan sanal glivenlik duvarlarina erisimleri engellenebilmelidir.

2.6.10.109 Sanal giivenlik duvari olusturulmasi islemi web tabanli veya Ureticinin kendi uygulama arayizi
izerinden kolayca yapilabilmeli ve galisan mevcut sistemin reboot edilmesine ihtiyag olmamalidir.

2.6.10.110 Her bir sanal gilivenlik duvari Uzerinde agcilabilecek maksimum oturum (session) sayisi
limitlenebilmelidir.

2.6.10.111 Cihazin detaylari asagida belirtilen servis disi birakma saldirilarini (DoS) engelleme 6zelligi olmaldir.

2.6.10.112 DoS politikalari ile internetten erisilebilir sistemlere (web server, dns server gibi) yonelik trafikler
icin esik deger (threshold) bazl sinirlandirma yapilabilmelidir.

2.6.10.113 L3 seviyesinde kaynak ve hedef ip bazinda acilabilecek toplam oturum sayisi (session)
limitlenebilmelidir.

2.6.10.114 L4 seviyesinde kaynak ve hedef ip bazinda agilabilecek oturum sayisi limitlenebilmelidir.
2.6.10.115 Sistem portscan ve udpscan saldirilarini tespit edip engelleyebilmelidir.

2.6.10.116 TCP synflood ve UDP flood saldirilarina karsi ayni kaynaktan ayni anda gelebilecek syn istek sayisi
limitlenebilmelidir.

2.6.10.117 Sistem IPv6 adresleri icin de yukarida belirtilen anti-DoS 6zelliklerini desteklemelidir.

2.6.10.118 Belirtilen tiim DoS politika konfiglirasyonlari cihazin web tabanli veya ireticinin kendi uygulama
araylizi Uzerinden ya da CLI Gzerinden yapilabilmelidir.

2.6.10.119 Cihazin detaylari asagida listelenen “SSL Deep Inspection” 6zelligi olmalidir.

2.6.10.120 Cihazin SSL Inspection 6zelligi sadece secure HTTP (HTTPS) trafigi icin desteklenmemeli, asagidaki
protokoller icin de araya girerek tarama yapabilmelidir.
2.6.10.120.1 SMTPS
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2.6.10.120.2 POP3S
2.6.10.120.3 IMAPS
2.6.10.120.4 FTPS
2.6.10.121 istenen web adresleri, kategorileri ve domain’ler icin SSL Inspection istisnasi uygulanabilmelidir.
Wildcard FQDN istisna objeleri desteklenmelidir.
2.6.10.122 SSL anomaly’lerini ve yazilan istisnai SSL erisimlerini loglayabilmelidir.
2.6.10.123 Baglantiyi daha gligli SSL-cipher algoritmalari kullanimina zorlama 6zelligi olmalidir.
2.6.10.124 Baglantiy1 TLS 1.2 ve 1.3 protokollerine zorlama 6zelligi olmaldir.
2.6.10.125 Givenilir olmayan CA’ler tarafindan imzalanmis sertifika kullanan sitelere erisimler
engellenebilmelidir.
2.6.10.126 Siresi gegmis (expired) sertifika kullanan sunucu erisimlerini bloklayabilmelidir.
2.6.10.127 Dogrulama siiresi ge¢mis (validation timeout) ya da dogrulanamayan (validation failed) sertifika
kullanan sunucu erisimlerini bloklayabilmelidir.
2.6.10.128 Client hello mesaji igerisinde SNI kontroll yapabilmelidir.
2.6.10.129 Sistemin grafik araylizii veya CLI araciligiyla asagida belirtilen detayli trafik analiz islemleri
yapilabilecektir. Grafik araytziinde gercek zamanli olarak bu bilgilerin alinabilmesi tercih sebebidir.
2.6.10.130 Gergek zamanh (anhk) veya gecmise doniik en fazla trafik yaratan ve en fazla baglanti (session)
isteginde bulunan kullanicilarin listesi,
2.6.10.131 Gergek zamanh (anlik) veya ge¢mise donik en fazla trafik yapilan ve en fazla baglanti (session)
isteginde bulunulan hedef sunucularin listesi,
2.6.10.132 Gergek zamanli (anlk) veya gegcmise donik en fazla trafik yaratan ve en fazla baglanti (session) agilan
uygulamalarin listesi,
2.6.10.133 Gergek zamanlh (anhk) veya gecmise doniuk en fazla trafigin yapildigi network araylzleri
(interface’ler),
2.6.10.134 Gegmis doneme ait tehditlerin risk puanlarina ve baglanti (oturum) sayilarina gore listesi,
2.6.10.135 Yukarida belirtilen trafik bilgilerinin detay analizi yapilabilmelidir. Ornegin son 24 saatte en fazla
oturum acan (session) kullanici tespit edildikten sonra bu oturumlarin detaylarina (hangi
uygulamalari kullanarak hangi hedef sunuculara ve web adreslerine dogru bu baglantilarin acildig
bilgisine) ulagilabilmelidir.
2.6.10.136 Cihazin yonetim arayiizi ya da CLI Gizerinden sistemle ilgili asagidaki detay bilgilere ulagilabilmelidir.
2.6.10.136.1 Seri no, Firmware versiyonu ve Uptime bilgisi,
2.6.10.136.2 Saniyede olusan log miktari (eps),
2.6.10.136.3 Saniyede olusan baglanti istegi sayisi (connection per second),
2.6.10.136.4 Mevcut oturum (session) sayisi,
2.6.10.136.5 CPU, Memory ve Disk kullanim degeri,
2.6.10.136.6 Lisans durumu,
2.6.10.136.7 Sisteme bagli olan admin’lerin bilgisi,
2.6.10.137 Teklif edilen sistemlerin IPv6 destegi bulunmalidir ve IPv4 ile IPv6 protokollerinin ayni anda
kullanimina izin veren dual-stack 6zelligi desteklenmelidir. IPv6 kapsaminda en az; IPv6 adresleme,
IPv6 statik yonlendirme, IPv6 DNS, IPv6 glivenlik kurallari, IPv6 kayit ve raporlama, Ping6, IPv6 FQDN
adresleri desteklenmelidir.
2.6.10.138 isletim sistemi ve yazilim giincellemelerini web ara yiizii, TFTP veya FTP {izerinden yapilabilmelidir.
2.6.10.139 Sistemin detaylari asagida belirtilen AntiMalware 6zelligi olacaktir;
2.6.10.140 Sistem, asgari HTTP(S), POP3, IMAP, FTP ve CIFS/SMB protokolleri aracilhigiyla yapilan malware
trafiklerini tespit edip engelleyebilmelidir.
2.6.10.141 Farkh kullanici veya kullanici gruplari igin farkli anti-virls politikalari olusturulabilmelidir.
2.6.10.142 Bilinen virasler icin imza temelli bloklama yapabilmelidir.

2.6.10.143 Anti-virlis imzalari payload tabanli olmalidir, hash tabanli olmamalidir.

Dijital ihracat Kalesi TIM © SUBAT 2024 Sayfa 24 / 81



T'M % Dijital ihracat Kalesi Projesi > AE02K2
MECL.iSi Teknik Sartnamesi

2.6.10.144 Akan dosya trafigini tarayabilmelidir.
2.6.10.145 Sistem, yukarida belirtilen protokoller icinde tarama yaparak; Worm, Trojan, Keylogger, Spy, Dialer
tirinden tehditleri taniyip durdurabilmelidir.
2.6.10.146 AntiMalware sistemi internet lizerinden virlis imzalarini otomatik olarak gtincelleyebilmelidir.
2.6.10.147 Arsiv dosyalarinin detay analizini yapabilmeli, sifreli (encrypted) arsiv dosyalari engellenebilmelidir.
2.6.10.148 Malware icerdigi tespit edilen kaynak adresler otomatik olarak karantinaya alinabilmelidir.
2.6.10.149 Uretici Cyber Threat Alliance (CTA) liyesi olmalidir.
2.6.10.150 Sistem lizerinde detaylari asagida belirtilen DNS Security 6zelligi bulunmaldir.
2.6.10.151 Lokal veya internet DNS sunucularina dogru yapilan DNS sorgulari kontrol edilerek istenmeyen
domain’ler igin yapilan sorgulara sistem yoneticileri tarafindan belirlenen ip adresinin dondirilmesi
veya istenen DNS trafiginin bloklanmasi saglanabilmelidir.
2.6.10.152 Karaliste ve beyazliste 6zelligi olmalidir.
2.6.10.153 Sistem Uizerindeki DNS Security 6zelligi ile Lokal veya internet DNS sunucularina dogru yapilan DNS
sorgulari kontrol edilerek DGA, Phishing, Botnet, Malware, Newly Registered, Newly Observed gibi
istenmeyen domain’ler icin yapilan DNS sorgulari, tehdit istihbarat servisindeki Yapay Zeka, Makine
Ogrenmesi algoritmalari veya imza veritabani da kullanilarak engellenebilmelidir. Bu 6zellik icin ek
lisans gerekiyorsa teklife eklenmelidir.
2.6.10.154 Kaynak ip/ag, kullanici/kullanici grubu, hedef ip/ag ve servis bazinda bant genisligi politikasi
yazilabilmelidir.
2.6.10.155 Spesifik uygulama (6rnegin Youtube) ve uygulama kategorisi (6negin Update) bazinda bant genisligi
politikasi yazilabilmelidir.
2.6.10.156 Zaman araligl bazinda bant genisligi politikasi yazilabilmelidir (6rnegin mesai saatleri icerisinde
gibi.).
2.6.10.157 Ayni session igerisinde trafigin yoniine gore (IN veya OUT yoninde) bant genisligi politikasi
yazilabilmelidir.
2.6.10.158 Firewall kurallari bazinda bant genisligi politikasi yazilabilmelidir. Béylece ilgili kuralla eslesen
trafiklerin limitlenmesi saglanabilmelidir.
2.6.10.159 Cihazin proaktif mimaride otomatik aksiyon alabilme ozelligi olmalidir. Bu 6zellik sayesinde
asagidaki olaylardan birisi gergeklestiginde otomatik olarak eposta génderimi veya herhangi bir web
servisini tetikleme aksiyonlarini otomatik olarak alabilmelidir. Bu o6zellik igin gereken lisanslar
ve/veya urtnler teklife eklenmelidir.
2.6.10.159.1 Konfiglirasyon degisikligi yapildiginda,
2.6.10.159.2 Cihaz kapanip acildiginda,
2.6.10.159.3 Lisans slresi bittiginde,
2.6.10.159.4 Yedekli (cluster) cihazlar arasinda gegis yasandiginda,
2.6.10.159.5 AV veya IPS database’i glincellendiginde,
2.6.10.160 Sistemde 6nceden tanimli herhangi bir olay gerceklestiginde (6rnegin glincelleme islemi basarisiz
oldugunda, AD entegrasyonunda sorun oldugunda, IPSec baglantisi koptugunda v.b.)
2.6.10.161 Onerilecek giivenlik duvari ireticisi, giincel “Gartner Magic Quadrant Enterprise Network Firewalls”
raporunda “Leaders” kategorisinde yer almalidir veya yerli Griin olmalidir.
2.6.10.162 Teklif edilecek tiim drlnler Ureticinin global destek merkezi ya da Ureticinin yetkilendirdigi
distribltor tarafindan 7x24 destek hizmeti dahil sekilde tekliflendirilecektir. Kurum, Greticinin global
deste merkezine 7x24 case acabilecektir.
2.6.10.163 Guvenlik Duvari sisteminin 5 yil siire ile yazim/isletim sistemi glincellemelerini ve 5 yil sire igin
Guvenlik Duvari (Firewall), IPSec VPN, SSL VPN, Saldiri Tespit ve Engelleme Sistemi (IPS), Uygulama
Kontrol (Application Control), Viriis/Zararli igerik Kontrolii (AV), URL (Web) Filtreleme, DNS Giivenlik
Sistemi, SSL-TLS Tarama (Inspection), Bulutta Sifirinci Gin Tarama (Cloud Sandbox) lisanslarinin
ozelliklerin timiintn kullanimi igin gereken biitiin lisanslar teklife eklenmelidir.
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TiM
2.6.10.164 Teklif edilecek donanim ve lisanslar Demo, Lab, Spare tipinde olmamalidir.

2.6.10.165 Cihaz lizerindeki tiim gli¢ kaynagi yuvalari tamamen dolu olarak teklif edilecektir.

2.6.10.166 Guvenlik duvari yonetimi Windows ile erisilmesi gerekmektedir. Macos, linux isletim sistemleri ile
erisilebilmesi tercih sebebidir.

2.6.10.167 Cihazlar, web tabanh veya ureticinin kendi uygulama araylzi Uzerinden yonetilebilecektir. Web

veya uygulama tabanh yénetim arayiziinden firewall glivenlik politikalar, url filtering, application
control, ips, antivirls, dns glivenligi gibi yapilandirmalar gergeklestirilebilmelidir. Web tabanh arayiz
ile erisimin olmadig durumlarda yonetim cihazinin yedekli ve tim lisanslar ile teklif edilmesi
gerekmektedir.

2.6.10.168 Firewall Uretici ya da ureticinin yetkilendirdigi distriblitor destegi minimum asagidaki gibi olmalidir.

I
Il
M.
IV.
V.

Telefonla Destek (24/7)

Uriin degisim siiresi (RMA) (Maksimum 3 is giinii)
En Ust Seviyede Miihendis Yardimi (Eskalasyon)
Yerinde destek (Kritik konularda)

ileri seviyede sorun analiz ve giderme

2.6.11 Guvenlik Duvarn — Pasif DC

2.6.11.1 Guvenlik duvari yedekli HA cifti seklinde teklif edilecektir. Buna gore ayni veri merkezinde aktif cihazda
bir sorun olmasi durumunda; tiim trafik otomatik olarak ayni veri merkezinde konumlanmis pasif
cihaza aktarilacaktir. Bu durumda uygulama tanima ve routing 6zellikleri pasif cihaz lizerinden bir
kesinti olmadan calisacaktir.

2.6.11.2 Cihaz, mimari acgidan stateful inspection, IP Paket Filtreleme ve Uygulama Tanima o6zelliklerini
bunyesinde bulundurmali ve asagidaki giivenlik servislerine sahip olmalidir. Anti-Virus, DNS Security,
URL Filtreleme ve Sifirinci Gliin Koruma tarafinda gelismis 6zelliklerin timinin kullanilabilmesi icin
gerekli tim lisanslar teklife eklenmelidir.

I
Il
M.
V.
V.
VI.
VIL.

Firewall

IPSEC VPN, SSL VPN

Uygulama kontrolii (Application Control)
Atak Engelleme (IPS)

Anti-Virus

Anti-Spyware/Anti-Bot

URL Filtreleme

VIIl.  DNS Security
IX. Kullanici kimligi entegrasyon
X. SSL Inspection
XI. Sifirinci glin koruma (Anhk hash sorgusu + on-prem/cloud sandbox destegi)

2.6.11.3 Teklif edilecek olan her iki sistem port ve performans anlaminda birbiriyle ayni marka model ve
kapasitede olmalidir.
2.6.11.4 Uzun sureli kullanim agisindan (End-of-Order, End-of-Sale) teklif edilecek glivenlik duvari donanim
modelinin piyasaya ilk gikis tarihi belirtilmelidir. Daha yeni olan modeller tercih sebebi olacaktir.
2.6.11.5 Uriin, yiiksek performans ve diisiik gecikme ihtiyaci nedeniyle ASIC veya FPGA veya integrated crypto
assistant veya intel tabanli islemci mimarisine sahip olmasi tercih sebebidir. Bu sayede &zellikle SSL
Deep Inspection gibi yiliksek performans gereksinimi duyulan durumlarda performans sorunu
yasanmamalidir.
2.6.11.6 Uriin, asagida detaylari belirtilen OSI mimarisine uygun ¢ok katmanl giivenlik modeline sahip
olmaldir.
2.6.11.6.1 Givenlik politikalari 6zelinde OSI L4 ve L7 katmanlari arasinda galisabilmelidir. Bu sayede istenen
trafikler L4 (kaynak ip/kullanici, hedef ip, hedef port) istenen trafikler L7 uygulama seviyesinde analiz edilebilmelidir.

2.6.11.6.2 7. katmanda uygulama seviyesinde analiz edilmesi gerekmeyen trafikler tipleri igin (yedekleme trafigi,
database senkronizasyonu v.b.) sistemin gereksiz yere performans tiketmesi engellenebilmeli ve sistem verimliligi
arttirilabilmelidir.
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2.6.11.7 Politika 6zelinde L7 glivenlik servisleri aktif edilebilmelidir. Bu kapsamda asagida listelenen gilivenlik
servisleri tercihe bagli olarak segilebilmelidir.
I.  Uygulama Kontrolu
Il. Atak Engelleme (IPS)
IIl.  AntiVirus, AntiMalware, Anti-Spyware/Anti-Bot
IV. URL/Web Filtreleme
V. DNS Security
VI. Dosya Filtreleme
VII. SSL Inspection

2.6.11.8 Teklif edilen gilivenlik duvarinin firewall throughput degeri 35 (otuzbes) Gbps performansini
desteklemelidir. Ureticinin herkese acik dékiimanlarinda bu deger acikca belirtilmis olmalidir.

2.6.11.9 Uriin, en az 9 (dokuz) Gbps tehdit engelleme (Firewall, Uygulama Kontrol, IPS, AntiMalware servisleri
aktif) performans (throughput) degerine sahip olmalidir. Ureticinin resmi web sayfasinda ilgili
degerin herkese agik bir sekilde yayinlanmig olmasi gerekmektedir.

2.6.11.10 Uriin en az 14 (ondért) Gpbs IPSEC VPN performans degerine sahip olmalidir.

2.6.11.11 Uriin, ayni anda en az 3 (iig) milyon oturumu desteklemelidir.

2.6.11.12 Uriin, saniyede en az 260.000 (ikiylizaltmisbin) yeni oturum agabilme kapasitesine sahip olmalidir.

2.6.11.13 Uriin, ayni anda en az 8 adet 10GE SFP+ fiber veya 4 adet 25GE SFP28, en az 8 adet 1 GE SFP ve en az
8 adet RJ45 bakir baglanti destegine sahip olmalidir. 10 GE port adetinin sayica fazla olmasi ve 10 GE
portlarin 25GE olarak kullanilabilir olmasi tercih sebebidir. Port “interface” sayilari dinamik
“degistirilebilir’ olan dreticiler tim ethernet kartlarinin dolu olacagi max konfiglirasyonu
onermelidir.

2.6.11.14 Cihazlar Uzerinde en az ikiser adet 1Gbps bakir, sekizer adet 25GBps SFP28 orijinal transceiver ve
baglanti kablosu ile ¢alisir durumda olmalidir.

2.6.11.15 Sartnamede istenen performans ve port degerleri tek bir donanim ile karsilanamamasi durumunda
uretici firma birebir ayni 6zelliklere sahip donanim veya sase Uriiniinden birden fazla teklif ederek
isterleri kiimeleme (clustering) ile saglayabilecektir. Bu durumda cihazlarin isterlere uygun
calisabilmesi icin gerekli cihaz ve yazilimlar da teklife dahil edilecektir. Kimeleme (clustering)
yapilacak cihazlarin hepsi port ve performans anlaminda birbiriyle ayni marka model ve kapasitede
olmalidir.
2.6.11.16 Kurum kaynaklarina uzaktan glvenli erisiminin saglanabilmesi icin cihaz Gizerinde asagida detaylari
belirtilen SSL-VPN 6zelligi olmalidir.
2.6.11.16.1 Cihaz ayni anda en az 1.500 (bin bes yiiz) kullanicinin SSL VPN ile baglantisina izin verebilecek
kapasitede olmalidir.
2.6.11.16.2 SSL VPN istemcisi en az Windows, Mac OS, Linux, 10S ve Android isletim sistemlerini desteklemelidir.
Bu 0zellik igin ek lisans gerekiyorsa teklife eklenmelidir.
2.6.11.16.3 Farkh kullanicilara farkh ip adresleri atanmasini desteklemelidir.
2.6.11.16.4 SSL VPN (zerinden erisen kullanicilarin lokal kullanici  veritabani, RADIUS, LDAP veya
Microsoft AD lizerinden kimlikleri dogrulanabilmelidir.
2.6.11.16.5 SSL VPN tiineli icerisinden gelen trafiklerde IPS, Uygulama Kontrolii, AntiMalware, URL Filtreleme
ozellikleri uygulanabilir olmalidir.
2.6.11.16.6 SSL-VPN ile baglanti yapacak adresler belirtilebilmeli, belirtilen adresler digindan SSL-VPN erisimleri
engellenebilmelidir.
2.6.11.16.7 Split tunnelling 6zelligi ile sadece belirtilen hedef adresler igin trafigin tiinele ydnlendirilmesi
saglanabilmelidir.
2.6.11.16.8 DNS servisi igin ayrica split tunneling’i desteklemelidir. Bu sayede sadece spesifik domain sorgulari
icin merkezdeki DNS sunucularinin kullanimi saglanabilmelidir.
2.6.11.16.9 SSL-VPN ile baglanacak kullanicilar igin two factor authentication (2FA) 6zelligi desteklenmelidir.

2.6.11.16.10 SSL-VPN ile yapilan aktif baglantilar monitér edilmelidir. Bagh olan kullanici ve ne zaman login
oldugu bilgilerine web tabanli veya Ureticinin kendi uygulama araytizii Gizerinden erisilebilmelidir.
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2.6.11.16.11 SSL-VPN portal o6zelligi ile son kullanici bilgisayarlarina yaziim (vpn agent) kurmadan portal
Gzerinden SSL VPN yapilabilmelidir. Portal lzerinden HTTP(S), FTP, VNC, RDP ve SSH uygulama ve protokol erisimleri
desteklenmelidir.

2.6.11.17 Firewall Gzerinde en az 10 (on) adet sanal firewall olusturulabilecek lisans ile teklif edilecektir.
2.6.11.18 Her bir veri merkezi igin glivenlik duvari sistemi yedekli mimaride ikiser adet teklif edilecektir.
2.6.11.19 Uriin, aktif-aktif ve aktif-pasif yedeklilik senaryolarini desteklemelidir.

2.6.11.20 Kiimeleme yapilan donanimlarda oturumlar donanimin herhangi birisinin arizalanmasi durumunda
oturum kaybi olmadan otomatik olarak diger guivenlik duvari cihazi tizerinde devam edebilmelidir.

2.6.11.21 Network arayizlerinin herbiri LAN, WAN, DMZ veya kullanici tanimli bir segment olarak konfigtlire
edilebilmelidir. ilgili arayiizler 802.1q protokoliinii desteklemelidir. Her bir interface igin Alias tanimi
girilebilmelidir.

2.6.11.22 Saat, glin bazinda erisim kontroll yapabilmelidir.

2.6.11.23 Yerel agdaki bir ya da birden fazla adres araligindaki birgok IP’yi istenirse tek bir adres arkasinda,
istenirse her bir araligi baska bir tek adres arkasinda saklayabilmeli ya da bire bir adres ¢evrim 6zelligi
(NAT) olmalidir.

2.6.11.24 NAT kurallari, Guvenlik kurallarindan bagimsiz ayri kural seti olarak tanimlanabilecektir.
2.6.11.25 DHCP server ve IPv4/v6 DHCP Relay olarak yapilandirabilecektir.

2.6.11.26 Tek VLAN lizerinde en az 1000 adet, sanal firewall kullanildiginda ise toplamda en az 4000 adet VLAN
destegi saglamalidir.

2.6.11.27 Guvenlik Duvari 802.3 ad LACP desteklemelidir.
2.6.11.28 Guvenlik Duvari SNMP v3 desteklemelidir.
2.6.11.29 Givenlik Duvarinin Netflow destegi olmalidir.

2.6.11.30 Sistem IPv4/v6 Statik ve Dinamik (OSPFv2/v3, BGPv4, RIPv2) Yoénlendirme protokollerini
desteklemelidir, lisans gerekiyorsa teklife dahil edilmelidir.

2.6.11.31 Yonetim araylzl veya CLI Gzerinden her bir fiziksel, interface icin trafik kullanim degerleri gercek
zamanl ve ge¢cmise donik goruntilenebilmelidir. Bu sayede hangi interface lizerinde o an igin ne
kadar trafik kullanimi oldugu bilgisi (throughput) IN ve OUT y6nli analiz edilebilmelidir.

2.6.11.32 Sistemin SPI (Stateful Packet Inspection) 6zelligi olmalidir.

2.6.11.33 RIP, OSPF, BGP, static ve kaynak tabanli (policy based) yonlendirme 6zelliklerine sahip olmalidir.
Multicast routing’i desteklemelidir.

2.6.11.34 Sistem IPv4/v6 Statik ve Dinamik (OSPFv2/v3, BGPv4, RIPv2) Yoénlendirme protokollerini
desteklemelidir, lisans gerekiyorsa teklife dahil edilmelidir.

2.6.11.35 Path monitoring vb 6zelligi cihaz Gizerinde tanimlanan statik route tanimlari bagdastirilabilecektir.
Boylece tanimlanan statik yonlendirmeler (zerinden saglanan erisimlerin calisip calismadigini
kontrol edebilecektir. Erisim olmadigi durumlarda statik yonlendirme satirini yonlendirme
tablosundan otomatik olarak kaldirarak alternatif yoldan erisim imkani saglanacaktir.

2.6.11.36 Cihazin Multicast yonlendirme destegi olmali ve PIM-SM, PIM-SSM, IGMP v1, v2, v3 desteklemelidir.
2.6.11.37 Site to site ve client to site IPSEC VPN destegi olmalidir.

2.6.11.38 Cihaz, IPSec VPN standardini desteklemelidir. IKE sifreleme semalarini desteklemelidir. 3DES, AES
algoritmalari ile paket sifreleme yapabilmelidir. Veri bitinligu icin MD5 ve SHA1 algoritmalarini
desteklemelidir. Diffie-Hellman groups 1, 2 ve 5 (Perfect forward secrecy) destegi olmalidir.

2.6.11.39 Cihaz GRE tunnel destekleyecektir.

2.6.11.40 Cihaz IPv6 IPsec destekleyecektir.

2.6.11.41 DHCP Server ve DHCP Relay 6zelligi bulunmalidir.
2.6.11.42 NAT64 ve Jumbo frame destegi olmalidir.

2.6.11.43 Cihaz Uzerindeki portlar Layer3 (routing mod) ve Layer2 (bridge mod) ve Monitoring (TAP mod)
katmanlarinda galisabilecektir.
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2.6.11.44 Cihazin yeniden baslatilmasina gerek kalmadan Uzerindeki portlarin ¢alisma seviyesi (L2, L3,
monitoring) istendigi gibi degistirilebilmelidir.

2.6.11.45 Ag arayiizli veya zone bazli kural yazilmasini desteklemelidir.

2.6.11.46 Saat, gun, tarih bazinda erisim kontroli yapabilmelidir.

2.6.11.47 MS Active Directory ile entegre olarak kisi ve grup bazinda kural yazilabilecektir. Kullaniciya gére kural
yazma sadece kimlik bilgisi gonderen uygulamalarla sinirli olmayacaktir. Tutulan kayitlarda kullanici
ismi de yer alacaktir.

2.6.11.48 Kullanici entegrasyonu igin yonetici (administrator) hesabina ve Active Directory yapisinda herhangi
bir degisiklige ihtiyag olmayacaktir.

2.6.11.49 Cihaz kendisine kullanici dogrulamasi yapan sistemlerin génderdigi syslog veya benzeri mesajlari
¢Ozerek User-IP mapping islemini gerceklestirebilecektir.

2.6.11.50 Cihaz ayni anda farkh yontemleri kullanarak farkli kaynaklardan [IP-Kullanici eslesmesini
saglayabilecektir.

2.6.11.51 Kendi Gzerinde tanimlanan kullanici veritabani, RADIUS, LDAP ve AD lzerinden kimlik dogrulama ve
yetkilendirme yapabilmelidir.

2.6.11.52 Kullanici/kullanici grubu, kaynak ip/ag, hedef ip/ag ve uygulama bazli bantgenisligi yonetim (QoS)
destegi olmalidir. Grup bazli ya da ug nokta bazli QoS yapilabilmelidir. QoS trafik icin upload veya
download yoniinde ve zamana bagli olarak hat kapasitesinin ylizdesel oraninda veya bant genigligi
kapasitesine gore tanimlanabilmelidir. Ses/video gibi kritik uygulamalara 6ncelik (priority) ve garanti
bantgenisligi yazilabilmelidir. Belirlenen trafik icin maksimum bantgenisligi tanimlama imkani
olmaldir.

2.6.11.53 SSL inspection (https trafiginin acilmasi) destegi olmalidir. Bu sayede ssl trafiklerini acarak, uygulama
detaylarina gére; QoS, uygulama kurallari yazilabilmelidir.

2.6.11.54 Sistem Uzerinde detaylari asagida belirtilen uygulama kontrol 6zelligi bulunmahdir.

2.6.11.55 Sistemin uygulama kitiiphanesinde en az 2500 (iki bin bes yiiz) adet uygulama yer almahdir.

2.6.11.56 Uygulama kitiuphanesinde yer alan tiim uygulamalar asagida belirtilen parametrelere goére
kategorize edilmis olmalidir.

2.6.11.56.1 Uygulama davranisina gore (botnet, tiinelleme amagli, bulut uygulamasi, bandwith tiketim odakh
v.b.)

2.6.11.56.2 Risk seviyesine gore (Critical, High, Medium, Low v.b.)
2.6.11.56.3 Erisim yontemine gore (Client-server, browser tabanl, P2P gibi)
2.6.11.57 Uygulama kontrol 6zelligi active directory ile entegre calisabilecek bu sayede active directory’de
tanimli olan kullanici ve kullanici gruplari bazinda uygulama kontrol kurallari tanimlanabilecektir.
2.6.11.58 Veri tabaninda yer alan uygulamalarin listesi, ilgili uygulamanin yer aldigi ana ve alt kategoriler, ilgili
uygulamanin risk seviyesi bilgileri yénetim ekraninda gorintilenebilecektir.
2.6.11.59 Kuruma 6zel uygulamalarin sisteme tanitilmasi 6zel imza olusturmak suretiyle mimkiin olmaldir.
2.6.11.60 Uygulama kontroli kapsaminda taninan uygulamalar internet Uzerinden glincelleme servisi ile
gincellenmelidir, sistem yoneticileri tarafinda istenirse manuel olarak da gtincellenebilir olmaldir.
2.6.11.61 istenmeyen uygulamalari kullandigi tespit edilen ip adresleri siireli veya siiresiz olarak karantinaya
alinabilmelidir. Karantinaya alinan adresler sistem yoneticileri tarafindan karantina siiresinin sonunu
beklemeden karantinadan cikarilabilmelidir.
2.6.11.62 Uygulama kontrol veritabaninda yer alan tiim uygulamalarin listesi, hangi kategoride yer aldiklari ve
risk seviyesi bilgisine Ureticinin resmi web sitesi lzerinden erisilebilmeli bu bilgiler herkese acik
sekilde yayinlanmis olmalidir.
2.6.11.63 Sistem yoneticileri tarafindan 6zel uygulama imzalari tanimlamaya izin vermelidir.
2.6.11.64 Default portlar tizerinden yapilmayan uygulamalarin bloklanmasi saglanabilmelidir (6rnegin 53 portu
disinda baska portlardan yapilan DNS trafigi gibi).
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2.6.11.65 Cihaz lzerinde ‘rota arama’ (route searching) 6zelligi olmasi tercih sebebidir. Bu sayede spesifik bir
adres igin trafigin hangi rota (route) lizerinden gidecegi web araylzl Uzerinden kolaylikla tespit
edilebilmelidir.

2.6.11.66 Sistemin gilincel saldirilarin engellenmesi amaciyla asagida detaylari belirtilen atak engelleme (IPS)
ozelligi olmalidir.

2.6.11.67 IPS sistemi asagida belirtilen saldiri tiplerini engelleyebilmelidir.
I.  Trafik Anomaly
Il Protocol Anomaly

Ill.  Oran (rate) bazh saldirilar (brute force gibi)
IV.  Sizma temelli (evasive) saldirilar

2.6.11.68 IPS imzalari otomatik olarak internet Uzerinden giincelleme servisi ile giincellenebilmelidir.
Giincelleme islemi manuel olarak da yapilabilmelidir.
2.6.11.69 Her bir IPS imzasi icin asagidaki aksiyonlar alinabilmelidir.
I. izinver
Il izin ver ve olay kaydi al
I1l. Paketi dugir
IV.  Saldiriyi yapani karantinaya al veya isaretle

2.6.11.70 Tanimh saldiri tiplerine gore saldiri yapan ip adresleri siireli veya siiresiz olarak karantinaya
alinabilmeli veya isaretleyebilmelidir. Karantinaya alinan adresler sistem yoneticileri tarafindan
karantina siresinin sonunu beklemeden karantinadan gikarilabilmelidir.

2.6.11.71 Veritabaninda yer alan imzalar asagidaki tanimlara gore filtrelenebilmelidir.
2.6.11.71.1 CVE koduna gore
2.6.11.71.2 Risk seviyesine gore (Kritik, Ylksek Risk, Orta Risk, Dustik Risk gibi)
2.6.11.71.3 Hedef isletim sistemine gore (client ve/veya server)

2.6.11.72 IPS sistemi asagida belirtilen detayli sizma tekniklerine karsi / imza veritabaninda olan imzalar
kapsaminda koruma saglayabilmelidir.
I. IP Packet Fragmentation
Il. TCP Stream Fragmentation
Ill.  TCP Stream Segmentation
IV. RPC Fragmentation
V. URL Obfuscation

2.6.11.73 IPS sistemi Botnet aktivitelerini tespit edebilmeli ve engelleyebilmelidir.

2.6.11.74 IPS sistemi zararli URL adreslerine yapilan erisim isteklerini engelleyebilmelidir.

2.6.11.75 Sistem IPS loglarinda saldirinin yoninu gosterebilmelidir (client to server veya server to client)
2.6.11.76 Farkl kullanici veya kullanici gruplari igin farkli IPS politikalari olusturulabilmelidir.

2.6.11.77 Cihaz Uzerindeki IPS imzalari CVE id lerine, kritiklik seviyelerine ve host (client/server) tipine gére
aranabilecektir.

2.6.11.78 IPS sisteminin saldirilari karsilama bigimi, sistem yoneticisi tarafindan her bir imza i¢in ayri ayri
ayarlanabilmelidir.

2.6.11.79 IPS ozelliginde saldirilara karsi kullanilan filtreler, giincelleme dosyasindan ya da internet Gizerinden
gincellenebilmelidir. Ayrica eger istenirse, imza giincellemeleri kullanici midahalesi olmadan
otomatik olarak da yapilabilmelidir.

2.6.11.80 Sistem spoof saldirilarini tespit edebilmelidir.

2.6.11.81 Sistem Uzerinde detaylari asagida iletilen URL Filtreleme 6zelligi bulunmalidir.

2.6.11.82 Karaliste ve beyazliste 6zelligi olmalidir. Bu sayede direk url adresi, regex ve wildcard formatinda
tanimli adreslere erisime izin verebilmeli veya engelleme yapabilmelidir.

2.6.11.83 Site icerigi taramasi yapabilmelidir. Regex veya wildcard formatinda belirtilen metni iceren sitelere
erisim engellenebilmeli ya da izin verebilmelidir.
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2.6.11.84 USOM gibi harici karaliste kaynaklari engellenebilmeli ve otomatik olarak giincellenebilmelidir.
2.6.11.85 Sadece URI bazinda degil, erisilen ip bazinda da kontrol yapabilmelidir.

2.6.11.86 URL bloklama ekrani 6zellestirilebilmelidir.

2.6.11.87 Farkli kullanici ve kullanici gruplarina farkh URL filtreleme profilleri uygulanabilmelidir.

2.6.11.88 Riskli kategorideki web sayfalarinda kullanicinin AD kullanici ve sifresi ile giris yapmasi
engellenebilmelidir. Bu sayede o6zellikle kimlik bilgilerini ele gegirme amagli phishing saldirilari
engellenebilmelidir.

2.6.11.89 URL filtreleme 6zelligi Active Directory ile entegre ¢alisabilecek bu sayede Active Directory’de tanimli
olan kullanici ve kullanici gruplari bazinda URL filtreleme kurallari tanimlanabilecektir.

2.6.11.90 URL bloklama ve uyari portali degistirilebilecektir.

2.6.11.91 Gincel zararli yazihmlarin eristigi C&C (Command and Control) ve Malware Download URL listelerini
dinamik olarak giincelleyebilmelidir.

2.6.11.92 URL filtreleme 6zelliginde XFF (X-forwarded-for) 6zelligi bulunmalidir.

2.6.11.93 Gergek zamanli analiz yaparak kimlik hirsizligina karsi phishing sitelerini ve Java script tabanli ataklari
engelleyebilecektir.

2.6.11.94 Cihazin detaylari asagida belirtilen sanal glivenlik duvari 6zelligi olmahdir:
2.6.11.95 Cihaz tizerinden birbirinden izole sanal giivenlik duvarlari olusturulabilmelidir.

2.6.11.96 Cihaz (Uzerindeki arayizler veya sanal araylzler (vlan) sanal givenlik duvarlari arasinda
paylastirilabilmelidir.

2.6.11.97 Her bir sanal guvenlik duvari igin dedike bir sistem yoneticisi atanabilmeli, sistem yo&neticilerinin
yetkileri olmayan sanal glivenlik duvarlarina erisimleri engellenebilmelidir.

2.6.11.98 Sanal giivenlik duvari olusturulmasi islemi web tabanh veya Ureticinin kendi uygulama arayiizii
Gzerinden kolayca yapilabilmeli ve ¢alisan mevcut sistemin reboot edilmesine ihtiyag olmamalidir.

2.6.11.99 Her bir sanal glivenlik duvari Uzerinde agilabilecek maksimum oturum (session) sayisi
limitlenebilmelidir.

2.6.11.100 Cihazin detaylari asagida belirtilen servis disi birakma saldirilarini (DoS) engelleme 6zelligi olmahdir.

2.6.11.101 DoS politikalari ile internetten erisilebilir sistemlere (web server, dns server gibi) yonelik trafikler
icin esik deger (threshold) bazl sinirlandirma yapilabilmelidir.

2.6.11.102 L3 seviyesinde kaynak ve hedef ip bazinda acilabilecek toplam oturum sayisi (session)
limitlenebilmelidir.

2.6.11.103 L4 seviyesinde kaynak ve hedef ip bazinda agilabilecek oturum sayisi limitlenebilmelidir.
2.6.11.104 Sistem portscan ve udpscan saldirilarini tespit edip engelleyebilmelidir.

2.6.11.105 TCP synflood ve UDP flood saldirilarina karsi ayni kaynaktan ayni anda gelebilecek syn istek sayisi
limitlenebilmelidir.

2.6.11.106 Sistem IPv6 adresleri icin de yukarida belirtilen anti-DoS 6zelliklerini desteklemelidir.

2.6.11.107 Belirtilen tiim DoS politika konfigiirasyonlari cihazin web tabanli veya Ureticinin kendi uygulama
araylzi Uzerinden ya da CLI tzerinden yapilabilmelidir.

2.6.11.108 Cihazin detaylari asagida listelenen “SSL Deep Inspection” 6zelligi olmalidir.

2.6.11.109 Cihazin SSL Inspection 6zelligi sadece secure HTTP (HTTPS) trafigi icin desteklenmemeli, SMTPS,
POP3S, IMAPS, FTPS protokolleri icin de araya girerek tarama yapabilmelidir.

2.6.11.110 istenen web adresleri, kategorileri ve domain’ler igin SSL Inspection istisnasi uygulanabilmelidir.
Wildcard FQDN istisna objeleri desteklenmelidir.

2.6.11.111 SSL anomaly’lerini ve yazilan istisnai SSL erisimlerini loglayabilmelidir.
2.6.11.112 Baglantiyi daha gli¢lii SSL-cipher algoritmalari kullanimina zorlama 6zelligi olmahdir.
2.6.11.113 Baglantiyi TLS 1.2 ve 1.3 protokollerine zorlama 6zelligi olmalidir.

2.6.11.114 Glvenilir olmayan CA’ler tarafindan imzalanmis sertifika kullanan sitelere erisimler
engellenebilmelidir.
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2.6.11.115 Siiresi gegmis (expired) sertifika kullanan sunucu erisimlerini bloklayabilmelidir.

2.6.11.116 Dogrulama siiresi ge¢mis (validation timeout) ya da dogrulanamayan (validation failed) sertifika
kullanan sunucu erigsimlerini bloklayabilmelidir.

2.6.11.117 Client hello mesaji igerisinde SNI kontroll yapabilmelidir.

2.6.11.118 Sistemin grafik araylizii veya CLI araciligiyla asagida belirtilen detayli trafik analiz islemleri
yapilabilecektir. Grafik araylziinde gercek zamanli olarak bu bilgilerin alinabilmesi tercih sebebidir.

2.6.11.119 Gergek zamanh (anlk) veya gecmise doniik en fazla trafik yaratan ve en fazla baglanti (session)
isteginde bulunan kullanicilarin listesi,

2.6.11.120 Gergek zamanh (anlk) veya gegmise donik en fazla trafik yapilan ve en fazla baglanti (session)
isteginde bulunulan hedef sunucularin listesi,

2.6.11.121 Gergek zamanli (anhk) veya ge¢cmise donik en fazla trafik yaratan ve en fazla baglanti (session) agilan
uygulamalarin listesi,

2.6.11.122 Gergcek zamanl (anlk) veya geg¢mise doniik en fazla trafigin yapildigi network arayizleri
(interface’ler),

2.6.11.123 Gegmis doneme ait tehditlerin risk puanlarina ve baglanti (oturum) sayilarina gore listesi,

2.6.11.124 Yukarida belirtilen trafik bilgilerinin detay analizi yapilabilmelidir. Ornegin son 24 saatte en fazla
oturum acan (session) kullanici tespit edildikten sonra bu oturumlarin detaylarina (hangi
uygulamalari kullanarak hangi hedef sunuculara ve web adreslerine dogru bu baglantilarin acildig
bilgisine) ulasilabilmelidir.

2.6.11.125 Cihazin yonetim arayiizi ya da CLI Gizerinden sistemle ilgili asagidaki detay bilgilere ulagilabilmelidir.

I. Serino, Firmware versiyonu ve Uptime bilgisi
Il. Saniyede olusan log miktari (eps)

lll.  Saniyede olusan baglanti istegi sayisi (connection per second)

IV. Mevcut oturum (session) sayisl

V. CPU, Memory ve Disk kullanim degeri

VI. Lisans durumu

VII. Sisteme bagli olan admin’lerin bilgisi

2.6.11.126 Teklif edilen sistemlerin IPv6 destegi bulunmalidir ve IPv4 ile IPv6 protokollerinin ayni anda
kullanimina izin veren dual-stack 6zelligi desteklenmelidir. IPv6 kapsaminda en az; IPv6 adresleme,
IPv6 statik yonlendirme, IPv6 DNS, IPv6 giivenlik kurallari, IPv6 kayit ve raporlama, Ping6, IPv6 FQDN
adresleri desteklenmelidir.

2.6.11.127 isletim sistemi ve yazilim giincellemelerini web ara yiizii, TFTP veya FTP {izerinden yapilabilmelidir.
2.6.11.128 Sistemin detaylari asagida belirtilen AntiMalware 6zelligi olacaktir;

2.6.11.129 Sistem asgari HTTP(S), POP3, IMAP, FTP ve CIFS/SMB protokolleri araciligiyla yapilan malware
trafiklerini tespit edip engelleyebilmelidir.

2.6.11.130 Farkh kullanici veya kullanici gruplari igin farkli anti-virls politikalari olusturulabilmelidir.
2.6.11.131 Bilinen virlsler icin imza temelli bloklama yapabilmelidir.

2.6.11.132 Anti-virls imzalari payload tabanli olmalidir, hash tabanl olmamaldir.

2.6.11.133 Akan dosya trafigini tarayabilmelidir.

2.6.11.134 Sistem, yukarida belirtilen protokoller icinde tarama yaparak; Worm, Trojan, Keylogger, Spy, Dialer
tlrinden tehditleri taniyip durdurabilmelidir.

2.6.11.135 AntiMalware sistemi internet (izerinden virlis imzalarini otomatik olarak glincelleyebilmelidir.
2.6.11.136 Arsiv dosyalarinin detay analizini yapabilmeli, sifreli (encrypted) arsiv dosyalari engellenebilmelidir.
2.6.11.137 Malware icerdigi tespit edilen kaynak adresler otomatik olarak karantinaya alinabilmelidir.
2.6.11.138 Uretici Cyber Threat Alliance (CTA) iyesi olmalidir.

2.6.11.139 Sistem (izerinde detaylari asagida belirtilen DNS Security 6zelligi bulunmalidir.
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2.6.11.140 Lokal veya internet DNS sunucularina dogru yapilan DNS sorgulari kontrol edilerek istenmeyen
domain’ler igin yapilan sorgulara sistem yoneticileri tarafindan belirlenen ip adresinin dondirilmesi
veya istenen DNS trafiginin bloklanmasi saglanabilmelidir.

2.6.11.141 Karaliste ve beyazliste 6zelligi olmahdir.

2.6.11.142 Sistem Uzerindeki DNS Security 6zelligi ile Lokal veya internet DNS sunucularina dogru yapilan DNS
sorgulari kontrol edilerek DGA, Phishing, Botnet, Malware, Newly Registered, Newly Observed gibi
istenmeyen domain’ler igin yapilan DNS sorgulari, tehdit istihbarat servisindeki Yapay Zeka, Makine
Ogrenmesi algoritmalari veya imza veritabani da kullanilarak engellenebilmelidir. Bu ézellik igin ek
lisans gerekiyorsa teklife eklenmelidir.

2.6.11.143 Kaynak ip/ag, kullanici/kullanici grubu, hedef ip/ag ve servis bazinda bant genisligi politikasi
yazilabilmelidir.

2.6.11.144 Spesifik uygulama (6rnegin Youtube) ve uygulama kategorisi (6negin Update) bazinda bant genisligi
politikasi yazilabilmelidir.

2.6.11.145 Zaman araligl bazinda bant genisligi politikasi yazilabilmelidir (6rnegin mesai saatleri igerisinde
gibi.).

2.6.11.146 Ayni session igerisinde trafigin yonline gore (IN veya OUT yoniunde) bant genisligi politikasi
yazilabilmelidir.

2.6.11.147 Firewall kurallari bazinda bant genisligi politikasi yazilabilmelidir. Boylece ilgili kuralla eslesen
trafiklerin limitlenmesi saglanabilmelidir.

2.6.11.148 Cihazin proaktif mimaride otomatik aksiyon alabilme ozelligi olmalidir. Bu 6zellik sayesinde
asagidaki olaylardan birisi gerceklestiginde otomatik olarak eposta génderimi veya herhangi bir web
servisini tetikleme aksiyonlarini otomatik olarak alabilmelidir. Bu 6zellik icin gereken lisanslar
ve/veya urunler teklife eklenmelidir.
I. Konfiglirasyon degisikligi yapildiginda,
Il. Cihaz kapanip agildiginda,
Ill. Lisans suresi bittiginde,
IV. Yedekli (cluster) cihazlar arasinda gegis yasandiginda,
V. AV veya IPS database’i glincellendiginde

2.6.11.149 Sistemde 6nceden tanimli herhangi bir olay gerceklestiginde (6rnegin glincelleme islemi basarisiz
oldugunda, AD entegrasyonunda sorun oldugunda, IPSec baglantisi koptugunda v.b.)

2.6.11.150 Onerilecek giivenlik duvari ireticisi, giincel “Gartner Magic Quadrant Enterprise Network Firewalls”
raporunda “Leaders” kategorisinde yer almalidir veya yerli Griin olmalidir.

2.6.11.151 Teklif edilecek tim (Urlnler Ureticinin global destek merkezi ya da Ureticinin yetkilendirdigi
distribltor tarafindan 7x24 destek hizmeti dahil sekilde tekliflendirilecektir. Kurum, Greticinin global
destek merkezine 7x24 case agabilecektir.

2.6.11.152 Guvenlik Duvari sisteminin 5 yil stire ile yazihm/isletim sistemi glincellemelerini ve 5 yil slre igin
Guvenlik Duvari (Firewall), IPSec VPN, SSL VPN, Saldiri Tespit ve Engelleme Sistemi (IPS), Uygulama
Kontrol (Application Control), Viriis/Zararli igerik Kontrolii (AV), URL (Web) Filtreleme, DNS Giivenlik
Sistemi, SSL-TLS Tarama (Inspection), Bulutta Sifirinci Gin Tarama (Cloud Sandbox) lisanslarinin
ozelliklerin timunin kullanimi igin gereken bitin lisanslar teklife eklenmelidir.

2.6.11.153 Teklif edilecek donanim ve lisanslar Demo, Lab, Spare tipinde olmamaldir.

2.6.11.154 Cihaz Gizerindeki tim gli¢ kaynagi yuvalari tamamen dolu olarak teklif edilecektir.

2.6.11.155 Guvenlik duvari yonetimi Windows ile erisilmesi gerekmektedir. Macos, linux isletim sistemleri ile
erisilebilmesi tercih sebebidir.

2.6.11.156 Cihazlar, web tabanli veya lreticinin kendi uygulama araytizii tizerinden yonetilebilecektir. Web
veya uygulama tabanh yonetim arayiziinden firewall glivenlik politikalari, url filtering, application
control, ips, antivirls, dns glivenligi gibi yapilandirmalar gergeklestirilebilmelidir. Web tabanli arayiiz
ile erisimin olmadigl durumlarda yonetim cihazinin yedekli ve tiim lisanslari ile teklif edilmesi
gerekmektedir.
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2.6.11.157 Firewall Uretici destegi ya da Ureticinin yetkilendirdigi distriblitor destegi minimum asagidaki gibi
olmalidir.
|. Telefonla Destek (24/7)
Il. Uriin degisim siiresi (RMA) (Maksimum 3 is giinii)
Il.  En Ust Seviyede Miihendis Yardimi (Eskalasyon)
IV. Yerinde destek (Kritik konularda)
V. ileri seviyede sorun analiz ve giderme

2.6.12 Giivenlik Bilgi ve Olay Yénetimi (SIEM) Uriini

2.6.12.1 Sistem 150 Adet cihazdan (sunucu, router, switch, firewall, IPS gibi) log alabilmelidir.

2.6.12.2 Sistem 2000 EPS degerini destekleyecek sekilde lisanslanmalidir.

2.6.12.3 Sistem donanim olarak veya VMWARE, Hyper-V, KVM gibi Sanal ortamlar tizerinde ¢alistirilabilmelidir.
2.6.12.4 Sistem SIEM ozellikleri kisminda belirtilen tiim 6zellikleri igeren lisanslar ile tekliflendirilmelidir.

2.6.12.5 Sistem en az 5 yillik destek ve agagida belirtilen 6zelliklerin galismasi igin gerekli tum lisansi ile beraber
tekliflendirilmelidir.

2.6.12.6 Sistem sanal platform lizerinde galisabilecek lisanslamalara sahip yazilimsal ¢dzim veya donanimsal
¢6zum olarak teklif edilebilir.

2.6.12.7 Onerilecek SIEM ¢6ziimii dlceklenebilir olabilmeli ve asagidaki secenekler dahilinde kurulumu
yapilabilmelidir:
I. Gerektiginde harici toplayicilar (collector) ile log toplamak mimkin olabilmelidir.

Il. Harici toplayicilar (collector) topladigi loglari korelasyon bilesenine HTTPS protokoli (izerinden
gonderebilmelidir.

Ill. Harici toplayicilar (collector) loglari merkezi birime gonderemedigi durumda ise loglari kendi (zerinde
tutabilmelidir.

IV. Harici toplayicilar (collector) topladigi loglari génderim 6ncesinde sikistirabilmelidir.

V. Harici toplayicilarin (collector) arizalanmasi durumunda yeni harici toplayicilar (collector) sisteme kolaylikla
eklenebilmeli ve kendi Uzerinde bir IP yapilandirmasi disinda bir ayar ve konfiglirasyona gerek duymadan
hizlica devreye girebilmelidir.

VI. Harici toplayicilar (collector) Netflow bilgisi alabilmelidir.

VII. Harici toplayicilara (collector) gelen kayitlara (EPS) ve ip adresi siniri konulabilmelidir.

2.6.12.8 Kesfedilen sistemlere ip/subnet seviyesinde yer(lokasyon) bilgisi girilebilmelidir. Bu bilgiler CSV
dosyasi olarak da import edilebilmelidir.

2.6.12.9 Kesfedilen sistemlerde 6nemli interface, process ve port’lar secilerek sadece kritik interface, process
ve portlara iliskin olusacak yogunluklar olay (incident) verisi olusturabilmelidir.

2.6.12.10 Kesfedilen sistemlerde istenilen disk’lerin doluluk durumu olay (incident) verisi olusturmada harig
tutulabilmelidir.

2.6.12.11 Gergek zamanli, memory Uzerinde korelasyon yapabilmelidir.

2.6.12.12 Event bilgisi sikistirilmig bir halde tutulmalidir.

2.6.12.13 iliskisel bir veri tabani (Oracle, MSSql gibi) Gizerinde event kaydi tutmamalidir, iliskisel veri tabani
sadece konfigiirasyon veya vaka (incident) kayitlarinin depolanmasi amaciyla kullaniimahdir.

2.6.12.14 Veri toplamak veya cihazlarla haberlesebilmek amaciyla asgari SNMP, WMI, VM SDK, OPSEC, JDBC,
Telnet, SSH, JMX protokollerini desteklemelidir.

2.6.12.15 Log kaynag olarak eklenen cihazlarin SNMP/WMI protokoli ile CPU, Memory, session sayisi, disk
kullanimlari, ag arayuz bilgileri gibi performans verileri ve sistem lzerinde ¢alisan uygulama durumu
her bir sistem i¢in tanimlanabilen araliklarda monitor edilebilmelidir.

2.6.12.16 SIEM sistemi kendine kayit gonderen sistemlerin dahil oldugu gruplanmis bir envanter sistemine
sahip olmaldir (CMDB)

2.6.12.17 SIEM sistemi belirli sistemler, kullanicilar icin watch list (gdzlem listesi) olusturarak belirli bir siirede
olusabilecek dnceden belirli herhangi bir durumda alarm iretebilmelidir. (Ornek: Bir kullanicinin
hesabinin kilittlenmesi veya 6nemli bir process’in down olmasi)
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2.6.12.18 CMDB sistemi lizerinden XML formatinda raporlar export edilebilmelidir.

2.6.12.19 SIEM sistemi glincel malware ip, malware URL, malware process bilgilerini diizenli araliklarla merkezi
sistemden guincelleyebilmelidir.

2.6.12.20 SIEM sistemi malware hash bilgilerini merkezi sistem {izerinden veya TAXII protokolii izerinden harici
sistemlerden  glincelleyebilmelidir. Ayrica belli hash bilgilerini de whitelist olarak
siniflandirabilmelidir.

2.6.12.21 SIEM sistemi User Agent blacklist bilgilerini merkezi sistemden diizenli olarak yenileyebilmelidir ve
belli User Agent’leri whitelist olarak kaydedebilmeldir.

2.6.12.22 SIEM sistemi custom bloklu IP ve domain’leri CVS formatinda import edebilmelidir.

2.6.12.23 SIEM sistemi istenilen network, sistem, storage, servis vb. elemanlarinin dahil oldugu bircok servis
grubu olusturabilmelidir.

2.6.12.24 Onerilen SIEM sistemi yeni cihaz ve log parser (log ayristirici) tanimlarini merkezi sistem Uizerinden
alarak sisteme dahil edebilmelidir.

2.6.12.25 Onerilen SIEM sisteminde olmayan cihazlar icin log ayristirici (log parser) ydntemi bilinen bir yazim
sistemi (6rnegin XML) ile yazilarak sisteme dabhil edilebilmelidir.

2.6.12.26 Onerilen SIEM sistemi el ile script araciligi ile dahil edilen sistemler {izerinden belli komut ¢iktilarini
da log ayristirici (log parser) gibi sistem log kayitlarina dahile ederek belli durumlarda monitor
edilebilmelidir.

2.6.12.27 Onerilen SIEM sistemi belli log kayitlarini giris esnasinda harig tutularak istenirse sadece kaydedilerek
herhangi bir isleme tabi tutulmamali veya giris esnasinda direk silinebilmeli. Bu silinen log kayitlari
lisans EPS’den harig tutulabilmelidir.

2.6.12.28 SIEM sistemi belirli cihazlardan gelen log kayitlarini baska cihazlara yonlendirebilmelidir. (Ornek:
netflow veya snmp traps)

2.6.12.29 SIEM sistemi bir syslog paketindeki ¢ok satirl syslog kayitlarini ayristirabilmelidir.

2.6.12.30 Alinan log igerisindeki bilgilerin zenginlestirilmesini desteklemelidir. Ornegin hedef adresin hangi tilke
ve sehirde bulundugu bilgisini log kaydinin gosterimi sirasinda gosterebilmeli ve bu bilgiyi kullanarak
analiz yapilabilmesini mimkiin hale getirebilmelidir.

2.6.12.31 Asgari PCI-DSS, HIPAA, SOX, NERC, FISMA, ISO, GLBA, GPG13, SANS Critical Controls gibi uyumluluk
sliregleri icin hazir raporlar olusturabilmelidir.
2.6.12.32 Takip amagh dashboard ekranlarina sahip olmali slideshow gériiniimiinde olabilmelidir

2.6.12.33 Dashboard goérintilemesi sirasinda asgari Bar, Pie, Line, Table, Combination (line ve table view),
Treemap, Scatter graph, Single values, Gauges ve Geographical Map tiplerde verinin goriintilenmesi
desteklenmelidir.

2.6.12.34 Vaka olusmasi durumunda script calistirma 6zelligi bulunmalidir.

2.6.12.35 API bazli entegrasyon ile CMDB ve olay bilgileri harci ticketing sistemleri ile entegre olabilmelidir.
(serviceNow, ConnectWise vb.)

2.6.12.36 Dahili ticketing sistemi barindirmalidir.
2.6.12.37 Anahtar kelime bazli arama tiim log alanlarinda veya istenilen bir alan dahilinde yapilabilmelidir.
2.6.12.38 Gegmise yonelik arama yapilabilmesi desteklenmelidir.

2.6.12.39 Arama vyapilirken boolean filtreler, gruplamalar, zaman bazl filtreler, regex kullanimi
desteklenmelidir.

2.6.12.40 istatiksel profiller desteklenmelidir. Ornegin sistem network kullaniminda olagan disi bir artis
oldugunu bu sayede anlayabilmeli ve alarm Uretebilmelidir.

2.6.12.41 Zamanlanmis raporlarin olusturulmasi desteklenmelidir. Bu raporlar CSV veya PDF formatinda export
edilip mail ile gonderilebilmelidir.
2.6.12.42 SIEM Uriini Web lzerinden GUI/https lzerinden yonetilebilmelidir.

2.6.12.43 Co6zUm cihazlardan toplanan envanter, performans verisi, glivenlik ile log verisinin ayni ekrandan
analiz edilmesini saglayabilmelidir.
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2.6.12.44 Multi-teanent (¢ok organizasyonlu) destegi olmalidir. Bu sayede birbirinden bagimsiz organizasyon
konfigurasyonlari ve bunlara erisen kullanici yetkilendirmeleri yapilabilmelidir.
2.6.12.45 Multi-teanent (¢ok organizasyonlu) yapilanmada belirli sistemler ip seviyesinde ilgili organizasyona
atanabilmelidir.
2.6.12.46 Multi-teanent (¢ok organizasyonlu) yapilanmada
2.6.12.47 Rol temelli yonetim destegi olmalidir, yonetici, standart kullanici, sadece goriintileme 6zelliklerinin
yani sira asagidaki sekilde roller olusturulabilmelidir.
2.6.12.47.1 Sadece Network sistemlerinin kayitlarini yonetebilme
2.6.12.47.2 Sadece Windows sistemlerinin kayitlarini ydnetebilme
2.6.12.47.3 Sadece Unix sistemlerinin kayitlarini yonetebilme
2.6.12.47.4 Sadece Glvenlik sistemlerinin kayitlarini yonetebilme
2.6.12.48 Kullanici kimlik dogrulamasi local veya harici LDAP/Radius sisteminden yapilabilmelidir.
2.6.12.49 SIEM UrGna zamani belirlenebilen dizenli rapor bilgileri mail veya scp ile gonderebilmelidir,
2.6.12.50 SIEM sistemi olay (incident) bilgilerini kendi tizerinde gosterebildigi gibi SNMP Trap (v1, v2c), XML
https Gzerinden harici sistemlere gonderebilmelidir.
2.6.12.51 SIEM sistemi olay (incident) bilgilerini otomatik ¢agri agabilen sistemlere WSDL lzerinden gondererek
acil midahale edilmesini saglayabilmelidir.
2.6.12.52 SIEM sistemi kendine dahil olan tiinelleme uygun sistemlere gerektiginde uzaktan tiinel kurarak
sisteme mudahale edebilmelidir. (ssh, wmi vb.)
2.6.12.53 SIEM sistemi raporlarinda firma logosunun konulmasina izin vermelidir.

2.6.12.54 SIEM sistem kaynak kullanimlari (memory, CPU, disk vb.) toplam ve process olarak da ayrintili sekilde
gosterilmelidir. Asiri artiglarda alarm olusturulabilmelidir.

2.6.12.55 SIEM sistemi belli zaman araliklarinda kayitlari arsivlieyebilmeli ve arsivlenmis verileri gériintiilenmek
lUzere geri yikleyebilmelidir.

2.6.12.56 SIEM sistemi herhangi bir tarihte olusan herbir event’i bir checksum algoritmasi (6rnegin sha256)
Gzerinden dogrulayabilmelidir.

2.6.13 E-Posta Guvenligi Uriini

2.6.13.1 Teklif edilecek e-posta koruma sistemi, kuruma gelen e-postalar lizerinde Spam, zararh yazihm ve
Teklif edilecek e-posta koruma sistemi, kuruma gelen e-postalar izerinde Spam, zararli yazilim ve
oltalama (phishing) iceriklerini tespit edecek ve engelleyebilecektir.

2.6.13.2 Sistem sikilastirilmis, Ureticiye ait isletim sistemi Gizerinde ¢alismalidir.

2.6.13.3 Sistem, sartnamede istenen ozellikleri tek bir donanimsal (Donanim / Yazilim Butdni) ¢ozim veya
sanal yazihmsal ¢6ziim olarak saglamalidir.

2.6.13.4 IPv6 destegi olmalidir.

2.6.13.5 Teklif edilen e-posta koruma sistemi, ayni anda E-posta Sunucuya dogru (Inbound) ve E-posta
Sunucudan disari (Outbound) e-posta trafiginde glivenlik saglayabilmelidir.

2.6.13.6 Erisim Kontrol kurallari ile belirlenen gonderici ve alici arasindaki e-posta iletisiminin taranmasi
ve/veya taranmadan iletilebilmesi saglanabilmelidir.

2.6.13.7 Alici ve gonderici adres tanimlamalari regex ifadesi kullanarak yazilabilmelidir.

2.6.13.8 IP bazli politikalar ile kaynak ve hedef IP veya IP gruplari arasindaki trafik i¢cin uygulanacak smtp
protokol ve icerik taramasi kontrol edilebilmelidir.

2.6.13.9 Sistem (zerinden IP bazinda baglanti siniri, her bir baglanti lizerinden gonderilebilecek e-posta sayisi
ve e-postalarin maksimum alici adres sayisi belirlenebilmelidir.

2.6.13.10 Gonderici dogrulamasi igin SPF kontroli olmalidir.

2.6.13.11 Spam engelleme politikasi, e-posta adresi, IP adresi veya domain parametreleri bazinda
yapilabilmelidir.

2.6.13.12 Teklif edilen E-posta Glivenlik Sistemi, E-posta Sunucuya dogru (Inbound) e-posta trafiginde:
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2.6.13.12.1 DOS saldirilarini engelleme (mail bombing),

2.6.13.12.2 Spam ve Phishing Engelleme,

2.6.13.12.3 Virus, Spyware ve Malware engelleme,

2.6.13.12.4 ihtiyag durumunda, kanuni gerekgelerle E-posta trafiginin arsivienmesi fonksiyonlarini saglamalidir.
2.6.13.13 Sistem DOS ataklarina karsi asagidaki metotlari kullanarak engelleme yapabilmelidir.

2.6.13.13.1 Belirlenen zaman igerisinde her istemci bazinda baglanti sayisi

2.6.13.13.2 Her istemci igin es zamanl baglanti sayisi

2.6.13.13.3 Toplam es zamanl baglanti sayisi

2.6.13.13.4 Her oturum bazinda gonderilebilecek e-posta sayisi

2.6.13.13.5 E-posta igerisinde bulunabilecek alici sayisi

2.6.13.13.6 Alici ve gonderen adresleri iceren yasakli ve izinli e-posta adres listeleri
2.6.13.14 Teklif edilen E-posta Gilivenlik Sistemi, E-posta Sunucudan disari dogru (Outbound) e-posta

trafiginde:

2.6.13.14.1 E-posta sunucudan disariya dogru spam engelleme yaparak, kurumun Spam kara listelerine (RBL,
DNSBL) girmesini engelleme,

2.6.13.14.2 Spam ve Phishing Engelleme,
2.6.13.14.3 Virus, Spyware ve Malware engelleme,
2.6.13.14.4 Spam Zombie'lerini ve Bot’larini engelleme,
2.6.13.14.5 ihtiyac durumunda, kanuni gerekgelerle E-posta trafiginin arsivienmesi fonksiyonlarini saglamalidir.
2.6.13.15 E-posta Guvenlik sistemi asagidaki metodlari kullanarak Spam engelleme yapabilmelidir
2.6.13.15.1 IP bazinda engelleme,
2.6.13.15.2 icerik Filtreleme,
2.6.13.15.3 E-posta Domain ve E-posta adres tabanli Black/White listelerine gore filtreleme,
2.6.13.15.4 E-posta Header inceleme
2.6.13.15.5 RBL ve DNSBL bazli Filtreleme,
2.6.13.15.6 E-posta icerigindeki olabilecek URL ler bazinda Filtreleme,
2.6.13.15.7 Kullanici/Domain bazli filtreleme,
2.6.13.15.8 Dinamik Heuristic kural glincellemeleri ile filtreleme,
2.6.13.15.9 Greylist,
2.6.13.15.10 PDF dosyasi iginde igerik tarama,
2.6.13.15.11 Anahtar kelime bazli igerik filtreleme
2.6.13.15.12 istenmeyen eklenti tiirlerini filtreleme
2.6.13.15.13 Bulut istihbarat tabanli filtreleme.
2.6.13.16 Taranan maillerde zararli ya da istenmeyen igerik tespit edildig§inde asagidaki aksiyonlar
alinabilecektir.
2.6.13.16.1 iletme
2.6.13.16.2 Mailin igeriginde, konusunda, degisiklik yaparak iletme
2.6.13.16.3 Aliciya ya da belirlenen alicilara maili ekte iletme
2.6.13.16.4 Aliciya ya da belirlenen alicilara uyari ve bilgilendirme génderme
2.6.13.16.5 Gondericiye hata mesaji gonderme
2.6.13.16.6 Gondericiye hata gondermeden maili diisirme
2.6.13.16.7 Karantinaya alma
2.6.13.16.8 Mailin konusuna ya da igerigine istenilen uyari mesaji ekleme
2.6.13.17 Sistem, asagidaki SMTP fonksyonlarini destekleyecektir
2.6.13.17.1 RFC5321 SMTP destegi
2.6.13.17.2 RFC3207 Secure SMTP over TLS destegi
2.6.13.17.3 RFC4871 DKIM signing and verification destegi
2.6.13.17.4 RFC4408 Sender Policy Framework verification destegi
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2.6.13.18 E-posta koruma sistemi e-postlara eklenerek gonderilebilecek zararli yazilimlari tespit edebilecek ve
engelleyebilecektir. Zararli yazihm tespit imza veritabani retici tarafindan internet (zerinden
gincellenmelidir.

2.6.13.19 Reverse DNS kontroll yapabilmelidir.

2.6.13.20 Herhangi bir politika sebebi ile engellenmesi gereken e-postalar karantinaya alinabilmeli, istendigi
durumda alicisina karantinadan gikartilarak iletilebilmelidir.

2.6.13.21 Karantinaya alinan mailler sistemin kendi Uzerinde tutulabilecegi gibi, harici bir NFS alanina da
yazilabilmelidir.

2.6.13.22 Spam tespit edilemeyen siipheli e-postlar i¢in konu bélimiine uyari eklenebilmelidir.

2.6.13.23 Kullanicilarin  karantinaya diisen e-postlari igin bilgilendirme e-postalari otomatik olarak
gonderilebilmelidir

2.6.13.24 Kullanicilar karantinaya dismis e-postlarini bir web ara yuzl vasitasi ile karantinadan
cikarabilmelidir.

2.6.13.25 E-posta ayri Glvenlik Sistemi, ayri lisanslamaya gerek kalmadan;

2.6.13.26 Sistem herhangi bir e-posta sunucu gibi (MTA) calisabilecek iceri ve disari ydonde e-posta alip verirken
guvenlik denetimlerini gergeklestirebilmelidir.

2.6.13.27 E-posta givenlik sistemi birden fazla e-posta alan adi ve birden fazla e-posta sunucusu ile
calisabilecektir.

2.6.13.28 Desteklenen e-posta domain sayisi adedi en az 70 olmahdir.
2.6.13.29 E-posta koruma sisteminin depolama kapasitesi en az 2TB olmalidir.
2.6.13.30 Sistemin saatte yonlendirebildigi e-posta sayisi en az 65.000 olmalidir.
2.6.13.31 AV ve AntiSpam korumasi devrede iken saatte tarayabildigi e-posta sayisi en az 50.000 olmalidir.
2.6.13.32 Sistem asagidaki yontemler ile yonetilebilmelidir:
2.6.13.32.1 Web ara yiiz lizerinden,
2.6.13.32.2 Command line {izerinden
2.6.13.33 Web ara ylziinden yonetim amagli glivenli erisim(https) yapilabilmelidir.
2.6.13.34 Yonetim igin ayri bir sistem gerekmemelidir.

2.6.13.35 Ayni model ikinci cihazin sisteme eklenmesi durumunda yodnetimsel yedeklilikte saglayabilecek
mimaride olmaldir.

2.6.13.36 SNMP destegi olmalidir.
2.6.13.37 Web ara yliz Gzerinden veya TFTP ile yazilim glincellemesi yapilabilmelidir.
2.6.13.38 E-posta koruma Sistemi kapsamli kayit (log) tutabilmeli ve raporlar tretebilmelidir.

2.6.13.39 Raporlar web ara ylzu Gzerinden gorilebilecegi gibi ayni zamanda belirlenen araliklarda otomatik
olusturulup e-posta ile génderimi de saglanabilmelidir.

2.6.13.40 Harici Syslog sunucularina kayit (log) génderebilecektir.

2.6.13.41 Teklif, en az 5 (bes) yil siire ile en az 300 adet e-posta kutusu igin yazilim gilincelleme, AntiSpam ve
AntiVirus/AntiMalware hizmetlerini barindiracak sekilde lisans teklif edilecektir.

2.6.13.42 Sistem (izerinde disari clkmamasi istenen e-posta adresleri otomatik olarak belirlenen baska adresler
ile degistirilebilmelidir.

2.6.13.43 URUN, Uzerinde, diger motorlar tarafindan tanimlanamayan ancak siipheli gériilen e-posta
eklentilerinin izole bir ortamda derinlemesine analiz edilecegi kum havuzu (sandbox) olarak
adlandirilan sanal bilgisayar sistemi bulunduracaktir.

2.6.13.44 URUN, izerinde, ayni anda calisan en az 8 (otuz) kum havuzu makinesi destegi olacaktir.
2.6.13.45 URUN, iizerinde ayni anda calisabilen 3 (ii¢) farkli kum havuzu (sandbox) makinesi destegi olacaktir.

2.6.13.46 URUN, buldugu zararl e-postlar ile ilgili her tiirlii bilgiyi (mesaj icerigi, eposta ekran goriintiisii, mesaj
bashklari vb.) tutabilmeli, gerektiginde detayli analiz i¢cin dosyalarin indirilmesine imkan
verebilmelidir.
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2.6.13.47 URUN, kullanici tarafindan “manual submission” yéntemi ile verilen .eml uzatili epostalari
tarayabilecektir.

2.6.14 Web Giivenligi Uriinii

2.6.14.1 WAF Urunl Ozel olarak uretici tarafindan hedefe yénelik tasarlanmig ve 6zellestirilmis ASIC donanim
mimarisi Uzerinde ¢aligmalidir veya sanal platform uzerinde galisan sanal yazilim ¢6ziimi olarak da
teklif edilebilir.

2.6.14.2 WAF Urlini L3 olarak konumlandirilabilmeli, SSL Offload yapabilmeli ve yiikii uygulama sunucularina
dagitabilmelidir.

2.6.14.3 WAF Urlnu SSL trafigini agip koruma saglayabilmelidir.

2.6.14.4 WAF (rlini offline olarak konumlandirilabilmeli, mirror trafik tizerinden izleme yaparak web trafigini
analiz edebilmeli ve raporlayabilmelidir.

2.6.14.5 WAF rini bir loadbalancer 6nine konumlandirildiginda istek paketlerine XFF header’i ekleyerek
orjinal istemci IP’sini arkaya iletebilmelidir.

2.6.14.6 WAF Urini loadbalancer ya da reverse proxy gorevi goren bir cihaz ile uygulama sunuculari arasina
konumlandirildigi durumda eger orjinal client IP (X-Forwarded-For) HTTP header’lari ile birlikte
gonderiliyorsa bu IP’yi yorumlayabilmeli, bu IP Gzerinden Ureticinin istihbarat agina IP Reputasyon
sorgusu yapabilmeli ve Saldiri Loglarinda goriintileyebilmelidir.

2.6.14.7 WAF Uruna IPv6 desteklemelidir.

2.6.14.8 WAF urini kendi icerisinde sanallastirmaya uygun olmali bdylelikle birden fazla uygulama sahibine
ayri ayri hizmet edebilmeli, farkh uygulamalara farkl yonetici hesaplar ile erisime olanak
taniyabilmeli ve raporlayabilmelidir.

2.6.14.9 WAF (rini Gzerinde web tarama araclarinin c¢iktilari sonucunda yeni glvenlik politikalari
uretilebilmelidir veya cihaz yoneticisi mevcut kurallari giincelleyebilmelidir.

2.6.14.10 WAF Urunu cografi trafik analizi yapabilmeli ve bunu goérsel olarak sunabilmelidir.
2.6.14.11 WAF Urunu Aktif-Pasif yedekli mimaride ¢alismayi desteklemelidir.

2.6.14.12 WAF Uriini SSH/HTTPS protokollerini kullanarak uzaktan yonetime izin vermelidir.
2.6.14.13 WAF Uriini Komut Satiri ve Web Araytizii ydnetim konsollari sunmahdir.
2.6.14.14 Teklif edilecek WAF Graninin sanal platform desteginin olmasi tercih sebebidir.

2.6.14.15 WAF Uruni uygulamada kullanilan parametreler icin 6ntanim yapmaya veya otomatik 6grenmeye
olanak taniyabilmelidir. Pozitif glivenlik modelini desteklemelidir.

2.6.14.16 Gulvenlik uzmani koruma ile 6grenme politikalarini ayri ayri diizenleyebilmeli, ikisinden biri Gzerinde
¢alisirken digerini etkilememelidir.

2.6.14.17 WAF UrunU IP reputasyonuna gore otomatik olarak bilinen botnet, malicious hosts, anonymous
proxy’ler ve D/DoS kaynaklarini engelleyebilmeli, kisa periyodlarla saldiri yapan IP adreslerini kontrol
ederek giincel tehdit olup olmadigini kontrol etmeli ve duruma gore otomatik olarak karalisteye
ekleyip ¢ikarabilmelidir.

2.6.14.18 WAF Urunu igerik ¢calma (Content Scrapping) saldirilarina karsi koruma saglamalidir.

2.6.14.19 WAF UrinU kendi igerisinde antivirlis motoruna sahip olmalidir veya ICAP protokoliu destegi ile
antivirls entegrasyonu yapilabilmelidir.

2.6.14.20 WAF iriini dosya upload islemlerinde dosya boyutuna gore kisitlama saglayabilmelidir.
2.6.14.21 WAF (iriini dosya upload islemlerinde dosya tipine gore kisitlama saglayabilmelidir.
2.6.14.22 WAF (irliini Uzerinde korunacak uygulama bazinda herhangi bir lisans limitasyonu bulunmamalidir.

2.6.14.23 WAF Urini TOP 10 OWASP acikliklarina karsi otomatik koruma saglamali, koruma imzalari Uretici
tarafindan rutin olarak giincellenmelidir.

2.6.14.24 WAF Urinine ait koruma imzalari belli bir mantiga gére gruplanmis ve arama yapilabilir olmahdir.
2.6.14.25 WAF iriini, korudugu uygulamanin énceden tanimlanmis dizinlerini 6grenip izleyebilmelidir.

2.6.14.26 WAF (runi uygulama seviyesindeki D/DoS ataklarini anlayabilmeli ve engelleyebilmelidir.
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2.6.14.27 WAF Urini uygulama seviyesinde “Src IP tabanli HTTP Request limitasyonu” ve “Ayni http cookie ile
HTTP istegi” seklindeki DoS korumalarini saglayabilmelidir.
2.6.14.28 WAF Uriuni bot ve robot korumasi kapsaminda bilinen arama motorlarini ayirt edebilmeli ve kétl
arama motorlarini ve robotlari (scannerlar, crawlerlar, spiders) engelleyebilmelidir.
2.6.14.29 WAF iriinU URL, HTTP Request Header, HTTP Response Header, URL Parametresi ve HTTP Response
kodu igin kullanicinin 6zel imza yazmasina olanak tanimali ve her biri igin farkli aksiyonlar
alabilmelidir.
2.6.14.30 WAF Uruni cookie poisoning, schema poisoning gibi saldirilari anlayabilmeli ve koruma saglamalidir.
2.6.14.31 WAF Uruniiniin SYN Cookie 6zelligi olmahdir.
2.6.14.32 WAF Urunu gizli form alanlarina karsi koruma politikasi yazmaya izin vermelidir.
2.6.14.33 WAF UrunU “XSS”, “SQL Injection”, “CSRF”, “Directory Traversal”, “Buffer Overflow”, “Remote File
Inclusion”, “Command Injection” ataklarina karsi koruma saglamaldir. “File upload” analizi
yapabilmelidir.
2.6.14.34 WAF Urlin( tGzerinde bulunan her bir imza gerektiginde profil bazl kapatilabilmeli ya da imza bazinda
IP beyazlistesi uygulanabilmelidir.
2.6.14.35 WAF Urinunun saldiri logundan kisayol ile beyazliste (exclusion) yazilabilmelidir.
2.6.14.36 WAF Urini “Klasor Listeleme”, “Sunucudan Donen Hata Yanitlar” gibi bilgi sizintisina yol agabilecek
konfiglirasyon hatalarina karsi 6nlem alabilmelidir.
2.6.14.37 WAF Urini URL encoding veya parametre/header encoding yapilmis saldirilara karsi decoding
yapabilmeli ve atak paternini tespit edebilmelidir.
2.6.14.38 WAF Urlini HTTP RFC (7230-7235 veya 7236) ‘ye gore uyumluluk kontroli saglamali, RFC uyumlulugu
olmayan (malformed) HTTP isteklerini engelleyebilmelidir.
2.6.14.39 WAF Urind bilinen ataklara karsi imza veritabanina sahip olmali, bu veritabani Uretici tarafindan rutin
olarak giincellenmelidir.
2.6.14.40 WAF Uruninin web trafigini otomatik 6grenme ve 6grendigi trafige gére otomatik olarak koruma
politikasi olusturabilme 6zelligi olmahdir.
2.6.14.41 WAF Urini Gzerinde otomatik 6grenilecek alanlara 6zel tanim yapilabilmeli, boylelikle bu alanlarda
o6grenmeye dahil edilebilmelidir.
2.6.14.42 HTTPS sifrelemesi SSLv3, TLS1.0, TLS1.1 ve TLS1.2 desteklemeli, gerektiginde istenen sifreleme
metodu kapatilabilmelidir.
2.6.14.43 HTTPS sifreleme icin poodle, heartbleed gibi zafiyetlere karsi sikilastiriimis politikalar ile koruma
saglanmalidir.
2.6.14.44 WAF UriinU ayni zamanda yik dengeleme 6zelligine sahip olmalidir.
2.6.14.45 WAF iriinl yik dengeleme yaparken asagidaki algoritmalari kullanabilmelidir;
2.6.14.45.1 Round Robin
2.6.14.45.2 Weighted Round Robin
2.6.14.45.3 Least Connection
2.6.14.46 WAF Urini yuk dengeleme o6zellikleri icerisinde “Persistency” 6zelligine sahip olmahldir. Asagidaki
persistency kabiliyetlerini sunabilmelidir;
2.6.14.46.1 Persistent IP
2.6.14.46.2 Persistent Cookie
2.6.14.46.3 Insert Cookie
2.6.14.47 WAF Uruni uygulamanin igerisinde kullanilan giris alanlarindan kullanici isimlerini okuyabilmeli ve
hem trafik loglarinda hem de saldiri loglarinda “Username” alaninda gosterebilmelidir. Boylelikle
kuruma 6zel kullanicilarin tim hareketlerinin izlenmesine olanak saglayacaktir.
2.6.14.48 WAF Uriin SIEM driinleri ile Log entegrasyonu saglayabilmelidir.
2.6.14.49 WAF UrinUnin yonetim arayiziinde (GUI) saldiri loglari agik bir sekilde goriintiilenebilmelidir.
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2.6.14.50 WAF (rlinlnin yonetim arayliziinde (GUI) saldiri loglari gruplanmis sekilde goriintiilenebilmeli,
boylelikle fazla sayida olusabilecek saldiri loglari sonucunda sistem yoneticisine gorsel kolaylik
saglamalidir.

2.6.14.51 WAF (rlinl yonetim arayuziinde (GUI) web erisim loglari gériintiilenebilmeli, bunun igin ek yazilim
ya da donanima ihtiya¢ duyulmadan loglara rahatlikla erisim saglanmaldir.

2.6.14.52 WAF Uriininun kendi arayliziinden trafigin yonlendirildigi sunucu, kaynak IP, hedef IP, erisilen
hostname, url, http istek baslik bilgileri, http cevap baslk bilgileri, istek stresi, cevap siresi, http
yanit kodu (200, 404, 500 vs.) bilgileri mutlaka bulunmalidir.

2.6.14.53 WAF Urlnu Uzerinden migsteriye 6zel olarak rapor olusturmaya olanak tanimalidir, bunun igin ek
yazilim ya da donanima ihtiya¢ duyulmadan loglara rahatlikla erisim saglanmalidir.

2.6.14.54 WAF Ulruni PDF veya MHT formatlarinda rapor giktisi Gretebilmelidir.

2.6.14.55 WAF (riini minimum 500 Mbps Advance WAF http/https trafigini isleyebilme kapasitesine sahip
olmahdir.

2.6.14.56 WAF urunu yedekli calismayi desteklemelidir.

2.6.14.57 WAF Urin{ donanimsal ¢6zim olabilecegi gibi yazilimsal ve sanal ¢6ziim olabilir. Sanal ¢6ziim teklif
edildigi takdirde, tGzerinde calisacagl VM veya sanal platformu ve gerekli CPU, RAM ve depolama
alani gibi teknik ihtiyaglari kurum kendisi saglayacaktir.

2.6.14.58 Sistemin IP Reputation fonksiyonlarinin 5 yil stire ile Yazilim/isletim sistemi giincellemelerini yapacak
lisanslar sistemle birlikte verilmelidir.

2.6.15 Sunucu Givenligi Uriind

2.6.15.1 Teklif edilecek Girliniin ana amaci, kurum blinyesinde bulunan sanal veya fiziksel ortamdaki sunucularin
ve ayni zamanda bulut lizerinde galistirilmasi planlanan sanal sunucularin givenliginin saglanmasidir.
2.6.15.2 Teklif edilecek Griiniin sanal ve fiziksel sunucularin glivenligi icin 6zel olarak gelistirilmis bir Griin olmasi
talep edilecektir. Standart ug nokta gilivenligi ¢cdzimleri, sanallastirma altyapisinda kullanima uygun
olmadigi igin, bu Uriin gami kapsaminda degerlendiriimemektedir.
2.6.15.3 Teklif edilecek Uriin, sanal ortamda sanal makinalara bir ajan kurulumu ile de zararli yazihm korumasi
yapabilmelidir.
2.6.15.4 Teklif edilecek triin, merkezi bir panelden yonetilebilmelidir.
2.6.15.5 Uriin, kendi izerindeki zararli yazilim ve ag ataklari imza altyapisini siirekli giincelleyebilmelidir.
2.6.15.6 Uriin hem firmanin kendi sanal ortamlari hem de Amazon AWS gibi bulut ortamlarindaki sanal
makinalarin tek bir panelden yonetilmesini saglamaldir.
2.6.15.7 Uriiniin ydnetim konsolu, AWS APl {izerinden Amazon AWS'deki calisan sanal makinalarin
kesfedilmesini veya giivenlik yaziliminin yonetimini yapabilmelidir.
2.6.15.8 Uriin, sanal makinalar icin asagidaki isletim sistemlerini desteklemelidir:
2.6.15.8.1 Windows 11 21H2 Pro/Enterprise/Education
2.6.15.8.2 Windows 10 Desktop Pro 19H1/19H2/20H1/20H2/21H1 (32 / 64-bit)
2.6.15.8.3 Windows 10 Enterprise 2016 LTSC/2019 LTSC/19H1/19H2/20H1/20H2/21H1 (32 / 64-bit)
2.6.15.8.4 Windows 8.1 Update 1 Professional/Enterprise (32 / 64-bit)
2.6.15.8.5 Windows 7 Professional/Enterprise Service Pack 1 (32/64-bit)
2.6.15.8.6 Windows Server 2022 Standard/Datacenter/Essentials (Desktop experience/Core)
2.6.15.8.7 Windows Server 2019 Standard/Datacenter (Desktop experience/Core)
2.6.15.8.8 Windows Server 2016 Standard/Datacenter (Desktop experience/Core)
2.6.15.8.9 Windows Server 2012 R2 Standard/Datacenter/Essentials (Desktop experience/Core)
2.6.15.8.10 Windows Server 2012 Standard/Datacenter/Essentials (Desktop experience/Core)
2.6.15.8.11 Windows Server 2008 R2 Service Pack 1 Standard/Enterprise/Datacenter (Desktop experience/Core)
2.6.15.8.12 CentOS 8.0 ve Uzeri (64-bit)
2.6.15.8.13 CentOS 7.3 ve Uzeri (64-bit)
2.6.15.8.14 Debian GNU/Linux 10.1 ve lzeri (32/64-bit).
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2.6.15.8.15 Debian GNU/Linux 9.4 ve Uzeri (32/64-bit)

2.6.15.8.16 Oracle Linux 8.0 ve lzeri (64-bit)

2.6.15.8.17 Oracle Linux 7.3 ve Uzeri (64-bit)

2.6.15.8.18 Red Hat Enterprise Linux Server 8.0 ve (izeri (64-bit).

2.6.15.8.19 Red Hat Enterprise Linux Server 7.3 ve lzeri (64-bit)

2.6.15.8.20 SUSE Linux Enterprise Server 15 SP2 (64-bit)

2.6.15.8.21 Ubuntu 20.04 LTS (64-bit).

2.6.15.8.22 Ubuntu 18.04 LTS (64-bit).
2.6.15.9 Teklif edilecek triin sanal makinalarda mevcut olan zararli yaziimlari tespit edebilmelidir.
2.6.15.10 Teklif edilecek uriin rootkit tarzi zararli yazilimlara karsi dnlem saglamalidir.
2.6.15.11 Teklif edilecek uriin bilinmeyen zararlilara karsi sezgisel analiz yontemleriyle 6nleme yapabilmelidir.

2.6.15.12 Teklif edilecek Urin, Uretici firmaya ait bulut-bazh bir tehdit istihbarat servisi Uzerinden yeni
tehditlere karsi son imzalari indirebilmelidir.

2.6.15.13 Teklif edilecek driin, HTTP ve HTTPS protokolleri ile web trafigini inceleyebilmeli, ilgili protokollerden
gelen objeleri tarayabilmelidir.

2.6.15.14 Teklif edilerek triin, oltalama amacl yapilmis internet sitelerini bloklayabilmelidir.
2.6.15.15 Teklif edilerek Griin, henliz bilinmeyen yeni zararlilari davranis tespit 6zelligi ile tespit edebilmelidir.

2.6.15.16 Teklif edilerek uriin, uygulamanin hareket ve aksiyonlarini izleyerek anormal davranislari tespit
edebilmelidir. Uriin, zararli yazilim aksiyonlarini geri alabilme yetenegine sahip olmaldir (rollback)

2.6.15.17 Teklif edilerek Urin, belirlenmis zararli uygulamalarin sistemsel aksiyonlarini engelleyebilmelidir.

2.6.15.18 Teklif edilecek Grin, uygulamalarin kurulumunu ve calistirilabilmesini engelleyebilmesine olanak
tanimalidir.

2.6.15.19 Teklif edilerek Uriin, merkezi imza glncellemelerine destek vermeli veya zararli yaziim imza
veritabaninin tamamini veya bir kismini her host'taki giivenlik sanal makinasinda tutabilmelidir.

2.6.15.20 Teklif edilerek Griin, takvim bazli tarama yapabilmelidir.

2.6.15.21 Teklif edilecek Urin, zararl yazihmlari zararsiz hale getirip silebilmeli ve bu islemleri yoneticilere
bildirim olarak iletebilmelidir.

2.6.15.22 Teklif edilecek urtin, tim koruma komponentleri igin tek bir ydnetim konsolu sunmalidir.

2.6.15.23 Teklif edilecek riin, sanal ve fiziksel makinalarin hepsi igin tek bir ydnetim konsolundan yonetim
sunabilmelidir.

2.6.15.24 Teklif edilecek driin, sanal makinalardaki olaylar ve koruma goérevlerinin galistiriimasi konusunda
rapor sunabilmelidir.

2.6.15.25 Teklif edilecek drun, farkh gruplardaki sanal makinalara farkli koruma konfigirasyonlari
uygulayabilmelidir.

2.6.15.26 Teklif edilecek tirlin, sildigi dosyalarin yedek kopyalarini da tutabilmelidir.

2.6.15.27 Teklif edilecek drin, Live migration, Cluster shared volumes, Dynamic memory, Live backup adli
Microsoft Hyper-V ortam ozelliklerini desteklemelidir.

2.6.15.28 Teklif edilecek driin, korunacak sunucu sayisi veya sanal makina sayisi veya donanimsal CPU ¢ekirdek
sayisina gore lisanslama saglayabilmelidir.

2.6.15.29 Teklif edilecek Griin, uygulama galisma kontrollerini hem Windows masausti versiyonlarinda hem de
Windows sunucu versiyonlarinda yapabilmelidir.

2.6.15.30 Teklif edilecek Griin, belirlenen yoldaki dosyalarin degisip degismedigini anlamak adina "integrity
monitoring" komponentini de icermelidir.

2.6.15.31 Teklif edilecek Girlin, ag bazli saldirilari tespit etmek ve bloklamak adina bir 6zellige sahip olmalidir.

2.6.15.32 Teklif edilecek (irtin, zararh URL'lere erisimin engellenmesi amaciyla WEB korumasi 6zelligine sahip
olmalidir.

2.6.15.33 Teklif edilecek (riin, anti-virlis taramasi esnasinda tiim dosyalari tarayabilmelidir.
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2.6.15.34 Teklif edilecek triin, koruma modiillerinin timind (dosya, web, ag vs) icin tek bir kuraldan (policy)
yonetebilmelidir.

2.6.15.35 Teklif edilecek uriinde SIEM entegrasyonu bulunmalidir.

2.6.15.36 Teklif edilecek urtin, galisan uygulamalarin davranislarini izleme 6zelligine sahip olmalidir.

2.6.15.37 Teklif edilecek tirtin, en az 5 yillik ve ihalede teklif edilen, Merkezde 3 sunucu FKM’de 2 sunucuyu ve
200 sanal sunucuyu kapsayacak sekilde lisanslanmalidir.

2.6.15.38 Teklif edilecek Grinln dreticisi, Turkiye'de bizzat Uretici firma personeli tarafindan Turkce Teknik
destek veren bir ekibe sahip olmalidir.

2.6.15.39 Teklif edilecek tirlinde, tretici firma profesyonel destegi lisanslamasi da eklenecektir.
2.6.15.40 Uretici firma teknik destegi, en az birinci seviyede tamamen Tiirkce olarak verilecektir.
2.6.15.41 Teknik destek cagri talepleri, 7/24/365 olarak uretici firmaya ait destek portali Uzerinden
acilabilmelidir
2.6.15.42 Teknik destek ¢agri talepleri, Uretici firmaya ait destek portalindaki kullanici hesabinda bir problem
olmasi durumunda, 7/24/365 olarak e-posta yoluyla agilabilmelidir
2.6.15.43 Teknik destek cagri talepleri, SL1 seviyesinde 7/24/365 olarak, SL2-4 seviyelerinde Uretici firma ofisi
mesai saatleri icerisinde istenirse telefonla direkt olarak da agilabilmelidir
2.6.15.44 Teklif edilecek tretici firma teknik destek paketi, asagidaki servis seviyelerini saglamalidir:
2.6.15.44.1 L1: 2 saat
2.6.15.44.2 L2: 6 is saati
2.6.15.44.3 L3: 8 is saati
2.6.15.44.4 14: 10 is saati

2.6.15.45 Teklif edilecek tretici firma teknik destek paketi sayesinde, firma mevcut teknik destek is yukii
icerisinde kurum taleplerine éncelik saglamalidir.

2.6.15.46 Teklif edilecek Uretici firma teknik destek paketinde, 1. seviye yikseltme (escalation) lokal destek
ekip midiriine, 2. seviye yikseltme (escalation) musteri yoneticisine ve Uretici firma bolgesel
(regional) ofisine yapilacaktir.

2.6.15.47 Teklif edilecek tiretici firma teknik destek paketi kapsaminda misteri yillik 36 olay tanimlayabilir.

2.6.15.48 Teklif edilecek uretici firma teknik destek paketi kapsaminda kurum, 4 kontak kisiye kadar yetkili kisi
tanimlayabilmelidir.

2.6.16 Saldiri Yiizeyi Yénetimi Uriini
2.6.16.1 URUN arayiiziine herhangi bir program/kurulum ihtiyaci olmaksizin web tarayici ile (Internet Explorer,
Firefox Mozilla, Google Chrome) erisilebilmelidir.

2.6.16.2 URUN; giincel tarayicilarla uyumlu, parola ile giris saglanan, SSL destekli, ingilizce web arayiiziine sahip
olmalidir.

2.6.16.3 URUN; KURUM’a ait alan adlarini, alt alan adlarini ve IP adreslerini otomatik olarak tespit edebilme
yetenegine sahip olmaldir.

2.6.16.4 URUN; otomatik dijital varlik tespiti kurallarinda esneklik imkani saglamaldir.

2.6.16.5 URUN; KURUM’a ait alan adl, alt alan adi ve IP adreslerinin manuel girisini desteklemelidir.
2.6.16.6 URUN; KURUM’a ait tiim alan adlarini listeleme &zelligine sahip olmalidir.

2.6.16.7 URUN; KURUM’a ait tiim alt alan adlarini listeleme &zelligine sahip olmalidir.

2.6.16.8 URUN; KURUM’a ait tiim IP adreslerini listeleme 6zelligine sahip olmalidir.

2.6.16.9 URUN; KURUM’a ait her bir alan adinin, alt alan adinin ve IP adresinin meta bilgilerini (Whois, DNS,
SSL, HTTP) gosterebilmelidir.

2.6.16.10 URUN, KURUM'’a ait alan adi, alt alan adi ve IP adreslerinde kullanilan web ve network teknolojilerini
tespit edebilmelidir.

2.6.16.11 URUN; tespit edilen teknolojilerdeki bilinen zafiyetleri listeleyebilmelidir.
2.6.16.12 URUN; tespit edilen zafiyetlerle ilgili ayrintili bilgi (etki, 6ncelik, kapsam gibi) sunmalidir.
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2.6.16.13 URUN; tespit ettigi her bir giivenlik problemine ait kritiklik seviyesi bilgisi sunmalidir.
2.6.16.14 URUN; tespit ettigi her bir giivenlik problemine dair ¢6ziim dnerisi sunmalidir.

2.6.16.15 URUN; KURUM’a ait dijital varliklarda kullanilan tiim teknolojileri, versiyonlari ve versiyonlardaki
givenlik zafiyetlerini tek bir sayfa tizerinde gosterebilmelidir.

2.6.16.16 URUN; KURUM’a ait dijital varliklarin DNS bilgilerini takip ederek herhangi bir degisiklikte ve giivenlik
problemi ihtimalinde bildirimde bulunmalidir.

2.6.16.17 URUN; KURUM'a ait dijital varliklarin SSL sertifika bilgilerini panel tizerinde géstermeli, bu bilgileri
takip ederek herhangi bir givenlik problemi ihtimalinde ve SSL sertifikasinin siiresi bitmeden 6nce
bildirimde bulunmalidir. URUN'Gn bu bildirimleri otomatik olarak yapamadigi durumda, gorevi
YUKLENICI tstlenerek KURUM'a gerekli bildirimi yapacaktir.

2.6.16.18 URUN; KURUM’a dijital varliklardaki tiim giivenlik problemlerini tek bir sayfa uzerinden
sunabilmelidir.

2.6.16.19 URUN; sundugu veriler {izerinden filtreleme ve arama &zelligi sunmalidir.

2.6.16.20 URUN; KURUM saldiri yiizeyine ait dzet bilgileri iceren PDF formatinda y&netici raporu alma &zelligi
sunmalidir.

2.6.16.21 URUN; KURUM’a ait her bir dijital varligin saldiri yiizeyi ve giivenlik problemlerine dair detayli PDF
veya CSV raporu alma 6zelligi sunmalidir.

2.6.16.22 URUN; yiiz kullaniciya kadar hesap agilmasini desteklemelidir.

2.6.16.23 URUN; kullanici giris-cikis ve islem loglarini tutabilmelidir.

2.6.16.24 URUN; web arayiizii (izerinden kullanicilardan geri bildirim alabilmelidir.
2.6.16.25 URUN; API (Uygulama Programlama Arabirimi) destegi sunmalidir.

2.6.16.26 URUN; zengin ve kolay gelistirilebilir entegrasyona sahip API'ler sunabilmelidir. API Uzerinden
paylasilan veri formati JSON veya CSV formatlarini desteklemelidir.

2.6.16.27 URUN; API {izerinden gelismis filtreleme ile istek atilmasina olanak saglamalidir.
2.6.16.28 YUKLENICI; URUN’e %99 erisilebilirligi garanti etmelidir.
2.6.16.29 YUKLENICI; URUN ile ilgili detayli APl dokiimani saglamalidir.

2.6.16.30 YUKLENICI; bir yil boyunca URUN’de yapilacak tiim giincelleme ve versiyon degisikliklerinde
olusan/degisen dokiimanlari her seferinde elektronik ortamda KURUM’a teslim etmelidir.

2.6.16.31 YUKLENICI, KURUM’dan gelecek talep dogrultusunda isbu sartname ile satin alinan URUN’e iliskin
olarak web ekranlarinin kullanimina yénelik yilda iki kezle sinirli olmak Gzere kullanici egitimlerini
vermelidir.

2.6.16.32 YUKLENICi, KURUM’dan gelecek talep dogrultusunda APl kullanimina iliskin Python dilinde
hazirlanmis 6rnek kodlar paylagmalidir.

2.6.16.33 YUKLENICI; KURUM tarafindan e-posta iizerinden iletilen destek taleplerine en ge¢ 24 saat iginde
cevap vermelidir.

2.6.16.34 Bu sartname, KURUM’a ait en az bin (1000) dijital varligin 30 giin sire ile tespit edilip taranmasina
imkan saglayacak sekilde en az 5 (bes) yil stireli lisans ile teklif edilecektir.

2.6.17 Sanallastirma Yazilimi

2.6.17.1 Bu sartnamedeki kosullari karsilayan sanallastirilmis altyapi alinacaktir.

2.6.17.2 Teklif veren firma Urlinleri satmaya yetkili oldugunu dreticinin Tirkiye temsilcisi veya yetkili
distribltord tarafindan verilmis yetki belgesi ile ispatlayacaktir.

2.6.17.3 Asagida belirtilen yazilimlar ihalede teklif edilen, Merkezde 3 sunucu FKM’de 2 sunucunun, bitin CPU
(islemci), Core (cekirdek) ve RAM (bellek) kaynaklarini kullanabilecek 6zellikte ve sanal sunucu sayisi
limiti olmaksizin lisanslamaya sahip olacak ve gerekli lisanslar teklif edilecektir.

2.6.17.4 Bu sartnamedeki tim maddeler ayni Ureticiye ait olan Grlinlerden saglanacaktir.
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2.6.17.5 Teklif edilen yazilim lisanslari farkli marka ve model fiziksel sunucular arasinda tasinabilir ve béliinebilir
olmaldir. Teklif edilen yazilimlar igin, yazilim ireticisinin destek merkezine herhangi bir araciya
ihtiya¢ duymadan direk ¢agri acilabilecektir.

2.6.17.6 Sanallastirma yazilimi, isletim sisteminden bagimsiz ve kernel seviyesinde calisan sanallastirma
(hypervisor) katmanina sahip olmalidir.

2.6.17.7 Sanallastirma yazilimi, sanal SMP (Symmetric Multi-Processing) destekli olmali ve sanal makinalara
birden fazla sanal CPU tanimlanabilmesine olanak saglamalidir.

2.6.17.8 Sanallagtirma yazilimi, sunucularda kurulu olan sanallagtirma katmanini giincelleyebilecek, yamalarini
yapabilecek ve Ust stirimlere yiikseltebilecek entegre bir glincelleme moduli icermelidir.

2.6.17.9 Sanallagtirma yazilimi, ortak depolama alanindan tanimlanmig bir LUN Uzerine birden fazla sunucunun
ayni anda okuma ve yazma yapmasina olanak saglayan aktif-aktif dosya sistemine sahip olmalidir.

2.6.17.10 Sanallagtirma yazilimi, herhangi bir fiziksel sunucu arizasi s6z konusu oldugunda ya da sanal sunucu
Uzerindeki ajandan haber alamadigl durumda, o sunucunun Uzerinde ¢alisan sanal makinalari
ortamdaki diger fiziksel sunucular lizerinde tekrar galistirabilmelidir. Bu yapida, sanal makinalar igin
onceliklendirme yapilabilmelidir.

2.6.17.11 Sanallagtirma yazilimi, SAN, yazilimsal/donanimsal iSCSI ve NFS protokollerini kullanan veri depolama
sistemlerini desteklemeli ve bu protokolleri kullanarak sisteme disk tanimlamasi yapilabilmelidir.

2.6.17.12 Sanallastirma yazilimi, sanal makinalarin verilerinin bulundugu disk alaninin herhangi bir kesinti
olmadan buyutilebilmesine olanak saglamalidir.

2.6.17.13 Sanallastirma yazilimi, sanal makinalarda disk sanallastirmasi (thin provisioning) destekli disk
tanimlamalarina olanak saglamalidir.

2.6.17.14 Sanallastirma yazilimi, yaratilan sanal makinalarin (lokal diskte ya da ortak depolama alaninda) ihtiyag
duyuldugunda ¢alismalari durdurulmadan ve herhangi bir veri kaybi olmadan sistemdeki diger bir
fiziksel sunucu lzerine tasinabilmelerine olanak saglamalidir. Bu islem farkli yonetim yazilimlari
arasinda da desteklenmelidir.

2.6.17.15 Sanallastirma yazilimi, sanal makinalar ¢alisir durumda iken islemci, bellek, disk ve ag adaptori
eklenmesine olanak saglamalidir.

2.6.17.16 Sanallastirma yazilimi, misafir isletim sistemi (Guest OS) olarak Windows 8/10, Windows Server
2016/2019, Ubuntu Server, SUSE Linux, Redhat Ent.Linux 6/7, Sun Solaris 11, CentOS, FreeBSD,
Debian, Oracle Linux ve Mac OS X Server isletim sistemlerini desteklemelidir.

2.6.17.17 Sanallastirma yazihmi istendiginde entegre bir ¢6ziim kullanilarak is strekliligi (sanal makinalarin bir
plan dogrultusunda farkl bir lokasyonda galistirilmasi) ¢6ziimiine sahip olacaktir.

2.6.17.18 Sanallastirma yazilimi, tiim sanal altyapiyl yonetebilecek sanallastirma yonetim yazilimi icermelidir.

2.6.17.19 Sanallastirma yonetim yazilimi, kullanici yetkilendirmesi 6zelligine sahip olacaktir. Farkli kullanicilar
icin farkh yetkilendirmeler ve haklar tanimlanabilecektir.

2.6.17.20 Sanallastirma yonetim yazihmi hem fiziksel sunucularin hem de sanal makinelerin kaynak
kullanimlarini anhk ya da geriye donik raporlayabilme 6zelligine sahip olacaktir.

2.6.17.21 Sanallastirma yonetim yazihimi, Ureticisi tarafindan saglanan sanal appliance (hazir sanal makina)
seklinde kullanilacaktir.

2.6.17.22 Sanallastirma yonetim yazilimi, tim sistemin web ara yiiziinden yonetilmesine olanak saglayacak
modiile sahip olacaktir.

2.6.17.23 Teklif edilecek tiim sanallastirma yazilimlar 5 yillik destek paketi icermelidir.

2.6.17.24 Destek paketi ile yazilim Ureticisinin destek merkezine herhangi bir araciya ihtiya¢ duymadan direk
cagri acllabilecektir.

2.6.17.25 Teklif edilen sanallastirma yazilimlarinin kurulumu, Greticisi tarafindan veya (retici tarafindan
yetkilendirilmis servis bayisi tarafindan gerceklestirilecektir.

2.6.17.26 Sanallastirma yazilimlari destek paketinin gegerli oldugu slire boyunca yazilim (rilinlerinin yeni ¢ikan
strlimleri licretsiz olarak saglanacaktir.
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2.6.18 Yedekleme Yazilimi

2.6.18.1 Yazilim igin destek alinabilmeli ve yeni ¢ikan strimler ylklenebilmelidir ve lisans kalici ya da abonelik
olarak kullanilmalidir.

2.6.18.2 Yazilim, Merkezde bulunan 3 sunucuyu (6 CPU’yu) lisanslamalidir. Yazilim lisanslamasi Instance ya da
CPU socket temelli olmalidir. Instance temelli lisanslama olursa en az 100 instance igin lisanslama
yapilmaldir.

2.6.18.3 Yazilim VMware vSphere, Microsoft Hyper-V sanallagtirma platformlarinda galisan sanal makinalarin
yedeklemesini, is stirekliligini, proaktif olarak izlenmesini ve raporlanmasini saglayarak, imaj
seviyesinde ve uygulama tutarli olarak yapabilmelidir.

2.6.18.4 Yazihm, CIFS/SMB alanlarini, NAS cihazlarini, Windows/Linux (izerindeki ve/veya SAN/iSCSI
ortamlarindan baglanmis disklere yedekleri dogrudan yazabilmelidir.

2.6.18.5 Yaziim tanimlanmis 3 farkli yedekleme deposunu tek bir ‘bilyitilebilen yedek deposu’ olarak
kullanarak disk alani yonetimini basitlestirmelidir.

2.6.18.6 Yazilim bir yedekleme gorevi icindeki her sanal makina icin ayri ayri tam ve artiml dosya zincirleri
olusturabilmelidir.

2.6.18.7 Yazilim herhangi bir ajan kurulumu gerektirmeden kullanici tarafindan 6zellestirilebilen veya devre disi
birakilabilen dahili sikistirma ve tekillestirme sunmalidir.

2.6.18.8 Yazilim artimli yedekler icin hipervizorlerin sundugu Degisen Blok Takibi (CBT) 6zelligini kullanmalidir.

2.6.18.9 Yazilim yedeklerin saklandig diskte bulunan tam ve artimh yedekleri kullanarak yeni tam yedekler
olusturabilmelidir.

2.6.18.10 Yazilim ile yedeklenmesi istenmeyen sanal diskler ile NTFS dosya sistemlerindeki dosya ve klasorler
secilerek; gecici dosyalar ve silinmis 6gelere ait disk bloklar tespit edilerek yedekleme ve artirimli
islemi disinda birakilabilmelidir.

2.6.18.11 Yazilim yedekleme ve artirimli igin sanal makina verisini dogrudan Veri Depolama agi tizerinden, Ag
Uzerinden veya Hipervizor 1/0 platformu tizerinden aktarma secenekleri sunmalidir.

2.6.18.12 Yazilim NFS disk alanlarina direkt eriserek yedekleme ve kurtarma islerini hizlandiracak Vmware NFS
3 ve 4.1 destekli bir istemci sunmalidir.

2.6.18.13 Yazilim saklanan yedekleri ve ag trafigini ugtan uca (kaynakta, aktarirken ve depolarken) AES256bit
sifreleyebilmeli ve kayip sifre korumasi sunmalidir.

2.6.18.14 Yazilim gorevlerin kullanabilecegi network bant genisligini, es zamanli ¢alisacak gorev sayisini, backup
diskine ayni anda yazilabilecek kanal sayisi ve veri oranini yoneticinin istedigi degerlerde
limitleyebilmelidir.

2.6.18.15 Yazilm kaynak Sanal Makinalarin bulundugu disk alanilarindaki I/0 gecikmelerini izleyebilmeli ve
kullanici tarafindan belirtilen deger asildiginda o disk alani Gzerinde bir yedekleme veya artirrm
gorevi baslatmamali ve ¢alisan ortam performansinin olumsuz etkilenmesi engellenmelidir.

2.6.18.16 Yazilim (retici onayh bir bulut servis saglayici tarafindan sunulan Bulut lzerinde disk hizmetini,
yedeklerin saklanacag bir yedek deposu olarak tanimlayabilmeli, yedeklerini veya yedek kopyalarini
bu alana génderebilmelidir.

2.6.18.17 Yazilim Microsoft SQL, Oracle, MySQL, PostgreSQL yedekleme ve geri yikleme 6zellikleriyle hem
fiziksel hem de sanal makinelerde veritabanlari desteklemelidir.”

2.6.18.18 Yazilim bir sanal makinayr tam veya artimh yedek dosyasindan orjinal yerine veya baska bir ana
sunucu lzerine geri yukleyebilmelidir.

2.6.18.19 Yazim bir sanal makinayl yedekten geri yliklerken sadece degisen bloklari kullanarak kurtarma
yapabilmelidir.

2.6.18.20 Yazilim bir sanal makinanin sadece ana sunucu Uzerindeki dosyalarini geri ylkleyebilmelidir.

2.6.18.21 Yazilim bir sanal makinanin sadece segilen sanal disklerini geri ylikleyebilmelidir.

2.6.18.22 Yazilim gecerli bulut hizmetleri abonelik bilgileri saglandiginda, bir sanal makinayr dogrudan
Microsoft Azure veya AWS ortamina geri yikleyebilmelidir.
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2.6.18.23 Yazilim, destekleyen Linux isletim sistemleri Uzerindeki diskler ile, sabit (immutable) yedekleme
havuzu olusturabilmeli ve hizli blok klonlama yetenegi bulunmaldir

2.6.18.24 Yazilm sanal makinaya herhangi bir ajan/servis kurulumu gerektirmeden, sanallastirma
platformunun destekledigi tim isletim sistemlerinden, sunucunun tamamini geri yiiklemeye gerek
kalmadan sadece istenilen klasor veya dosyalari arama, bulma, disa aktarma ve geri yuklemesini
yapabilmelidir.

2.6.18.25 Yazilimin Web uygulamasi kullanilarak yedekler icerisinden Sanal Makinalarin ve Dosyalarin geri
yliklemesi yapilabilmelidir.

2.6.18.26 Yazilim vSphere Web Client’a entegre olabilmeli, anlik hizli yedeklemeler buradan baslatilabilmeli,
yedeklerin ve yedekleme kaynaklarinin durumlari, yedeklerin saklandigi disklerin bos/dolu alan
bilgileri, korunan sanal makinalar gibi bilgilere dogrudan web client igerisinden erisilebilmelidir.

2.6.18.27 Yazihm kendi konfigurasyon yedegini herhangi bir kullanici mudahalesi gerekmeden tanimh disk
alanina alabilmeli ve tiim ayarlari ve tanimlamalari igerecek sekilde geri yiklenebilmelidir.

2.6.18.28 Uzak ofislerde ve ug noktalarda yedekleme ve kurtarma islemleri igin uzak nokta etkilesim proksi
sunucusu ve yiikleme sunuculari kullanilabilmelidir.

2.6.18.29 Yazilimin dahili komut satiri (PowerShell) veya REST API destegi bulunmaldir.

2.6.18.30 Yazilim, gegmise donilik performans ve alarm verilerinin saklanmasi icin gerekli veritabanini kurulum
esnasinda otomatik olarak yiklemelidir.

2.6.18.31 Yaziimin konsol, veritabani ve web sunucusu bilesenleri ayni sunucu {izerine veya yapinin
buyukltgline gore farkli sunucular Gzerine kurulabilmelidir.

2.6.18.32 Yazilim vmware ortamlarinda vcenter (zerinde tanimlanmis kullanici erisimlerine gore kullanicilara
sadece yetkileri olan bélimlerde izleme ve raporlama sunabilmelidir.

2.6.18.33 Yazilim, Microsoft Windows tabanli sanal makinalarin isletim sistemlerine ayri bir arag ile ulasmaya
gerek kalmadan yurittigu islemleri goriintilemeli, yonetmeli ve konsol erisim saglamalidir.

2.6.18.34 Yazilim, disk hacmi, disk sorunlari, disk alani kullanimi, veri deposu gériintiileme de dahil tam bir veri
depolama gorintlilemesi saglamalidir.

2.6.18.35 Yazilim sanallastirma altyapi bilesenleri ile ilgili 5nceden tanimlanmis, kategorize edilmis ve kurulum
tamamlandiginda kullanici midahalesi gerektirmeden galismaya baslanan hazir alarmlar sunmalidir.

2.6.18.36 Yazilim, sanallastirma sunucusu, sanal makinalar ve veri depolarinda olusabilecek sorun ve
darbogazlar tespit edip alarmlar tretmeli, 6nceden tanimlanmis kisi ve gruplara e-posta olarak
iletebilmeli ve tanimlanmis programlari ¢alistirmalidir.

2.6.18.37 Yazilim igerisindeki tlim raporlar istenilen siklikta zamanlanarak ilgili kisi veya gruplara, paylasim ve
portallere otomatik olarak gonderilebilmelidir.

2.6.18.38 Yazilim sanallastirma sunucusu ve sanal makinalarin kaynak kullanimini tanimlanan gruplara gére
raporlama ve Ucretlendirme yapmalidir.

2.6.18.39 Yazilim, Yedekleme altyapisinin bilesenleri icin gercek zamanl izleme sunmalidir.

2.6.18.40 Yazilim, Yedekleme altyapisinin bilsenleri igin kullanim ve kapasite planlama raporlari sunmalidir.

2.6.18.41 Yazilim, sanal altyapida bulunan tiim sanal makinalar igin, bu sunucularin ilk ve son yedeklenme
tarihlerini, geri doniis nokta sayilarini, hangi gérev igcinde korunduklarini igeren kapsamli bir korunma
raporu sunabilmelidir.

2.6.18.42 Sanal Altyapi icerisindeki 6geler ile ilgili raporlar sunmalidir.

2.6.18.43 Yazilim sanal altyapi icerisindeki sanal makinalari, saghkli yedeklemeyi engelleyecek (disk boyutu, agik
snapshot, vmware veya hyperv araglarinin giincelligi vb) faktorleri denetleyerek uygun olmayanlari
raporlayabilmelidir.

2.6.18.44 Yazilim, sanal sunucularda gilinlik degisen veri miktarini hesaplayarak yedekleme alani hesaplarinda
kullanilmak Gizere raporlayabilmelidir.

2.6.18.45 Teklif edilen yedekleme yazilimi CDP (Continuous Data Protection) 6zelligi destegi olmalidir.
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2.6.18.46 Yazihmin lisanslamasi korunmakta (yedeklenmekte ve/veya replike edilmekte) ve izlenip
raporlanmakta olan sanal makinalari calistiran ana sunucularin fiziksel islemcisi bazinda olmali ve 3
fiziksel sunucu 5 yil kalici veya abonelik modeli ile lisanslamalidir..

2.6.19 Sunucu isletim Sistemi

2.6.19.1 Yazihm 10 soket islemcisi olan ve toplam islemcisi 208 Cekirdek olan 5 adet sunucuyu (Merkezde 3,
Fkm’de 2 adet) lisanslayabilmelidir. Fiziksel sunucular Ustiinde kurulabilecek sanal isletim sistemi
sayisinda bir sinir olmamalidir.

2.6.19.2 Sunucu isletim sistemi sanal sunucular igin replikasyon teknolojisi icermeli ve bu sayede felaketten
kurtarma altyapilari olusturulabilmelidir.

2.6.19.3 Sunucu igletim sistemi lokal disk alanlarini veri depolama alanlari seklinde diger sunucularin hizmetine
acabilmelidir.

2.6.19.4 Sunucu isletim sistemi disk alanlarindaki verilerin tekillestirilmesini desteklemeli ve bu sayede veri
alani maliyetlerini diistrebilmelidir.

2.6.19.5 Sunucu isletim sistemi gekirdek kurulum veya grafiksel kurulum segenegi sunabilmeli, istenildigi zaman
grafiksel veya cekirdek kurulum arasinda gecis yapilabilmelidir. Grafiksel arayiiz veya komut satiri
lizerinden sistemin yonetimi miimkiin olmalidir.

2.6.19.6 Sunucu isgletim sistem ag kartlarini takim olarak kullanabilmeli ve bu sayede daha yiiksek bant genisligi,
ylksek erisilebilirlik saglayabilmelidir. Bu 6zellik icin donanim Ureticilerinin ek yazihmlarina ihtiyag
duyulmamalidir.

2.6.19.7 Sunucu isletim sistemi fiziksel makine basina 320 islemci ve 4 TB bellek desteklemelidir.
2.6.19.8 Sanal sunucu basina 64 vCPU ve 1 TB bellek desteklenmelidir.
2.6.19.9 Sanal sunuculara 64TB boyutunda sanal diskler eklenebilmelidir.

2.6.19.10 Sunucu isletim sistemi kimeleme yontemiyle yiiksek erisilebilirlik desteklemelidir. Yiksek erisilebilir
sunucu havuzlari 64 ayri sunucudan olusabilmelidir.

2.6.19.11 Sanal sunuculara vHBA siirucileri yiklenebilmeli. Gerektiginde fiber depolama alanlarindaki LUN
yapilari sanal sunuculara direk olarak atanabilmelidir.

2.6.19.12 Onerilen OS LDAP v3 Active Directory'ler ile uyumlu ¢alisabilmelidir.

2.6.19.13 Kerberos v5 authentication protocol destegi olmalidir.

2.6.19.14 istemci makineler (izerinde politikalar uygulanabilmelidir.

2.6.19.15 Federasyon servisleri desteklenmelidir.

2.6.19.16 Tek bir domain iginde birden fazla sifre politikasi ayarlanabilmelidir.

2.6.19.17 Sube kurulumlari igin salt okunabilir dizin servisleri bulunmalidir.

2.6.19.18 Dizin servisleri dosya ve epostalar i¢in hak yoénetimi yapabilmelidir.

2.6.19.19 Onerilen OS icinde dis saldirilardan korunabilmek icin bir firewall dzelligi olmaldir.

2.6.19.20 Firewall 6zelligi hem isletim sisteminden disari hem de disaridan isletim sistemine olan baglantilari
kontrol edebilmelidir.

2.6.19.21 isletim sistemi donanim tabanl sifreleme yaparak disk Gzerindeki her tiirli bilgiyi sifreli olarak
tutabilmelidir.

2.6.19.22 Kurumsal aga, VPN, IPSEC, DHCP veya 802.1X ile baglanan isletim sistemlerini kontrol edebilmeli ve
isletim sistemleri saglikh ise kurumsal aga almali, eger saglkli degil iseler karantina bolgesine
almalidir.

2.6.19.23 Onerilen OS icinde entegre PKI yapisi olmali, bir Certificate Authority (CA) olarak davranabilmeli ve
bunun igin ek bir maliyete gerek duyulmamalidir.

2.6.19.24 Certificate Authority (CA), OCSP (Online Certificate Status Protocol) destegine sahip olmalidir.

2.6.19.25 Certificate Authority (CA), Network cihazlari icin kaydetme (enrollment) servisine sahip olmaldir.

2.6.19.26 Smartcard destegi OS icinde gelmelidir. Onerilen OS, TCP/IP seviyesinde gelen yiikii farkli makinalar
arasinda paylastirabilmelidir.
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2.6.19.27 Bu paylasimi kurallara bagh olarak port ve IP bazinda yapabilmelidir.

2.6.19.28 Birden fazla NIC destegi olmal ve bunlar arasinda bi-directional affinity ile yik paylagimi
yapabilmelidir.

2.6.19.29 VPN ve RAS servisleri ticretsiz olarak OS ile gelmelidir.

2.6.19.30 Onerilen OS, IPv6 protokoliinii desteklemelidir.

2.6.19.31 Onerilen OS, icinde VPN hizmetleri gelmelidir

2.6.19.32 Onerilen 0S, icinde RADIUS hizmetleri olmalidir.

2.6.19.33 Onerilen OS, izerindeki network kartlari arasinda bridging yapabilmelidir.

2.6.19.34 Onerilen 0S, NAT ve ICF 6zelliklerine sahip olmalidir.

2.6.19.35 Internet connection sharing destegi olmalidir.

2.6.19.36 Onerilecek isletim sistemi izerinde ASP.NET uygulamalarinin ¢alisabilmesi icin gerekli olan .NET
Framework 1.1 bulunmalidir servisleri igin gerekli olan UDDI hizmetini sunabilmelidir.

2.6.19.37 ASP ve ASP.NET uygulamalarini desteklemelidir.

2.6.19.38 Web sunucusu tiim konfiglirasyonunu XML olarak tutmali ve bu dosya lizerinde yapilacak degisiklikler
aninda sisteme yansimalidir.

2.6.19.39 XML Web

2.6.20 Sunucu isletim Sistemi Erisim Lisansi

2.6.20.1 Sunucu isletim sistemi lisanslari, 400 kullanici icin kullanici erisim lisansiyla birlikte teklif edilmelidir.

2.6.21 E-Posta Sunucusu

2.6.21.1 E posta sisteminin ¢oklu islemci destegi olmalidir.
2.6.21.2 E posta sistemi asgari 6 posta kutusu veri tabani sistemini desteklemelidir.

2.6.21.3 E posta sisteminin yuksek erisilebilirlik destegi saglayabilmesiicin 3 Merkez, 2 adet FKM igin trln
kurulumu yapilmalidir.

2.6.21.4 Tim sunucular tamamen merkezi olarak yonetilmelidir.

2.6.21.5 Eposta sistemi konsolidasyon (sayilarinin azaltilarak konsantrasyon merkezine toplanabilmesi)
senaryolarini desteklemelidir.

2.6.21.6 Eposta sistemi web tabanli ersisimi ve POP3, IMAP4, MAPI, HTTP, WAP2.0 kullanan istemci modellerini
desteklemelidir.

2.6.21.7 Mobil cihazlardan ek bir yazilima gerek duymadan erisimi desteklemeli, bu cihazlardan Eposta, Takvim
ve Kontak bilgileri otomatik senkronize edilebilmelidir.

2.6.21.8 Ek bir yazihma gerek duymadan cep telefonlarindan ulagilarak metin tabanli Eposta
goriintiilenebilmelidir.

2.6.21.9 On-plan ve Arka-plan Sunucu mimarisini desteklemeli, 6n-plan sunucu NLB (Network Load Balancing)
ile yik dagihmi yapabilmelidir.

2.6.21.10 Laptop kullanicilari Eposta sisteminin DMZ boélgesinde bir 6n plan sunucusu olmasa da arka-plan
sunucusuna glivenli bir sekilde erismeli ve epostalarini sirket icerisinde ¢alisiyormus gibi yerel diskine
indirebilmelidir.

2.6.21.11 SAN (Storage Area Network) yapisini desteklemeli ve bu yapida kullanilabilecek Anlik Gorinti
(snapshot) alabilme teknolojilerini kendi Eposta yazilimi ile bitinlesik kullanabilmelidir.

2.6.21.12 internetten ulasilabilir bir "web mail" yapisina sahip bir istemcisi olmali, bu yapida istemcinin baglanti
hizina bagli olarak diisiik bant genisliginde hizli calisabilecek bir segenegi olmalidir.

2.6.21.13 Web e-posta istemcisi sayisal imza, SSL ve sunucu tarafi kurallarini desteklemelidir.
2.6.21.14 Web e-posta istemcisi Smart Card kullanimini desteklemelidir.

2.6.21.15 Web e-posta Urlnini sirekli giincellenen ve yeni teknolojiler ile butiinlesik calisabilir yapida
olmalidir.

2.6.21.16 Eposta sisteminin LDAP destegi olmalidir.
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2.6.21.17 Microsoft Active Directory yapisi ile biitlinlesik ¢alisabilmelidir.

2.6.21.18 Eposta sistemi ve web e-posta istemcisi Uzerinde gerek firma igi gerekse firma disi mesajlasma
sirasinda viriis kontroll yapilabilmelidir.

2.6.21.19 Eposta sistemi kolay yedeklenebilir ve hata olusmasi durumunda kisa stirede kurtarilabilir olmahdir.
2.6.21.20 Eposta sistemi ve web e-posta istemcisinin Tirkge desteginin olmakdir.

2.6.21.21 Eposta sistemi ve web e-posta istemcisi dogal (native) SMTP yénlendirme (routing) yapabilmelidir.
2.6.21.22 Posta yogunlugunun artmasi durumunda yik dagilimi yapilabilmelidir

2.6.21.23 Eposta sistemi yedekli calisma yetenegine sahip olmaldir.

2.6.21.24 Eposta sistemi 2, 4 ve 8 digumli kiimeleme desteklemelidir.

2.6.21.25 Eposta sistemi kullanilarak tim kullanicilara mesaj gonderilebilmeli ve bu islem igin gerekli kullanici
haklarinin diizenlenebilmelidir.

2.6.21.26 Eposta sistemi ve istemcisi icerik kontrolii yapabilmeli ya da icerik kontroll yapabilen Grinler ile
entegre galisabilmelidir (Content Checking, SPAM, Bulk Mail)

2.6.21.27 Sistemin ortak olarak kullanilabilecek takvim 6zelliginin olmahdir

2.6.21.28 Kisiler ya da gruplar arasi yonlendirilebilen ve yapilacak islerin kaydedilebilecegi bir mekanizmanin
olmalidir. Kaydedilen isler ile ilgili alarm olusturulabilmelidir (To Do List)

2.6.21.29 Kullanicilar e-posta sistemini kullanirken mouse'u kullanarak siriikle/birak 6zelligi kullanabilmelidir.
(Drag & Drop)

2.6.21.30 Kullanicilar web browser lzerinden eristigi mail ortamindaki inbox, sent, draft, trash gibi dizinlere
erisebilmeli ve kendi dizin yapisini olusturabilmelidir.

2.6.21.31 Kullanicilar Eposta gonderimi sirasinda 6ncelik belirtilebilmelidir (Delivery priority)

2.6.21.32 Gonderilen epostanin 6zel olarak sifrelenmeli ya da imzalanabilmelidir. (Encryption, Signature)

2.6.21.33 istenildiginde génderilen epostanin kopyalanmasinin, yazdirilmasinin, bir baska sunucuya
iletiimesinin engellenmesi teknolojilerini desteklemelidir.

2.6.21.34 istenildiginde génderilen epostanin sadece erisimine izin verilen kullanicilar tarafindan agilmasi
teknolojileri desteklenmelidir.

2.6.21.35 Kullanicilarin merkezi eposta sistemi ile baglantilari kopmasi durumunda da eposta islevlerini yerine
getirebilmesini saglamaldir (Offline Service)

2.6.21.36 Dagitim listelerini kimlik dogrulamasindan geg¢mis kullanicilar ile sinirlama destegi olmalidir.
2.6.21.37 Gergek Zamanh Giivenli ve Engellenecekler listesi destegi olmalidir.

2.6.21.38 Dahili alici filtrelemesi yani gelen mesajlari aliciya gore filtreleyebilir ve istenmeyen eposta mesajlari
azaltabilme destegi olmalidir.

2.6.21.39 Kullanicilar eposta arabirimini kullanarak sifresini degistirebilmelidir.

2.6.21.40 Kullanici epostalari icin eposta sistem yoneticisinin kota uygulayabilmelidir. Kotalar gruplara ya da
kullanicilara gore farkh kosullarda saglanabilmelidir.

2.6.21.41 Eposta sistemi veritabaninda epostalari Single Instance Storage 6zelliginde tutmahdir.

2.6.21.42 E-Posta sisteminin zaman planlama yardimcisi (scheduling assistant) olmalidir. Zaman planlama
yardimcisi, toplanti ve kaynak organize etmek isteyen kullaniclya, en iyi zaman ve tarihleri,
katilimcilar ve kaynaklarin zaman planlarina gore gorsel olarak sunabilmelidir.

2.6.21.43 Sistem, Uzerinde organize edilen toplanti taleplerinde degisiklik oldugunda, tekrar bir uyari
gondermeye gerek birakmamali, tiim operasyonlar sunucu Uzerinde gerceklesebilmeli ve son
kullanici toplantilarla ilgili glincellemeleri almak igin istemcisini agik tutmak zorunda kalmamalidir.

2.6.21.44 Toplanti igin kullanilacak odalar ve ekipman, adres defteri icinde 6zel olarak isaretlenmis olmali,
boylece bu kaynaklar, ayri olarak izlenebilir ve bunlara 6zel yetkiler ve 6zellikler atanabilmelidir.

2.6.21.45 Ofis Disinda mesajlarinin otomatik olarak génderilecegi baslangig ve bitis tarihleri belirlenebilmelidir.
ic ve dis alicilar igin farkli mesajlar belirlenebilmelidir.
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2.6.21.46 Posta kutulari, default olarak tamamen indekslenmis olmali ve sistem tarafindan hizli ve glvenilir bir
arama altyapisi sunulmalidir.

2.6.21.47 Sistem, web tabanli bir erisim sunmalidir. Web tabanli erisimde zaman planlama asistani, kategoriler
ve bayraklar ve arama 6zellikleri kullanilabilmelidir.

2.6.21.48 Web tabanli erisimde Word, Excel, Powerpoint ve PDF dokiimanlari, istemcide bu dokiimanlari
acacak editor olmasa bile, HTML'e gevrilip goriintulenebilmelidir. Belgelerin sadece HTML olarak
goriintulenebilmesi saglanabilmelidir.

2.6.21.49 Bir kullanici bir dosya paylasimini isaret eden link aldiginda, sistem VPN'e gerek birakmadan giivenli
bir sekilde kullanicinin bu dosyaya ulagimina ve kullanimina izin vermelidir.

2.6.21.50 istemci tarafindaki caching mekanizmasi, disiik hizli baglantilarda gelismis bir kullanici deneyimi
saglamali ve bant genisligi kullanimini dastrmelidir.

2.6.21.51 Sistem elektronik postalari, sesli postalari, takvim 6gelerini ve fakslari kullanicinin posta kutusuna
gonderebilmelidir. Boylece son kullanicinin Uretkenligi, ortak tipteki iletisim kanallarinin tek bir yerde
toplanmasiyla artmalidir.

2.6.21.52 Sistem telefonlara yanit verebilmeli ve kullanici ¢agriyi cevaplamadiginda ya da mesgul oldugunda
sesli mesaj kaydedebilmelidir.

2.6.21.53 Sistemin faks alma yetenekleri, bir faks ¢agrisina cevap vermeyi, bir faks almayi ve bunu kullanicinin
posta kutusuna gondermeyi saglamalidir.

2.6.21.54 Sistemin sesli posta yeteneklerine erisim icin kullanilan bir PIN kodu bulunmali, kullanicilar PC tabanli
ya da Web tabanli istemcilerini kullanarak bu sesli posta PIN kodlarini resetleyebilmelidirler. Boylece
cagri merkezi isteklerinin blyik bélimiiniin dismesi saglanmalidir.

2.6.21.55 Sistem, Iingilizce ses tanima 6zellikleri saglamali ve arayanlarin sesle sirket dizinine ulasip istedikleri
kontaga ulasabilmeleri saglanabilmelidir.

2.6.21.56 Kullanicilar posta kutularina herhangi bir telefon ile ulasabilmeli, elektronik posta ve takvimlerini
dinleyip, bunlar Gizerinde ister sesle ister tuslama ile aksiyon alabilmelidirler.

2.6.21.57 Sistem, saglayici sirketin anlik mesajlasma ve iletisim ¢6zlimiyle entegre calismali, sistemin istemcisi
Uzerinden, kullanicilarin varlik bildirimleri (presence) goriintyor olmali ve kullanici bu varlik bildirimi
secenegiyle, istedigi kullaniciyla yazil, sesli ve/veya goriintuli iletisime suratle baslayabilmelidir.

2.6.21.58 Sistem, sundugu birlesik mesajlasma 6zelligiyle, kurumun elektronik posta ve sesli posta altyapilarini
konsolide etmesini saglamalidir. Kurumun yatirim yapmis oldugu Active Directory kimlik sisteminin
Uzerinde galisarak, tek bir ydnetim deneyimi ve sesli posta, elektronik posta ve faks tizerinde entegre
givenlik politikalari saglamaldir.

2.6.21.59 Sistem, gelen yeni ya da gincel elektronik postalari, takvim 6gelerini, iletisim kontaklarini ve
gorevleri, sunucu lzerine gelir gelmez mobil kullanicilara iletmelidir.

2.6.21.60 Eger bir mobil cihaz kaybolursa ya da c¢alinirsa, kullanici sistemin web istemcisi tGzerinden, mobil
aygitin igerigini temizleyebilmeli ve aygitin sifresini resetleyebilmelidir.

2.6.21.61 Sistem yoneticileri, mobil aygitlar icin kullanici ya da aygita 6zel, eklentiye (attachment) izin
verme/vermeme, PIN gecerlilik siiresi belirleme gibi politikalar belirleyebilmelidir.

2.6.21.62 Mobil kullanici, sistemin mobil istemcisi tzerinden hem aygitin icinde hem de sunucu {izerindeki
posta kutusunda kapsamli arama yapabilmelidir.

2.6.21.63 Elektronik postalari izlemek igin kullanilan bayraklar, mobil aygitlar lzerinde de tamamen
desteklenmelidir.

2.6.21.64 Mobil aygitlar, zengin HTML metnini desteklemelidir. Bir elektronik postaya mobil (izerinden cevap
verildiginde, postayi alan tiim kullanicilar icin HTML formati korunmahdir.

2.6.21.65 Sisteme bagli bir mobil kullanici uzun bir mesaji ya da eklentiyi tikladiginda, aygit tim mesaji tekrar
yliklemeden gerekli bilgiyi getirebilmelidir.

2.6.21.66 Mobil kullanicilar, gelen toplanti taleplerini mobil aygitlar lizerinden, PC deneyimiyle yanitlayabilmeli,
sirket disinda mesajlarini yine mobil aygitlari tizerinden yonetebilmelidir.
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2.6.21.67 Sistemin kurulumu icin farkli sunucu rolleri olmali, bu sunucu rolleri sayesinde kurulum igin gereken
zaman azaltilabilmeli, sistem yo6neticisinin manual konfiglirasyon igin harcadig§i zaman minimize
edilebilmeli ve saldiriya agik olan ylzey alanini limitleyerek giivenlik artirilabilmelidir.

2.6.21.68 Sistem, iginde hazir olarak bir En iyi Uygulamalar Analiz Araci sunmalidir. Bu arag konfigiirasyonda
servis kesintisine ya da gulvenilirlik problemlerine yol agabilecek tutarsizliklari tespit etmeli,
yayginlastirma ve kurulumda yardim saglamalidir.

2.6.21.69 PC istemcisi sisteme bagladiginda, kullanici aga log-in olduktan sonra, sistem kullanicinin profilini
otomatik olarak konfiglire etmelidir.

2.6.21.70 Sistemin, Microsoft Operations Manager 2005 and Systems Center Operations Manager 2007 gibi
izleme ve yonetme araglari tarafindan yonetilebilmesi ve izlenebilmesi igin, kendisine 6zel tasarlamis
yonetim paketlerine sahip olmalidir.

2.6.21.71 Sistem, posta kutularinin tasinabilmesi icin kapsamli tek bir araca sahip olmali, bu arag lokal veya
global organizasyonlar arasindaki tagsima islemlerini, karmasikligi dusurerek saglayabilmelidir.

2.6.21.72 Sistem, 3 seviye derinlige inilebilen, navigasyonu kolaylastiran grafik kullanici arayiiziine sahip bir
yonetim konsolu sunmalidir. Yonetim ve problem giderme araglari tek bir arag setinden
cahstirilabilmelidir.

2.6.21.73 Sistem, komut satiri tabanli bir ydnetim katmani da saglamalidir.

2.6.21.74 Sistem 64-bit mimaride ¢alismalidir. Béylece sistem, sunucudaki posta kutusu ve kullanici sayilari
arttiginda, daha fazla bellege erisip, yiksek performans ve glvenilirlik saglayabilmelidir.

2.6.21.75 Sistem lpv6 destegine sahip olmaldir.

2.6.21.76 Sistem Active Directory site yapisi (izerine insa edilmis bir routing topolojisine sahip olmaldir.

2.6.21.77 Sistem, yazilim gelistiricilerin posta kutusu ya da takvim bilgisini is hatti sistemleri ya da diger 6zel
uygulamalar igine gomebilecegi, genisletilebilir bir web servisi platformuna (API) sahip olmalidir.

2.6.21.78 Yazilimcilar sistemin web istemcisindeki islevleri (elektronik posta, takvim vs.), yine sistemin sundugu
web bolimleri ile kendi portal uygulamalarina gdmebilmelidirler.

2.6.21.79 Sistem, DMZ lizerinde anti-spam filtrelemesi yapan bir role sahip olmalidir.

2.6.21.80 Sistem giivenligi, saglayici sirket tarafindan, daha iletiler sisteme gelmeden internet bulutu Gizerinde
e-posta, virls, spam ve malware bloklamasi yapan bir online servisle de desteklenebilmelidir.

2.6.21.81 Sistem, kendi lzerinde de anti-viriis ve anti-spam yapan, diinyanin gesitli sirketlerinden alinarak, ¢ok
yonlu kontrol yapabilen motorlari iceren ek bir katman tarafindan da korunabilmelidir.

2.6.21.82 Sistemin veri tabaninin bir kopyasi ikinci bir disk setinde tutulabilmeli ve log shipping ile
gincellenmesi saglanabilmelidir. Boylece bir disk hatasi ya da veri bozulmasi olayinda, sistem
yOneticisi stiratle kopya veritabanina donebilmeli ve ekonomik bir yolla daha yiiksek ¢alisma zamani
elde edebilmelidir.

2.6.21.83 Yiksek erisebilirlik bir aktif/pasif cluster vyapisinda slrekli replikasyon kullanilarak
gerceklestirilebilmelidir. Veri aktiften pasif sunucuya log shipping kullanilarak kopyalanabilmelidir.
Bu yapida paylasilan depo yapisi (shared storage) gerekmemeli, boylece nodlar farkl cografyalarda
bulunabilmelidir.

2.6.21.84 Her sistem veritabani, uzaktaki beklemedeki (standby) sunucusuna replike edilebilmeli, boylece tim
datacenter'in ¢okmesi durumunda, kendini cabuk toparlayan bir elektronik posta ortami
saglanabilmelidir.

2.6.21.85 Sistem yama ve gilincelleme yonetimi, saglayici sirketin web sitesinden, saglayici sirketin kurum
icindeki glincelleme sunucusundan, ya da Microsoft Systems Management Server gibi yama ve
glncelleme ¢6ziimlerinden otomatik olarak saglanabilmelidir.

2.6.21.86 Kurum icinde, varsayilan olarak gonderenin e-posta istemcisinden alicinin e-posta istemcisine
gonderilen elektronik posta sifrelenmelidir.

2.6.21.87 Transport Layer Security (TLS) destekleyen istemciler arasindaki baglanti otomatik olarak
sifrelenmelidir. Bu durumda sistem yoneticisinin herhangi bir aksiyon almasina gerek kalmamalidir.
Sistem, TLS'i icinde hazir gelen sertifikalarla otomatik olarak desteklemelidir.
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2.6.21.88 Sistem yoneticileri elektronik postalara, iletimdeyken, konusuna, icerigine veya goénderen/alan
adresine gore mesaj kategorizasyonu gergeklestirmek igin iletim kurallari (transport rules)
uygulayabilmelidirler.

2.6.21.89 Sistem, kurumlarin, kurumsal, kamusal ve legal ihtiyaglarini karmasik bir elektronik posta akis
kontroli ve politika motoru tizerinden yiritebilmelerini mimkiin kilmahdir.

2.6.21.90 Sistem, kullanicilarin istemcileri lizerinde, dnceden sistem yoneticileri tarafindan tanimlanmis
klasorlerde mesajlarini organize edebilmelerine izin vermelidir. Kurallara uygunluk gereksinimlerine
gore otomatik bir stire¢ bu klasorleri tarayarak, klasordeki mesajlarin tutulmasi, gecerliliklerini
yitirmeleri, gunliklerinin tutulmasi saglanabilmelidir.

2.6.21.91 Sistem yoneticileri elektronik postayi, veri tabani, dagitim listesi, kullanici ve kurum capindaki
kriterlere gore kayit altina alabilmelidirler. Kayit altina alma islemi (Journaling), génderen, alici ve
mesaj icerigine gore dzellestirilmelidir.

2.6.21.92 Sistem yoneticileri legal bir arastirma gerektiginde, kurumlarindaki tim posta kutulari icinde hizli full-
text arama yapabilmelidir.

2.6.21.93 E-posta sunucusu yazilimi istenen posta hesaplarini arsivleyebilmelidir.

2.6.21.94 Her birim ve/veya birligin kendine ait ve yalnizca kendi ayarlarini yonetebilecegi e-posta sunucusu
paneli olmaldir.

2.6.22 E-Posta Sunucu Erisim Lisansi

2.6.22.1 E-posta sunucusu Enterprise seviyede 300 adet erisim lisansi ile verilmelidir.

2.6.22.2 E-posta sunucusu Standart seviyede 300 adet erisim lisansi ile verilmelidir.

2.6.23 Loglama ve Raporlama Uriinii

2.6.23.1 Onerilen giivenlik duvari sisteminin kayit depolama ve takibini, raporlama islemlerini gerceklestirmek
icin agsagida belirtilen sartlara uyan kayit takip ve raporlama triin/trinleri alinacaktir.
2.6.23.2 Asagida belirtilen 6zellikler ydonetim ve kayit sistemlerinin ayri veya tek bir sistem olarak dnerilecektir.

2.6.23.2.1 Onerilen sistem, saniyede en az 25 GB/Giin veya 10.000 EPS/LPS log kayit alabilmelidir.

2.6.23.2.2 Log kayit alani olarak en az 10 TB depolama alanini desteklemelidir.

2.6.23.2.3 Onerilen kayit ve raporlama sistemi, giivenlik duvari ile ayni marka olacaktir ve tam uyumlu bir sekilde
entegre c¢alisabilecektir.

2.6.23.2.4 Onerilen loglama ve raporlama iiriinii appliance (kutu) ya da sanal sistem olarak teklif edilecektir. Sanal
sistem teklif edilmesi durumunda kurumda kullanilan sanallastirma sistemine uyumlu olacaktir.

2.6.23.2.5 Herhangi bir anda kurulmus olan baglantilari ger¢ek zamanli olarak izleyebilme olanagi olacaktir.

2.6.23.2.6 Cihaz lzerinden gegen tim trafigin ginliklerde tutulmasi, istenen kistaslara gore (En az IP, IP araligi,
ag, protokol, zaman) filtrelenebilmesi ve aktif baglantilarin gergek zamanli izlenebilmesi saglanacaktir.

2.6.23.2.7 Glin, saat veya haftalik periyodlarda yapilandirilabilen otomatik kayit arsivieme veya raporlama ozelligi
olacaktir.

2.6.23.2.8 Glivenlik duvarlari ile kayit sunucusu arasinda iletisimin saglanamamasi durumunda olusturulan
kayitlar, baglanti saglanana kadar glivenlik duvarinin kendi tizerinde tutulabilmelidir.

2.6.23.2.9 Yonetilen ag glivenlik duvarlarina ait performans ve givenlik duvarlari Gizerinden gegen trafik ile ilgili
bilgileri gecmise yonelik olarak gésterebilme 6zelligi desteklenecektir.

2.6.23.2.10 Merkezi yonetim dahilinde bulunan bilesenlere ait anlik ortalama CPU, firewall, firewall cluster
Uzerinden akan tiim uygulamalar, kullanici IP adresleri ve dahili kullanici isimleri gibi degerler anlik ve sirekli olarak
gorintiilenebilecektir.

2.6.23.2.11 Onerilen kayit yénetim sistemi gecmise yonelik olarak raporlama yapabilme &ézelligine sahip olacaktir.
Ornegin bant genisligi kullanimi, uygulama denetimi, URL filtreleme ile ilgili istenen tarih araliklarinda raporlar
Uretebilecektir.

2.6.23.2.12 Tutulan kayit alanlari baz alinarak 6zellestirilmis sorgular yazilabilmeli ve bu sorgularin giktilari, tablo,
pie-chart seklinde raporlar igerisine konulabilmelidir.

2.6.23.2.13 PDF formatinda rapor iretebilmeli ve Uretilen raporlari belirtilen e-mail adreslerine otomatik veya
elle gonderebilmelidir.
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2.6.23.2.14 Kayitlari ftp veya benzer bir protokolle harici bir Sunucu veya Depolama alani lizerinde yedekleme
yapip kayitlarin yedekliligi saglayabilmelidir.

2.6.23.2.15 Yukarida belirtilen segceneklerden hangisi ile teklif edilirse edilsin, teklif edilen sistemlerin en az 5 yil
yazihm garantisi bulunmalidir. 5 yil stire ile Yazihm/Firmware glincellemelerini yapacak lisanslar sistemle birlikte
verilmelidir.

2.6.24 izleme (Monitoring) Yazilimi

2.6.24.1 izleme yazilimi; sunucular, isletim sistemleri (Windows ve Linux/Unix), sanal platformlar, (“VmWare”),
veri depolama uniteleri (farkli marka/modellerde “storage”) ve veritabanlari, ag anahtarlar
(“switch”) ve ag yonlendiricileri (“router”) gercek zamanl olarak izlenebilmelidir.

2.6.24.2 izleme yazilimi; sunucularin ag baglantilarini, calisan servisleri izleyebilmelidir.

2.6.24.3 Sunucularin dizilim (“array”) yapilarini, yedeklilik (“raid”) yapilarini, sicaklik ve fan degerleri, disk
arizalari ve SEL loglarini izleyebilmelidir.

2.6.24.4 izleme yazilmi; Microsoft Isletim sisteminden detayl bilgiler alabilmelidir.
2.6.24.5 izleme yazilimi; VMWare Host’lari izleyebilmelidir.

2.6.24.6 izleme yazihmi; Ag cihazlarini izleyebilmelidir.

2.6.24.7 izleme yazilimi; Ag cihazlarini harita iizerinde gésterebilmelidir.

2.6.24.8 izleme yazilmi; Ag cihazlarindan Netflow ve Sflow ile 100 cihaz ve 5000 Adet sensérden kayit
alabilmelidir. izleme yazilimi 200 adet sanal makineyi ve 10 adet veri tabanini izleyebilecektir.

2.6.24.9 izleme yazilimi; Mysql, Mssql ve Oracle Veri Tabanlarini izleyebilmelidir.

2.6.24.10 izleme yazilimi; sistem bilesenlerinde olusabilecek sistemsel kirilganliklarin ya da hatalarin e-posta
ve/veya kisa mesaj ile aktif bildirimini yapabilecek otomatik ve kisisellestirilebilir 6zellikte bir
uyari/alarm sistemine olanak tanimalidir.

2.6.24.11 Uriin; 5 yillik lisanslari birlikte verilecektir.

2.6.25 Cok Faktorll Kimlik Dogrulama Yazilimi

2.6.25.1 Teklif edilen Grin 1000 adet anlik local veya uzak kullanici destegine sahip olmalidir.
2.6.25.2 Teklif edilen Grin 500 adet kullanici sertifika destegine sahip olmalidir.
2.6.25.3 Teklif edilen Grin en az 10 adet kullanici grubu olusturma destegine sahip olmalidir.
2.6.25.4 Teklif edilecek Griin donanim olarak veya sanal olarak VMware ESXi / ESX3.5/4.0/4.1/5.0/5.5/
6.0/ 7.0/ 8.0, Microsoft Hyper-V Server ortamlarinda ¢alisabilmelidir.
2.6.25.5 Teklif edilen Grun tek olarak lisanslanmali ve gerektiginde yedekli Active-Passive HA destegine sahip
olmalidir.
2.6.25.6 Teklif edilecek tiriin SSO (single sign on) destegi olmalidir ve asagidaki kaynaklardan beslenebilmelidir.
2.6.25.6.1 AD (Active directory) sorgulama (AD polling) veya AD agent iletisimi
2.6.25.6.2 Kerberos
2.6.25.6.3 REST API
2.6.25.6.4 Radius Accounting
2.6.25.6.5 SSO Login Portal
2.6.25.6.6 Syslog
2.6.25.7 Teklif edilen Grin sertifika yonetimi yapabilmelidir.
2.6.25.8 Teklif edilecek triin, kullanici sertifika yonetimini “VPN” ve “Windows Desktop Authentication”
baglantilar icin olusturup dogrulayabilmelidir.
2.6.25.9 Teklif edilen Griin Radius Accounting Proxy destegi olmalidir.
2.6.25.10 Teklif edilen {irtin harici AD, LDAP, Radius destegi olmalidir.
2.6.25.11 Teklif edilen Grin Radius triin olarak kullanilabilmelidir.
2.6.25.12 Teklif edilen {irlin HTTPS Uzerinden yonetilebilmelidir.

2.6.25.13 Teklif edilen Grin kullanici girislerini kayit altina alabilmeli ve harici loglama sistemlerine
aktarabilmelidir.
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2.6.25.14 Teklif edilen Grin CPU ve memory kullanimlarini, kullanici adet istatistiklerini 6nylz Gzerinden
gosterebilmelidir.

2.6.25.15 Teklif edilen Grin SNMP v1/v2c ve v3 destegi olmahdir. MIB bilgileri tzerinden sogulama
yapilabilmelidir.

2.6.25.16 Teklif edilen Girin admin kullanicilarina yetkilendirme yapilabilmelidir.
2.6.25.17 Teklif edilen tirlin log kayitlari HTTPS arayiz lizerinden filtrelenebilir sekilde sorgulanabilmelidir.
2.6.25.18 Teklif edilen trin log kayitlarini harici syslog server’lara gonderebilmelidir.

2.6.25.19 Teklif edilen trin 5 (bes) yillik yazilim destek paketi ile verilmelidir.
2.6.26 Web Zafiyet Tarama Yazilimi

2.6.26.1 Teklif edilen sistem, web tabanli yonetim arayiliziine sahip olacak ve web araylziine erisim parola
korumali olacaktir.

2.6.26.2 Teklif edilen urlin lisansi, ayni ag Uzerinde sinirsiz IP adresini tarayabilecek kapasitede olmalidir.

2.6.26.3 Uriin icerisinde kullanici tarafindan dzellestirilebilecek en az 15 adet tarama sablonu (template)

2.6.26.4 Uriin Gizerinde en az HTML, CSV ve PDF formatlarinda rapor ciktisi alinabilmelidir.

2.6.26.5 Uriin izerinde olusturulacak olan taramalarin zamanlanmasi (schedule) miimkiin olmaldir.

2.6.26.6 Uriin tarama sonucunda zafiyet, uyumluluk, iyilestirme ve tarihsel ¢iktilari goériintiilemeye imkan
saglayacak veriler yer almalidir.

2.6.26.7 Uriin yapilan taramalarin sonucunda e-posta ile bilgilendirme yapabilmelidir
2.6.26.8 Uriin tamamlanan 2 (iki) zafiyet tarama arasindaki farklari (diff) gdsterebilmelidir.
2.6.26.9 Uriin tarama sonucu olusan bulgulari CVSS formatinda 5 (bes) ana grupta (Critical, High, Medium, Low,
Info) gosterebilmelidir
2.6.26.10 Uriin CIS, DISA STIGs, PCl standartlarina uygun yapilandirma kontrolii yapabilmelidir.
2.6.26.11 Uriiniin Ipv4 ve lpv6 destegi olmalidir
2.6.26.12 Uriine ait tiim bilesenler (component) web arabirimden otomatik olarak giincellenebilmelidir.
2.6.26.13 Uriiniin tim fonksiyonlari yerel ve internet erisimi olmayan aglarda calismalidir. Bulut (cloud)
bagimhhgi olmamalidir. Glincellemeler elle de yapilabilmelidir.
2.6.26.14 Uriin yetkili hesap Uizerinden zafiyet taramalari yapabilmeli ve en az asagidaki belirtilen kimlik
dogrulama yontemlerini kullanabilmelidir;
2.6.26.14.1 Windows: Kerberos, LM Hash, Password, NTLM Hash
2.6.26.14.2 HTTP: Http Login Form, Basic/Digest Authentication, Automatic Authentication, HTTP cookies
2.6.26.15 Uriin asagida belirtilen tiirdeki varliklar Gizerinde, belirtilen kontrolleri gerceklestirebilmelidir;
2.6.26.15.1 Giivenlik duvari, router, yazici, veri depolama vb. gibi ag cihazlarinin web arayuzleri
2.6.26.15.2 Windows, OS X, Linux, Solaris, FreeBSD, Cisco iOS, IBM iSeries isletim sistemleri
2.6.26.15.3 Oracle, SQL Server, MySQL, PostgreSQL veritabani sistemleri

2.6.26.15.4 Microsoft Azure, Amazon Web Service, Salesforce ve Rackspace gibi bulut altyapisi tGzerinden host
edilen web arayizleri

2.6.26.15.5 Kurumlarin mevzuatlari uyumlulugu agisindan tarama gereksinimlerinin karsilamasi
2.6.26.15.6 PCI DSS gereksinimlerine gore yapilandirma kontroli
2.6.26.16 2.6.26.16 Teklif edilen tirlin 20 adet domaini sinirsiz sayida tarayabilecek sekilde lisanslanacaktir.”

2.6.27 Ayricalikli Erisim Yénetimi (PAM) Uriind
2.6.27.1 PAM ¢6ziimii VMvare/HyperV/KVM sanallastirma platformlarinda calisabilmelidir.

2.6.27.2 PAM ¢06zimi en az 30 kullanici kullanimi icin teklif edilmelidir. Sartname de belirtilen sistemin
calismasi igin gerekli tiim lisanslar 5 Yil siire ile teklife ilave edilmelidir.

2.6.27.3 Kurulum icin herhangi bir ilave isletim sistemi lisansina gerek olmamalidir. Uriin kendi isletim sistemi
ile verilmelidir.

2.6.27.4 Ayricalikli hesaplarin sifre giivenligini saglamalidir.
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2.6.27.5 Ayricalikli hesaplarin sifre ve erisim bilgilerini kendi Ulzerinde gilvenli bir sekilde muhafaza
edebilmelidir.

2.6.27.6 Farkli kullanici tipleri (calisanlar/danismanlar/farkh departman kullanicilari vs.) igin farkli PAM erisim
arayuzleri olusturarak kullanicilara atanan sadece ilgili IP arali§indan erisim saglanabilmelidir.

2.6.27.7 Bir Folder/Kasa’ nin admin kullanicisi diger folder/kasa’larin igerisini gorememeli ve erisim bilgilerine
ulasamamalidir.

2.6.27.8 Ayricalikli kullanicilarin ayricalikh sistemlere erisimlerini video kayitlari ile saklayabilmelidir
2.6.27.9 Aktif olan kullanicilari monitér edebilmeli ve baglantilarini sonlandirabilmelidir.

2.6.27.10 Aktif uzak masausti baglantilarini canli olarak izleyebilmeli ve sonlandirabilmelidir.
2.6.27.11 Kaydedilmis video igerisinde filtreleme yapabilmelidir.

2.6.27.12 Sunucu, Firewall, Network cihazi gibi kritik sistemlere erisen ayricalikh kullanicilarin erisecekleri kritik
sistemlerin sifre ve erisim bilgilerini bilmeye gerek kalmadan erisimlerini saglayabilmeli ve
kullanicinin tim hareketlerini kayit altina alabilmelidir.

2.6.27.13 Kritik sistemlerin (Sunucu, Firewall, Network cihazi vs.) sifre glivenligini saglamak adina sifreleri
otomatik olarak belli periyotlarda ve giris/cikis islemlerinden sonra degistirebilmelidir.

2.6.27.14 Baglanti yapmadan once sifre dogrulama yapabilmelidir.

2.6.27.15 Sifre degisikligi gecmisini gosterebilmelidir.

2.6.27.16 Check-in / Check-out 6zelligi ile kritik sisteme ayni anda birden fazla kullanicinin baglanmasini
engelleyebilmelidir.

2.6.27.17 Kritik sistemlere erisirken yetkili yoneticiden onay isteme mekanizmasina sahip olmalidir ve bunu en
az 3 asamaya kadar uygulayabilmelidir.

2.6.27.18 Onay mekanizmasini bir yonetici grubundan yetki istenecek sekilde de tanimlayabilmeli ve bu grup
icinden en az 2- 3 kullanicinin onaylamasi ile erisimin aktif edilecegi sekilde ayarlanabilmelidir.

2.6.27.19 ZTNA kabiliyetlerine sahip olmalidir ve Sifir giiven prensiplerine gore tasarlanmis bir yapiya native
olarak entegre olabilmelidir.

2.6.27.20 SSH/Uzak masa Ustl gib erisimleri web browser izerinden veya uygulama kullanarak yapabilmelidir.

2.6.27.21 SSH ile komut satirindan erisimlerde istenmeyen ve riskli gorilen komutlarin ¢ahstiriimasini
engelleyebilmelidir.

2.6.27.22 istenmeyen bir komut kullanildiginda engelleyebildigi gibi alarm olarak da bildirmelidir ve log
kayitlarini almahdir.

2.6.27.23 AD/LDAP, RADIUS, SAML yontemleri ile entegre olabilmeli ve kullanici dogrulama yapabilmelidir.
2.6.27.24 Kullanicilara istenilen yetki seviyelerinde (standart/admin vs.) roller tanimlanabilmelidir.

2.6.27.25 Bir hedef sistem Uzerinde script vs ¢alistirmak icin job’lar olusturabilmelidir ve onay mekanizmasi
burada da desteklenmelidir.

2.6.27.26 Unix/Linux gibi sistemlere sifre haricinde private key kullanarak da erisim saglayabilmelidir.
2.6.27.27 Gerektiginde kullanilacak secret’lar disarida olusturulup iceriye import edilebilmelidir.
2.6.27.28 SSH erisimlerinde TOTP kullanilabilmelidir.

2.6.27.29 Kullanici erisimlerinde 2FA kullanmak icin Ureticiye ait tokenlar kullanilabilmelidir.

2.6.27.30 Kullanicilar PAM arayiziine baglandiktan sonra kendi personel folder’lari icinde kisisel ve lokal
sifrelerini muhafaza edebilmelidirler.

2.6.27.31 Uriinle gelen Launcher’lar haricinde de araglar olusturulabilmelidir.
2.6.27.32 Kullanici erisimlerinde source IP kisitlamasi yapilabilmelidir.

2.6.27.33 Kullanici erisimlerinde, baglanacak kullanicinin sadece belli bir zaman diliminde gelebilmeleri
ayarlanabilmelidir.

2.6.27.34 Web arayliziin’den erisimler yapabilmelidir ve sifre girisleri PAM tarafindan otomatik olarak
girilebilmelidir.

2.6.27.35 Windows, Linux, MacOS isletim sistemleri desteklenmelidir.
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2.6.27.36 Rest API destegine sahip olmalidir.

2.6.27.37 Log toplayabilmeli ve raporlama yapabilmelidir.

2.6.27.38 Otomatik olarak yedekleme yapilabilmelidir.

2.6.27.39 Sureklilik icin Aktif/Pasif veya Aktif/Aktif olarak yedekli calisabilmelidir.

2.7 VERI MERKEZI OPERASYON HiZMETI

2.7.1 Hizmetin Konusu ve Detaylar

2.7.1.1 iDARE Veri Merkezi ve Yedek Veri Merkezi altyapisinin ve bakiminin 5 yil siire ile saglanmasi isidir.

2.7.2 isin Kapsami ve Detaylar

2.7.2.1 Veri Merkezi ve Yedek Veri Merkezi mimari tasarimi yapilacaktir.

2.7.2.2 Veri Merkezi Barindirma Hizmeti verilecektir.

2.7.2.3 Yedek Veri Merkezi Barindirma Hizmeti verilecektir.

2.7.2.4 Veri Merkezi ve Yedek Veri Merkezi Erisim Hizmetleri verilecektir.

2.7.2.5 Veri Merkezi ve Yedek Veri Merkezi kurulum hizmetleri verilecektir.

2.7.2.6 Veri Merkezi ve Yedek Veri Merkezi 7/24 bakim ve destek hizmeti verilecektir.

2.7.3 Genel Hikumler ve Detaylar

2.7.3.1 Ana veri merkezi en az TIER 3 standardinda olmalidir.

2.7.3.2 Veri Merkezi internet hizi, MPLS hizlari, veri merkezleri arasi baglanti hizi degerlerini kurum isterse
arttirabilir veya dusirebilir.

2.7.3.3 Bu sartnamede belirtilen islerin, sartnamede tarif edildigi sekilde ve anahtar teslimi olarak
tamamlanmasi esastir.

2.7.3.4 Veri merkezi altyapisi ise baslama tarihinden itibaren en geg 30 takvim giinlinde saglanacaktir.

2.7.3.5 Veri Merkezi hizmetleri igin hizlar ve adetler artirilabilir. Firma ihalede yiksek hizlar icin de fiyat listesini
iletecektir.

2.7.3.6 Her 12 aylik dénem sonunda Veri merkezi ile ilgili hizmetlerin fiyatlari Tife ve Ufe artis oraninin
ortalamasi kadar artirilacaktir.

2.7.3.7 Talep edilen lokasyonlar icin erisim altyapisi, ise baslama tarihinden itibaren en ge¢ 30 takvim gini
icinde saglanacaktir. Ancak, kablolama veya altyapida degisiklik talep edilmesi sonucu operasyonel
slrecte olusacak olan YUKLENICI bagimsiz durumlarda bu siire gbzden gegirilebilir. Bu lokasyonlar
disindaki erisim talepleri, standart SLA stireleri dogrultusunda kurulacaktir.

2.7.3.8 IDARE’den kaynaklanacak gecikmeler yukaridaki siireye eklenecektir.

2.7.3.9 YUKLENICI, teklif edilen ihale bedelleri disinda fiyat farki talep etmeyecektir. isin kapsaminin degismesi
durumunda idari sartnamenin ilgili kosullari uygulanacaktir.

2.7.3.10 IDARE bu sartnamede bahsedilen hizmetlerden istedigini alabilir, istediginin sayisini artirabilir veya
eksiltebilir. YUKLENICI sadece verilen hizmetleri aylik faturalandiracaktir.

2.7.3.11 Kabin Barindirma, Veri Merkezi Internet (Aktif ve Pasif DC), DDoS Atak Onleme Hizmeti, Noktadan
Noktaya Metro Ethernet ve MPLS VPN Metro Ethernet hizmetleri YUKLENICI tarafindan verilecektir.

2.7.4 Proje Yonetimi ve Proje Plani Detaylar
2.7.4.1 Sozlesmenin imzalanmasini takiben 10 giin icerisinde yiiklenici proje planini iIDARE’nin onayina
sunacaktir.

2.7.4.2 IDARE, YUKLENICI tarafindan sunulan plani 5 giin igerisinde onaylayacaktir veya diizeltiimesi igin
geribildirimde bulunacaktir.

2.7.4.3 YUKLENICI ihale kapsaminda saglanacak altyapilarin kurulumu icin bir proje ydneticisi
gorevlendirecektir.
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2.7.5 Proje Basliklar ve Detaylar
2.7.5.1 iDARE tarafindan dngoriilen proje asamalari asagidadir. Firma proje asamalarini, veri merkezi altyapisini
ve Urlnleri teklifinde detaylandiracakti.

2.7.5.2 Veri Merkezi ve Felaket Kurtarma veri merkezi Ag altyapisi mimarisi, bu sartname bagliklarina uygun bir
sekilde firma tarafindan hazirlanip IDARE onayina sunulacaktir.

2.7.5.3 Yeni Veri Merkezi, Felaket Kurtarma veri merkezi, Bolgeler, baglantilari ve yedekliligi bu sartname
basliklarina uygun bir sekilde firma tarafindan hazirlanip IDARE onayina sunulacaktir

2.7.5.4 Veri Merkezi ve Yedek Veri Merkezine kurulacak iiriinler IDARE tarafindan saglanacaktir.

2.7.6 Yuklenici, Lokasyon ve Bina Detaylar
2.7.6.1 YUKLENICI veya HiIZMET ALDIGI VERI MERKEZIi en az 2 sehirde veri merkezi hizmeti yénetimi tecriibesine
sahip olmalidir.
2.7.6.2 Yiklenicinin Ana Veri Merkezi en az Tier lll sertifikasina sahip olmalidir.

2.7.6.3 TUV Energy Efficient Data Center, ISO 27001-Bilgi Giivenligi sertifikasi, I1SO 22301- is sirekliligi
sertifikasi, PCI DSS- Payment Card Industry Data Security Standard, 1ISO 20000 — IT Servis yonetimi
sertifikasi ve 1ISO 22320 — Emergency Management sertifikasina sahip olmalidir.

2.7.6.4 YUKLENICi veya HiZMET ALDIGI VERi MERKEZi en az 3000 m2 beyaz alan {izerinde veri merkezi hizmeti
yonetimi tecriibesine sahip olmaldir.

2.7.6.5 YUKLENICI, IDARE’ye 2 veri merkezi izerinden hizmet sunabilecektir.

2.7.6.6 Veri Merkezilerinden bir tanesi istanbul Biiyiiksehir Belediyesi il sinirlari igerisinde olmalidir.
2.7.6.7 Veri Merkezleri en az 700 kg/m2 tasima kapasitesine sahip olmalidir.

2.7.6.8 ikincil veri merkezi birinci veri merkezinden en az 350 km mesafede olmalidir.

2.7.6.9 Veri Merkezlerinin her ikisinin de Deprem Yonetmeligine uygun saglamlastirma calismalarinin yapilmig
olmasi, YUKLENICI’'nin yapilan calismalar belgelendirmesi ve her iki veri merkezi icin Deprem
Yénetmeligine uygunluk belgesinin idareye sunulmasi gerekmektedir.

2.7.7 Network Erisim Hizmeti ve Detaylar
2.7.7.1 Erisim hizmeti YUKLENICi veya HiZMET ALDIGI VERi MERKEZi'nin POP (Point of presence) noktasi
Uzerinden saglanmalidir.
2.7.7.2 Erisim hizmeti asgari 2 farkli fiber optik glizergahtan saglanmalidir.
2.7.7.3 YUKLENICi veya HiZMET ALDIGI VERI MERKEZi “nin en az 2 Tier-1 ISP ile IP arabaglantisi olmalidir.

2.7.8 Enerji Altyapisi ve Detaylar
2.7.8.1 Veri merkezi tesislerinin eneriji alt yapi isletmeni sorumlusu alaninda en az 5 yillik is tecriibesine sahip
elektrik mihendisi veya elektrik- elektronik miihendisi olmaldir.

2.7.8.2 Veri merkezi orta gerilim enerjisi iki farkli orta gerilim hiicresinden saglanacak ve asgari 2N yapida
olmalidir. u5.8.3. Veri merkezi, iki farkli transformator’den beslenecek, asgari 2N yapida olmalidir.

2.7.8.3 Veri merkezini besleyen jeneratorler asgari N+1 yedeklilige sahip olmalidir.

2.7.8.4 Veri merkezini besleyen jenerator tanklari, veri merkezi standby yikiinde veri merkezini en az 24 saat
besleyecek kapasiteye sahip olmaldir.

2.7.8.5 Veri merkezi icerisindeki yikler asgari 2 farkli UPS grubu tarafindan beslenmelidir. UPS gruplari kendi
icerisinde minimum N+1 yedekli olmahdir.

2.7.8.6 UPS gruplari kendi icerisinde senkron ¢calismalidir.

2.7.8.7 UPS’ler farkli odalarda olacak ve bu odalarin iklimlendirmesi asgari N+1 sogutma sistemi ile
saglanacaktir.

2.7.8.8 Her UPS grubu, tam yikte asgari 15 dk. Back-up saglayabilecek akii gruplarina sahip olacaktir.
2.7.8.9 Her kabinette asgari 2 adet PDU olmali ve her PDU farkh UPS gruplari tarafindan beslenmelidir.

2.7.8.10 Kabinetlerde bulunan PDU’lar (metered) uzaktan eneriji tiiketimi izlenebilecek sekilde olmalidir.

Dijital ihracat Kalesi TIM © SUBAT 2024 Sayfa 58 / 81



T'M % Dijital ihracat Kalesi Projesi > AE02K2
MECL.iSi Teknik Sartnamesi

2.7.8.11 Her kabinde port bazl 6lgiim yapan PDU’ lar bulunuyor. Buradan da tiiketilen enerji bedeli EMM ile
entegre sekilde otomatik faturalamaya yansimaktadir. Enerji tliketimi izlenip, fatura uUretim
sistemine veri aktarilmakta ancak bununla ilgili misteri tarafinda bir arayiiz saglanamamaktadir.

2.7.8.12 Sistemin topraklama o6lgiimlerinin her yil yapilmal ve EMO’nun (Elektrik Mihendisleri Odasi) belirttigi
degerlerde olmalidir.

2.7.8.13 Enerji ve veri kablolamasi veri merkezi igerisinde birbirinden ayri rotalardan giderek kabinlerde
sonlandiriimalidir.

2.7.9 iklimlendirme ve Detaylar

2.7.9.1 iklimlendirme sistemi asgari N+1 yedekli olmalidir.

2.7.9.2 Kullanilan klima sistemi hassas kontrollli olmalidir.

2.7.9.3 iklimlendirme altyapisi optimum verimlilik igin tasarlanmis olmalidir. (Sicak hava ya da soguk havanin
izolasyonu).

2.7.9.4 iklimlendirme sistemi en az 1,25 kw/m2 sogutma kapasitesine sahip olmaldir.

2.7.9.5 Veri merkezlerinin bulundugu konumlarin iklim kosullarinda ve enerji verimliligine gére uygun klima
sistemleri olmal ve isletme maliyetleri agisindan PUE degeri ortalama (Yaz Kis) ortalama 1.5'i
gecmemelidir.

2.7.9.6 Veri merkezlerinden en az bir tanesi serbest sogutma (free cooling) ile iklimlendirme ihtiyaclarini
karsilayabiliyor olmalidir.

2.7.10 Fiziksel Guvenlik ve Detaylar
2.7.10.1 Kampls Guvenligi

2.7.10.1.1 Kampds ¢evresinde, kampuste veri merkezi bulunduguna dair tabela, afis gibi bilgilendirme sistemleri
bulunmamalidir.

2.7.10.1.2 Kampusu ¢evreleyen yeterince yliksek, Uzerinde dikenli tel bulunan beton duvarlar bulunmalidir.

2.7.10.1.3 Kampsu gevreleyen duvarlar tizerinde gece ve giindliz goriis kamera sistemi bulunmalidir. Kameralar
7x24 kayit yetenegine sahip olmali ve kamera kayitlari asgari 1 ay sure ile saklanmaktadir.

2.7.10.1.4 Kamps girisinde, kamplise giren kisiler ve araglar igin bir glivenlik bulunmahdir.

2.7.10.1.5 Kampds girisinde yolu loglayan Plaka tanima sistemi olmahldir. Bu kayitlar asgari 1 ay sire ile
saklanmalidir.

2.7.10.1.6 Kampdse giriste bariyer sistemi bulunmali, giriste 7x24 glivenlik sorgulamasi yapilmahdir.
2.7.10.1.7 Kampdse giren yabanci araglar igin bagaj kontroli yapiimahdir.
2.7.10.2 Veri Merkezi Bina Glvenligi
2.7.10.2.1 Veri merkezi binasina giriste manyetik karth gecis sistemi bulunmalidir.
2.7.10.2.2 Ziyaretgiler binaya X ray cihazindan gegerek girebilmelidir.
2.7.10.2.3 Ziyaretgiler bina girigsinde Ziyaretgi kayit sistemine kaydedilmelidir.

2.7.10.2.4 Ziyaretgilere ziyaretleri boyunca kullanacaklari bir kart saglanmali ve kartlar sadece ziyarete uygun
alanlara, tanimli streler igerisinde giris icin yetkilendirilmelidir.

2.7.10.2.5 Ziyaretgiler, ziyaretleri boyunca kartlari gériinir bir yere asmalari konusunda bilgilendirilmelidir.
2.7.10.3 Veri Merkezi Beyaz Alan Guvenligi

2.7.10.3.1 Beyaz alan girisinde bina girisindeki manyetik karta ek biyometrik (6rnegin retina tarama) bir gtivenlik
sistemi olmalidir.

2.7.10.3.2 Beyaz alan girisinde ayni anda bir kisinin girisine imkan taniyacak bir sistem kurulmalidir.
2.7.10.3.3 Beyaz alana tim giris ve ¢ikis kayitlari tutulmahdir ve asgari 1 yil stire ile saklanmalidir.
2.7.10.3.4 Beyaz alan igerisinde ziyaretgilere yapacaklari calisma siresince eslik ediliyor olmahdir.

2.7.10.3.5 Beyaz alan giris ¢ikis noktalari kameralar ile izlenmeli; Kamera gorintileri en az 1 ay geriye yonelik
saklanmalidir. IDARE’nin talebi sonrasinda ilgili kayrtlar IDARE’ye denetim amaciyla yerinde gosterilebilir.

2.7.10.3.6 Beyaz alana malzeme girisleri ayri bir kapidan yapilmali tiim giris kapilari 6 saat yangina dayanikli kapi
ozelliginde olmahdir.
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2.7.10.4 Veri Merkezi Kabin Giivenligi icin YUKLENICI, iIDARE’nin talep etmesi halinde iDARE’ye saglanacak
kabinler igin kart okuyucu ve parmak izi okuyucu konumlandiracaktir.

2.7.11 Yangin, Yangin Algilama ve Detaylar

2.7.11.1 Veri merkezi ve kampus gevresinde patlama ve yanma riski ylksek bir tesis bulunmamalidir.
2.7.11.2 Veri merkezi binasi icin yangin algilama ve sondirme sistemi bulunmalidir.

2.7.11.3 Veri merkezi beyaz alani igin sistemlere ve personele zarar vermeyecek yapida uluslararasi
standartlara uygun yangin algilama ve sondiirme sistemi bulunmalidir.

2.7.11.4 Acil ¢ikis kapisi/kapilar olmalidir. Gerekli isiklandirma ve yénlendirmeler iceride yapilmis olmalidir.

2.7.11.5 Veri merkezinin bulundugu bina ve beyaz alanlar i¢in atanmis yangin sorumlulari/sorumluluklari
bulunmaldir.

2.7.11.6 Veri merkezi bina ve kampiis icin yangin tahliye plani bulunmahdir.

2.7.11.7 Veri merkezlerinden en az birinde 120 dakika yangina dayanikh duvarlar olmalidir.

2.7.12 Su ve Sel Baskini Onlemleri ve Detaylar
2.7.12.1 Veri merkezi beyaz alanin bulundugu binanin sel baskinina karsi korumasi icin kampis c¢evresinde
engel bulunmalidir.

2.7.12.2 Veri merkezi beyaz alaninin bulundugu binada herhangi bir noktadan su sizintisi, damlama ve akinti
(cati dahil) olmamalidir.

2.7.12.3 Veri merkezi beyaz alanin tizerinde i1slak zemin bulunmamalidir.

2.7.13 Diger Onlemler ve Detaylar

2.7.13.1 Binada hasere ve farelere karsi dnlem alinmalidir ve diizenli olarak ilaglanmalidir.
2.7.13.2 Veri merkezi icin yildirim tehlikesine karsi dnlemler alinmis olmalidir.

2.7.13.3 YUKLENICI, IDARE’nin talep etmesi halinde veri merkezi igerisinde kullanilan ekipmanlar icin periyodik
kontrol ve bakimlarinin formlarini yerinde gosterecektir.

2.7.14 Veri Merkezi Beyaz Alan Ozellikleri ve Detaylar
2.7.14.1 Veri merkezi beyaz alan icerisinde sicak ve soguk hava koridoru uygulamasi yapilacaktir.
2.7.14.2 Yikseltilmis doseme ylksekligi asgari 45 cm olmalidir.
2.7.14.3 Yikseltilmis déseme — tavan (/varsa alcaltilmis tavan) arasi asgari 3 metre olmalidir.
2.7.14.4 Yikseltilmis doseme alti, epoksi ile kaplanmis olacaktir.

2.7.14.5 Enerji ve veri kablolamasinin déseme altinda yapmis olmasi durumunda, havalandirmayi
engellemeyecek bir yapi olusturmus olmaldir.

2.7.14.6 Veri merkezi beyaz alan nem degeri %20-%80 RH arasinda tutulmaldir.

2.7.14.7 Veri merkezi beyaz alan, soguk hava koridoru i1si degeri ortalamasi 18-27 derece arasinda olmalidir.

2.7.15 Ofis Alani ve Detaylar

2.7.15.1 Veri merkezi ile ayni kamps igerisinde paylasiml ¢alisma alani saglanmaktadir. Bu paylagiml ¢alisma
alaninda mobilya, internet, enerji ve standartlara uygun calisma kosullari saglanmaktadir. Bilgi
givenligi sebebi ile Beyaz Alan ile ofis alani arasi kablolama yapilmamaktadir

2.7.15.2 Veri merkezi ile ayni kampus igerisinde 2 kisilik kapal ofis alani saglanacaktir.
2.7.15.3 Ofis alani ile mobilya ve yerel alan agi da saglanacaktir.
2.7.15.4 Ofis alanina giris bina girisinde kullanilan kartlar ile saglanacaktir.

2.7.15.5 Ofis kapisinda kullanilan kart okuyucu merkezi glivenlik sistemi ile entegre olup merkezi olarak
yetkilendirme ve raporlamalar gercgeklestirilebilecektir.

2.7.15.6 Ofis alani icerisinde her bir masada 2xenerji ve 1xbakir network kablolama yapilmis olacaktir.
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2.7.16 Veri Merkezi Hizmetleri ve Detaylar
2.7.16.1 Yerinde Destek

2.7.16.1.1 Veri merkezinde 7/24 tim resmi ve dini bayramlar da dahil olmak Uzere kesintisiz olarak hizmet
verilecektir.

2.7.16.1.2 Veri merkezi yerinde destek kapsaminda sunucularin veya cihazlarin uzaktan agilip kapanmasi, gerekli
fiziksel kontrol ve miidahalelerinin yapilmasi hizmetleri verilecektir.
2.7.16.2 izleme Hizmetleri
2.7.16.2.1 Ortam sicaklik degeri izlenmeli, raporlanabilmeli, deger agimlari igin alarm mekanizmasi bulunmalidir.
2.7.16.2.2 Ortam nem degeri izlenmeli, raporlanabilmeli, deger asimlari igin alarm mekanizmasi bulunmahdir.
2.7.16.2.3 Jeneratorlere ait yakit depolari seviyesi standart siireg ya da otomasyon ile izlenmelidir.
2.7.16.2.4 Veri merkezi beyaz alan igin minimum 6 saatte bir fiziksel ve gorsel kontrol stireci bulunmalidir.
2.7.16.2.5 Veri merkezinde veri merkezi operasyon ekibi 7x24 zaman diliminde asgari her 6 saatte bir genel
kontrol gergeklestirecektir.
2.7.16.2.6 Veri merkezinde Enerji ve iklimlendirme ekibi 7x24 zaman diliminde asgari her 6 saatte bir genel
kontrol gergeklestirecektir.
2.7.16.2.7 Veri merkezinde giivenlik ekibi 7x24 zaman diliminde asgari her 6 saatte bir genel kontrol
gerceklestirecektir.
2.7.16.2.8 Veri merkezi igerisinde PDU’ya kadar tim eneriji tiiketimlerini ve IT Ekipmanlari ve Servisleri dahil tim
sistemlerin ayakta ¢alisir halde bulundugunu izleyecek BMS ve DCIM sistemleri bulunmalidir.
2.7.16.3 Onleyici Bakim Hizmetleri
2.7.16.3.1 Tiim ekipmanlarin (Trafo, Jeneratér, UPS, Klima-i¢ ve Dis Uniteler, Elektrik Panolari, Yangin Algilama ve
Sondiirme Sistemleri, Gegis Kontrol Sistemleri, Kapali Devre TV Sistemleri, ...vb) bakim anlasmalarini yapmis olmalidir.

2.7.16.3.2 Tum enerji ve altyapi ekipmanlari kontroli icin veri merkezinde 7/24 personel bulundurulmali ve 6
saatte bir kontrol yapilmahdir.

2.7.17 Erisim Hizmetleri ve Detaylar

2.7.17.1 Erigim Altyapisi
2.7.17.1.1 YUKLENICI tarafindan IDARE talebi dogrultusunda Veri Merkezi Internet, Veri Merkezi MPLS VPN,
Noktadan Noktaya Baglanti hizmetlerinden herhangi biri veya timuini IDARENIN kullanimina sunulacaktir.
2.7.17.2 Metro Ethernet internet Hizmeti
2.7.17.2.1 Yiklenici, sagladigl Metro Ethernet internet hizmeti igin en fazla 5 dakikalik araliklarla, giinlik, haftalk,
aylik ve yillik olarak trafik miktarlarinin izlenebilecegi web ara yiizii (MRTG) sunacaktir.
2.7.17.2.2 Merkez Veri Merkezi icin teklif edilecek metro ethernet internet hizmeti igin Erisim Hizi 200 Mbit/s
olacaktir.
2.7.17.2.3 Yedek Lokasyon Veri Merkezi icin teklif edilecek metro ethernet internet hizmeti igin Erisim Hizi 50
Mbit/s olacaktir.
2.7.17.2.4 Teklif edilecek Metro Ethernet hizmet altyapisi en az 1000 Mbit/s hizi destekleyecek kapasitede
olacaktir.
2.7.17.2.5 Musterinin kendi alacagi IP adres bloklari Metro Ethernet hizmeti Gzerinde kullanilabilecektir.
2.7.17.2.6 IP adres bloklarinin degismesi durumunda yeni tanimlanacak olan IP adres bloklari kara listede (black
list) olmayan adresler olacaktir. IP bloklari her agidan temiz (spamli olmayacak, yasadisi amaglar igin kullanilmamis vb.)
olacaktir.
2.7.17.2.7 Yiiklenici tahsis edecegi IP adres bloguna dair tim yapilandirmalari sozlesme kapsaminda
gerceklestirecektir.
2.7.17.2.8 Metro ethernet internet hizmeti hiz kapasitesi talep halinde altyapi destekledigi durumda en fazla 72
(yetmis iki) saat icerisinde arttirilacaktir.
2.7.17.3 Veri Merkezleri Arasi Baglanti Hizmeti
2.7.17.3.1 Yuklenicinin sagladigi veri merkezleri arasinda erisim hizi 50 Mbit/s olan metro ethernet hizmeti
saglayacaktir.

2.7.17.3.2 Ekte listesi bulunan diger baglanti hizlarinin fiyatlari teklifte detaylandirilacaktir. IDARE, dnceden haber
vererek hizlari disirebilir veya artirabilir.
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2.7.17.3.3 istenilmesi durumunda bu baglantiyi ikinci katman (L2) olarakta verebilmelidir.

2.7.17.3.4 Teklif edilecek metro Ethernet hizmet altyapisi en az 1000 Mbit/s hizi destekleyecek kapasitede
olacaktir.

2.7.17.3.5 Her iki veri merkezinin kurulumu asamasinda veri senkranizasyonu igin baglanti hizi en ylksek seviyeye
¢ikartacaktir. Yuklenici bu hizmeti igin ayrica Gcret almayacaktir.

2.7.17.3.6 Yiiklenici iki veri merkezi arasinda sagladigi baglantinin yedekliliginden sorumludur. Bir problem olmasi
durumunda higbir miidahaleye gerek kalmadan ve kesinti olmadan baglantinin devamhligini saglamalidir. Yiklenici bu
hizmeti igin ayrica Ulcret almayacaktir.

2.7.17.3.7 Yiiklenici, sagladigi Metro Ethernet hizmeti igin en fazla 5 dakikalik araliklarla, glinlik, haftalik, aylk ve
yillik olarak trafik miktarlarinin izlenebilecegi web ara ylzi (MRTG) sunacaktir.

2.7.17.3.8 Metro ethernet internet hizmeti hiz kapasitesi talep halinde altyapi destekledigi durumda en fazla 72
(yetmis iki) saat icerisinde arttirilacaktir.

2.7.17.4 Cok Noktadan Cok Noktaya (MPLS VPN) Erisim Hizmetleri

2.7.17.4.1 Yiiklenici, Cok Noktadan Cok Noktaya (MPLS VPN) erisim hizmetinin bu sartnamede yer alan hizlara
gore ve belirtilmis olan bakim garanti hilkiimlerine gore kesintisiz bir sekilde s6zlesme siiresi boyunca ve kapsaminda
temini, tesisi, bakimi, destek hizmetleri ve dokiimantasyon islerinin yapilmasini saglayacaktir.

2.7.17.4.2 Yiiklenicinin saglayacagl Merkezi ve Yedek veri Merkezlerinde Metro Ethernet internet hizmeti bu
sartnamede belirtilmis olan bakim garanti hiikimlerine gore kesintisiz bir sekilde s6zlesme siiresi boyunca ve kapsaminda
temini, tesisi, bakimi, destek hizmetleri, dokiimantasyon, hat durum analiz raporlarinin alinabilmesini saglayacaktir.

2.7.17.4.3 Yiklenicinin Kuruma sagladigi ¢ok noktadan ¢ok noktaya erisim hizmeti internet Uzerinden
verilmeyecek olup ve internetten erisimlere tamamen kapal olarak yetkisiz/dis erisimlerden arindirilmis sekilde
saglanacaktir.

2.7.17.4.4 Teklif hazirlama asamasinda istekliler montaj mahallini tanimak, Cok Noktadan Cok Noktaya
baglantilar igin kurulacak malzemelerin montaj yerlerini tespit etmek, ag glizergahlarini ve mesafelerini belirlemek amaci
ile kesif yapacaklardir. ihalenin iizerinde kalmasi durumunda kesif yapilmamasindan veya kesif yapildigi halde farkina
varilmamasindan kaynaklanan zorluklar ve problemler yiklenici tarafindan ¢oziimlenecek, higbir sekilde ilave lcret talep
edilmeyecektir.

2.7.17.4.5 Kurum, kullanilacak Metro Ethernet internet data hattindaki olasi hiz degisimleri igin ihtiyaca gére
teklif edilen birim fiyatlar Gizerinden s6zlesme siiresince artirma, eksiltme ve diger degisiklikleri yapabilecektir.

2.7.17.4.6 isbu sartnamede bahsedilen hiz degisimlerinin birim fiyat cetvelindeki hizlardan farkli olmasi
durumunda, Yiiklenici giincel tarifesini asmamak kaydi ile talep edilen hiz igin teklifini idareye sunacaktir. Sunulan teklifin
kabul edilmesi durumunda sézlesme tasarisindaki sartlara bagh kalarak is artisi veya eksilisi yapilacaktir.

2.7.17.4.7 istekliler, sartname kapsaminda verilen hizmetleri saglamaya yetkili olduklarini gdsterir Bilgi
Teknolojileri ve iletisim Kurumu'ndan almis olduklari onayl altyapi isletmecilik belgesini tekliflerinde sunacaktir.

2.7.17.4.8 Yiklenici tarafindan yapilacak islemlerin takibi amaciyla proje yoneticisi atanmalidir. Kurum proje
yoneticisi degisikligi talep edebilir.

2.7.17.4.9 Yiklenici sorunlarin bildirimi, ¢ézimu igin 7/24 ulasilabilecek gerekli teknik personellerin iletisim
numaralarini sézlesme imzalanmasindan itibaren 5(bes) takvim giiniinde idareye yazili olarak bildirmelidir.

2.7.17.4.10 Yiklenici, Satis sonrasi Teknik Hizmet Yonetimi saglamak tizere bir yetkilinin atanmasini saglayacaktir.
Bu yetkili idarenin bildirmis oldugu teknik ariza/taleplerin takibini ve planli galisma koordinasyonunu (cretsiz
saglayacaktir. Gerekli durumlarda kalici ¢6ziim takibi ve iletisimini saglayacaktir.

2.7.17.4.11 Yiiklenici, hizmet kapsaminda verilecek olan tim driinlerin/malzemelerin sézlesme siresi iginde
verecegi teknik destek karsiliginda higbir ek ticret talebinde bulunmayacaktir.

2.7.17.4.12 Yiiklenici, idare'ye ariza bildirimi icin irtibat telefon numaralarini ve adreslerini sézlesmenin
imzalandigi tarihinden itibaren en geg 2 (iki) giin icinde yazili olarak bildirecektir. Herhangi bir ariza durumunda idare,
Yikleniciyle bu telefon numaralari araciligiyla irtibat kuracaktir.

2.7.17.4.13 Tasinma veya herhangi bir sebeple yiiklenicinin telefon numarasinin veya adresinin degismesi
durumunda Yiiklenici idare'ye yeni adres veya telefon numaralarini en geg 2 (iki) giin igerisinde yazili olarak bildirecektir.

2.7.17.4.14 Kurum, Yikleniciye garantisi kapsamina giren uygulamalar ile ilgili ariza bildirimi yaptiktan sonra
yuklenici en geg 1 (bir) saat igerisinde arizaya miidahale etmeli ve sorunu en geg 1 (bir) giin icerisinde ¢ozmelidir. Ariza
kapsaminda cihaz degisimleri kapsam disindadir ve 48 saat igerisinde gerceklestirilmektedir. Vendor firmalara agilan
kayitlarda gegen sireler kapsam digindadir.

2.7.17.4.15 Yiklenici, kullanilacak Metro Ethernet switchleri sézlesme siiresi boyunca Ucretsiz olarak temin
edecektir.
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2.7.17.4.16 Yiklenicinin proje kapsaminda temin edecegi tim cihazlar kullanilmamis yeni Griin olmalidir.
2.7.17.4.17 Yiklenici, ayhk hizmet bedeli disinda baglanti veya nakil vb. islemler igin lcret talep etmeyecektir.

2.7.17.4.18 Her bir birimde baglantinin eksiksiz olarak tamamlanmasindan ve galisir duruma getirilmesinden
sonra mevcut durumda kullanilan data devrelerinin iptal islemi idare tarafindan yapilacaktir.

2.7.17.4.19 Yiklenici MPLS VPN omurgasi aylik erisilebilirlik orani ayni POP noktasinda en az %99,8 olacaktir.
2.7.17.4.20 Muayene esnasinda meydana gelebilecek her tiirli kaza ve hasardan yiklenici sorumlu olacaktir.

2.7.17.4.21 Yiiklenici Merkezi veri merkezi ile Cobangesme yerleskesi arasinda erisim hizi 50 Mbit/s olan MPLS
VPN hizmeti saglayacaktir.

2.7.17.4.22 Yiiklenici Merkezi veri merkezinin kurulumu asamasinda veri senkranizasyonu igin Cobangesme
yerleskesi ile baglanti hizi en yiiksek seviyeye ¢ikartacaktir. Yiiklenici bu hizmeti igin ayrica licret almayacaktir.

2.7.17.4.23 Baz bolgelerden yapilacak yedek MPLS VPN hizmeti igin, Yedek veri Merkezinde gerekli altyapi
yuklenici tarafindan hazirlanmalidir

2.7.17.4.24 MPLS VPN hizmeti hizlari su sekilde olmalidir;
2.7.17.4.24.1 TiM, iiB, IMMIB, iTKiB lokasyonlarindan 20 Mbit/s
2.7.17.4.24.2 AKiB, BAIB, DAIB, DENIB, DKIB, EiB, GAIB, KiB, OAIB, UiB lokasyonlarindan 10 Mbit/s.

2.7.18 GSM Uzerinden Yedek Baglanti Hizmeti ve Detaylar

2.7.18.1 GSM sebekesi tUzerinden kablosuz internet hizmeti saglanacaktir.
2.7.18.2 Baglanti mimkinse 4.5G, yoksa 3G, her iki teknoloji olmayan bolgelerde GPRS destekleyecektir.

2.7.18.3 Birliklere ait tim GSM internet baglantilari ayri bagimsiz bir APN ag olacaktir. Bu APN TiM veri
merkezine IPSec VPN ile baglanacaktir.

2.7.19 DDOS ve Detaylar

2.7.19.1 Yiklenici tarafindan, Hizmet Alanin internet trafigi lzerinde “DDoS Saldiri Onleme Hizmeti”
verilecektir. internet trafigine DDoS saldirisi olmasi durumunda, saldiri trafigi, kullanici cihazlarina
ulasmadan 6nce 6nlenerek temizlenecektir.

2.7.19.2 Yiklenici temin edilecek olan internet devresin 7/24 gercek zamanh DDOS saldirilarindan koruyacak
hizmeti saglayacaktir. Bu hizmet trafigin gercek zamanl izlenmesine dayanmalidir. DDOS atak
koruma hizmetinde sirekli olarak koruma saglanip trafik Gizerinde anormallikler aninda tespit edilip
otomatik koruma cok hizli bir sekilde gergeklestirilmelidir.

2.7.19.3 Yurtdisi veya disardan gelecek volumetrik ataklara karsi koruma saglanacaktir.
2.7.19.4 DDoS saldiri 6nleme hizmeti hacimli biiylik volumetrik ataklara karsi koruma saglayacaktir.

2.7.19.5 DDOS korumasi kapsaminda olusan belirli alarmlar (atak alarmlari vb.) kurumda ilgili kisilere eposta
olarak génderilecektir.

2.7.20 Genel Hizmetler ve Detaylar

2.7.20.1 Yiklenici verdigi butin hizmetlerin envanterinin tek bir yerden goérintiilenebildigi bir portal
saglamalidir. Bu portalden envanter raporu ¢ekilebilmeli, ariza/talep bildirim yapilabilmeli ve yapilan
bildirimler takip edilebilmelidir.

2.8 YONETILEN HiZMETLER

2.8.1 Proje Yonetimi ve Detaylar
2.8.1.1 S6zlesmenin imzalanmasini takiben 15 giin icerisinde YUKLENICI, Proje Planini IDARE’nin onayina
sunacaktir.

2.8.1.2 IDARE, YUKLENICI tarafindan sunulan plani 15 giin igerisinde onaylayacaktir veya diizeltilmesi icin
geribildirimde bulunacaktir.

2.8.1.3 YUKLENICI, ihale kapsaminda saglanacak altyapilarin kurulumu icin Proje Ydneticisi olarak en az bir kisi
gorevlendirecektir.

2.8.1.4 YUKLENICI, ihale kapsaminda saglanacak altyapilar hizmete alindiktan sonra hizmetlerin saglikli
ylritilebilmesi ayrica igin bir Teknik Proje Yoneticisi atayacaktir. Teknik Proje Yoneticisi, saglanan
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TiM
hizmetler ile ilgili olarak gerceklestirecegi haftalik toplantilarda saglanan hizmetleri IDARE ile
degerlendirecek ve hizmetlerin iyilestirmesi konusunda iyilestirme siireglerini isletecektir.

2.8.1.5 Tim g¢alismalar asagidaki fazlardan gecerek uygulanacaktir. Asagidaki maddeler, butiinsel projenin her
bir alt projesi igin ayri ayri uygulanacaktir.

I
Il
M.
V.
V.

Kapsam ve Vizyon
Planlama

Gelistirme

Kararli Hale Getirme
Yayginlastirma

2.8.1.6 is Basinda Egitim (On-the-job training) Tiim calismalarda (her bir proje/danismanlik icin ayri ayri olacak

I
Il
M.
V.
V.
VI.
VII.

sekilde) asagidaki dokiimanlar dretilmeli ve teslim edilmelidir.

Kapsam ve Vizyon dokiimani

Proje plani (Surekli glincellenecek — mpp ve xlIsx formatlarinda)
Risk dokiimani (Surekli glincellenecek)

Analiz dokiimani

Planlama ve tasarim doklimani

Gegis esnasinda gerekecek proseddrler ve kontrol listeleri
Haftalik ilerleme durum raporu

2.8.1.7 Tim galismalarda asagidaki durumlarda toplanti yapilmasi gerekecektir.

I
Il
M.
V.

Alt proje baglangiglarinda

Kriz aninda

Tasarim ve gegislerde gerektigi zaman
idare talep ettigi zaman

2.9 BAKIM VE YONETILEN HiZMETLERI
2.9.1 Bakim Sartlar

2.9.1.1 Tim sistemin bakimi firma tarafindan yapilacaktir.

2.9.1.2 Yiklenici ihale kapsaminda iki sistem odasinin bakimini yapacaktir.

2.9.1.3 Bakim kapsamina, bu sartname ile alinacak tim drunler, bu Urinler Gzerinde galisan sanal sunucular,
birliklerden veri merkezine getirilecek sunucu ve depolama Uniteleri ve bakim siresince alinabilecek
veri depolama {niteleri, sunucular, anahtarlar, router cihazlari, giivenlik duvari ve sunucular
izerinde ¢alisan sanal sunucular dahildir.

2.9.1.4 Sistemlerin bakimi 7x24 olacaktir. Ylklenici sistemleri vardiyali sistemle 7x24 izleyecektir. Bunun
saglanabilmesi icin firmanin 3 vardiya ¢alisan personeli olacaktir. Ariza durumunda miidahale hemen
yapilacak, gerekirse ilgili kisi ve firmalara haber verilecektir. izlenen sistemlerle ilgili 8 saatte bir,
yapilan islemlerle ilgili giinliik rapor diizenli olarak Bilgi isleme iletilecektir.

2.9.1.5 izleyen kisilerin bilgileri Kuruma génderilecektir. Degisiklik olmasi durumunda kisi bilgileri 6nceden
Kuruma iletilecektir.

2.9.1.6 Firmanin firewall, sanallastirma, ag sistemleri ile ilgili sertifikali uzman personeli bulunacaktir. Gerekli
durumlarda bu personel ile sistemlere destek verecektir. Bu personellerin dnerilen firewall cihazlari,
onerilen switch cihazlari, Microsoft sistemleri, sanallagtirma sistemleri ile ilgili uluslararasi gegerli
sertifikalari olacaktir.

2.9.1.7 Bakim kapsaminda donanim arizasi olmasi durumunda, donanim garantisi kapsaminda ilgili firmalara
kayit agmak, Urinin garanti kapsaminda degisikliginin yapilmasi igin takip yulklenicinin
sorumlulugundadir.

2.9.1.8 Sistemlerin giincellenmesi yiiklenicinin sorumlulugundadir. Yiklenici planlamasini yaparak idareye
haber verecek ve kesinti olmadan veya idarenin onayi ile minimum kesinti ile giincellemeleri
yapacaktir.

2.9.1.9 Arizah Unitelerin firma servis merkezinde onarilmasinin gerektigi durumlarda, olusabilecek her tirla
(nakliye, nakliye sigortasi, nakliye hasari vb.) masraf firma tarafindan karsilanacaktir.
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2.9.1.10 Yiklenici, ihtiyaglar dogrultusunda Kurumun sistem tasarimini yapar, gerekli gordigi degisiklikleri
Kurum idaresine sunar ve onaylanmis degisikleri bir proje disiplini ile gerceklestirir.

2.9.1.11 Bakim ve arizaya midahale anindaki her tiirlt yukimlilik ve sorumluluk yikleniciye aittir. Bu esnada
yiklenici idarenin mal veya sistemlerine zarar vermesi halinde verilen zarar yikleniciden talep ve
tahsil edilecektir.

2.9.1.12 Yiiklenici, arizaya miidahaleyi ve giincellemeleri, mutlaka Bilgi islem Mudiirliigiinde gérevli bir teknik
yetkiliyi telefonla, yiiz ylize veya eposta ile bilgilendirerek yapacaktir.

2.9.1.13 Diizenli bakim veya arizaya miidahaleden sonra yiklenici firma yetkilisi tarafindan diizenlenip; Bilgi
islem Mudirligiince gdrevlendirilmis teknik elamana imzalatilmak {izere; arizanin mahiyeti, yapilan
islem, degisen parcalarin dékiimiini gibi bilgileri kapsayan bir servis formu (bir niishasini) Bilgi islem
Mudurligine teslim edilecektir.

2.9.1.14 ileride, veri merkezlerinde konumlandirilacak yeni iriinler bakim anlasmasina dahil olacaktir.

2.9.1.15 Yiklenicinin web Uzerinden ariza takip sistemi olacaktir. Web {izerinden ariza basvurularini yapmak
icin idareye en az iki kullanici hesabi (account) verilecektir. Bu basvuru her iki tarafca da kayit altina
alinacaktir.

2.9.1.16 Arizalar mesai saatleri icinde vyiikleniciye Bilgi islem Midirligiince belirlenen yetkili
personel/personellerce (telefon, faks, Web ara yiizii veya eposta ile) bildirilecektir.

2.9.1.17 idarenin biinyesindeki birimlerin yerel alan agindaki network performansinda azalma oldugu takdirde,
yiiklenici performansin normal seviyeye gelmesi igin gerekli calismayi yapacak ve problemi Bilgi islem
yetkili personel/personeline yazil ve s6zIU rapor edecek ve giderecektir.

2.9.1.18 Yiiklenici, idare tarafindan istenmesi durumunda, yeni olusturulacak olan idarenin Politikalari
cercevesinde Veri Merkezindeki cihazlarindaki glivenlik problemlerine uygun ¢éziimler 6nerecek ve
gerekli konfiglirasyonlari yapacaktir.

2.9.1.19 Her ay yapilacak bakim hizmetlerinde, sistemlerin dogru calisip ¢alismadigina ve performansina
bakilacaktir.

2.9.1.20 Yapilan her tiirlt islem, her tiirli konfiglirasyon degisiklikleri belgelendirilecektir.
2.9.1.21 isin gereklerine gore; asagidaki isleri yapmak firmanin sorumlulugundadir:
2.9.1.21.1 Sistemlerin konfiglirasyonunu yapmak,
2.9.1.21.2 Yeni sunucu ihtiyaci oldugunda, gerekli sunucularin giivenligini de planlayarak hazir hale getirmek,

2.9.1.21.3 Kurumla galisan diger firmalarin veri merkezi ve sunucu ihtiya¢ taleplerini incelemek, firmayla
goriserek belirlenecek konfiglirasyonu idarenin onayini alarak gergeklestirmek,

2.9.1.21.4 Ariza/problem durumunda midahale edip gidermek, kék sebep analizlerini yapmak, gerekli Kurumsal
bilgi Sistemlerine islemek,

2.9.1.21.5 Ariza dis bir faktor ile ilgili ise, ilgili komunikasyonu kurmak, arizayi/problemi ¢ézdiirmek, BT is
akislarina gére zamaninda st idareyi bilgilendirmek.

2.9.1.21.6 Sistemleri glincellemek ve giincel tutmak,

2.9.1.21.7 Bakim kapsaminda konfigiirasyonlari yedeklemek, Firmware’ler yeni versiyonlari varsa giincellemek,
(Firmware veya gincellemeler Ucretli ise idarenin onayi alinacaktir.)

2.9.1.21.8 Sistemlerin yazilim lisanslarinin glncelligini takip etmek, yenilenmesi ve/veya artiriimasi gereken
lisanslar ile ilgili Ust idareyi zamaninda bilgilendirmek,

2.9.1.21.9 Sistemleri optimize etmek ve siirekli optimize tutmak,

2.9.1.21.10 Sistemlerin kapasite yo6netimini yapmak, optimizasyon ve/veya ariza/problem ydnetimi ile
giderilemeyecek kapasite yetersizliklerinde BT is akiglarina gbre zamaninda (st idareyi bilgilendirmek, yeterli kapasiteyi
sektorel standartlarda fizibilite raporlari ile tavsiye etmek, kurumu yénlendirmek,

2.9.1.21.11 Sistemler ile ilgili yapilan tim degisiklikleri dokiimante etmek, tiim dokiimantasyonu gilincel tutmak,

2.9.1.21.12 Sistemler ve ilgili konfiglirasyonlarini Kurumun ilgili izleme sistemlerine tanimlamak ve bu sistemler
Gzerinden izlemek, gerekli giincellemeleri yapmak,

2.9.1.21.13 Sistemler ve ilgili konfiglirasyonlarini Kurumun ilgili log yénetim Sistemlerine entegre etmek ve
gerekli hallerde yonetilen bu Sistemler veya izleme sistemleri lizerindeki loglar Gzerinde incelemeleri yapmak, raporlar
hazirlamak,
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2.9.1.21.14 Sistemlerin yedeklerini almak, diizenli geri ylikleme testlerini yapmak,

2.9.1.21.15 Yedekli ¢alisan Sistemlerin Kurum politika ve planlari dahilinde yedeklilik testlerini yapmak,

2.9.1.21.16 BT projeleri kapsaminda basta analiz is yukleri olmak Uzere Sistem konfiglirasyonlarina destek
vermek.

2.9.1.22 Yiklenici tarafindan aylik testler yapilacaktir

2.9.1.22.1 Yiiklenici, ayda bir adam giin sunucular tzerinde performans testi yapacaktir.

2.9.1.22.2 Her ay hangi sunucularin testi yapilacagi kurumla beraber kararlastirilacaktir.

2.9.1.22.3 Yuklenici, ayda dort adam glin penetrasyon testi yapacaktir. Her ay hangi sunucularin testi yapilacagi
kurumla beraber kararlastirilacaktir. Bu testler konusunda uzman TSE Onayli Sizma Testi firmalarindan birine
yaptirilacaktir.

2.9.1.22.4 Testler yapilirken kesinlikle son kullanici islemlerinde genel performans kaybi olmayacaktir.

2.9.1.22.5 Yiiklenici, testler &ncesi Bilgi islem Mudiirligiine bilgi verecektir.

2.9.1.22.6 Yuklenici, network aginin galisirhgini test edip, tekrarlanan sorunlarin giderilmesinde etkin ve kalici
¢Ozumler planlayip; kurulu network Uzerinde optimizasyon (en iyileme) ve tuning (ince ayar) onerilerini raporlarinda
belirteceklerdir.

2.9.1.22.7 Yiiklenici, test sirasinda Veri Merkezlerindeki ve dis lokasyonlarla Veri Merkezleri arasindaki ag trafigini
analiz edecek hiz dnerilerini Bilgi islem’e sunacaktir. GUVENLIK OPERASYONLARI MERKEZi (SOC) HIZMETI

2.9.2 Glvenlik Operasyonlari Merkezi (SOC) Hizmeti

2.9.2.1 Amag ve Kapsam: Kurumun sahip oldugu bilisim sistemlerindeki glivenligin arttirilmasi, mevcut olan
guvenlik zafiyetlerinin tespit edilip, gerekli aksiyonlarin alinarak olasi i¢ ve dis glivenlik tehditlere karsi
bilgi guvenliginin ve glivenlik farkindaliginin arttirilmasi, regiilasyonlara, mevzuatlara ve kanunlara
uyumlu bir sekilde isletilebilir seviyeye getirilmesinin saglanmasi icin hizmet alimi yapilacaktir. Kapsam
asagidaki maddeleri icerecektir;
2.9.2.1.1 Kurumun sistemlerinden gelen alarmlarin gercek zamanli olarak 7/24 takip edilmesi ve izlenmesi,
kapsamli ve zengin siber tehdit veritabanlarinda degerlendirilerek, saglikli ve hizli bir sekilde gereken durumlarda s6z
konusu givenlik olaylarinin kurum icindeki ilgili ekiplere/kisilere yénlendirilmesi
2.9.2.1.2 Guvenlik olaylarinin raporlanmasi ve kayit altina alinmasi
2.9.2.1.3 SOC ekibinin planlamasi dogrultusunda iyilestirme ¢alismalarinda ve olusabilecek kritik durumlarda
uzaktan ve yerinde destegin verilmesi,
2.9.2.1.4 Kurumun mevcut topolojisine uygun olarak korelasyonlarinin yazilmasi
2.9.2.1.5 Zararli Yazilim Analizi ve Siber istihbarat Hizmetlerinin verilmesi ve ¢iktilarina istinaden korelasyon
kurallarinin sirekli iyilestirilerek giincel tutulmasi,
2.9.2.1.6 Teknik Sartlar
2.9.2.1.7 Yetki Yonetimi ve Loglama
2.9.2.1.7.1 Kurum tarafindan alinacak SIEM ¢6zimu kullanilacaktir.
2.9.2.1.7.2 Kullanilan SIEM ¢6ziimi kullanici islemlerine iliskin log kayitlarini saklamalidir.
2.9.2.1.8 Sistem Yonetimi
I.  7/24 sistem performans takibi yapilmalidir. Bu takip kapsaminda en azindan CPU, Memory, Storage ve EPS degerleri
yer almalidir.
II. Kurumun talep ettigi raporlar olugturulmahdir.
IIl. - Kurumun talep ettigi alarmlar olusturulmalidir.
IV.  Kurumun talep ettigi korelasyon kurallari yazilmalidir.
V. Kurumun talep ettigi yeni log kaynaklarinin entegrasyonu saglanmalidir.
VI. 24 saat boyunca log gondermeyen kaynaklara iliskin bilgi paylasimi ve kontroller yapilmalidir.

VII.  Planlanan ve kesinti riski yaratabilecek sistem glincellemeleri, upgrade ¢alismalari misteriile galismadan en az 3 is glinii
oncesinden paylasiimalidir.

2.9.2.1.9 Sistem Bakimi

2.9.2.1.9.1 Yilda en az iki defa SIEM saglik tarama hizmeti sunulur ve tarama ciktilar bir rapor olarak misteri ile musteri
lokasyonunda paylasiimaldir.

2.9.2.1.9.2 Raporda donanim, yazilim, network, backup, zaman damgasi entegrasyonu, entegre log kaynaklari, aktif
korelasyon kurallari ve alarm olusumui ile ilgili mevcut durum ile 6nerilen iyilestirme aksiyonlari ve planlar
paylagiimalidir.

2.9.2.1.9.3 Sistemde olusan problemlere SLA'lere uyumlu bir sekilde miidahale edilmelidir.
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2.9.2.1.9.4 Sistemde olugan ve ¢6ziimlenemeyen problemlerle ilgili olarak tretici ile case takibi yapmaldir.

2.9.2.1.9.5 Yilda bir kez upgrade ¢alismasi yapilabilmelidir.

2.9.3 SOC izleme

2.9.3.1 SOC izleme Detaylari

2.9.3.1.1 Olusan tiim alarmlar 7/24 takip edilmeli ve incelenmelidir. Aksiyon alinmasi gereken ya da takip edilmesi
gereken konularla ilgili olarak musteri bilgilendirilmelidir.

2.9.3.1.2 Aksiyon alinmasi gerekmeyen ya da musteri tarafindan normal olarak belirtilen alarmlar misterinin
ihtiyaglari dogrultusunda fine tune edilmelidir.

2.9.3.1.3 Kurum ile yapilacak ¢alismalarla korunmasi gereken kritik altyapilar, kritik kullanicilar belirlenmelidir. Bu
altyapi ve kullanicilara yonelik alarmlarin kritiklik seviyesi yiikseltilmelidir ve yakindan takip edilmelidir.

2.9.3.1.4 Kuruma sunulan SOC hizmetine iligkin olarak her ay musteri lokasyonunda bilgi paylasimi igin bir sunum
yapilmalidir. Bu sunumda yeni entegre edilen log kaynaklari, yeni yazilan kurallar, offense trendi, eps trendi, bildirim
trendi, saldiri karakteristikleri ve alinmasi 6nerilen aksiyonlar paylasiimalidir.

2.9.3.1.5 SIEM altyapisinda olusturulan alarmlar farkh siber istihbarat servislerinden alinan bilgilerle
zenginlestirilmelidir.

2.9.4 Siber istihbarat

2.9.4.1 Siber istihbarat Detaylari

2.9.4.1.1 Hizmet kapsaminda Kurum 6zelinde gelismis siber istihbarat servisi saglanir (i¢ kaynak ve/veya anlasmali
olunan alaninda uzman bir firma Gzerinden) ve SOC operasyonunun siirekli olarak bu veriyle glincellenmesi hedeflenir.

2.9.4.1.2 Kurum IP bloklari sistem lizerinden anomalilere karsi izlenmelidir.

2.9.4.1.3 Kurum ile ilgili darkweb taramalari yapiimali ve tespit edilen bulgular raporlanmahdir.

2.9.4.1.4 Kurumun sektord ile ilgili siber istihbaratlar ve saldiri analizleri paylasiimalidir.

2.9.4.1.5 Kurumun ilgili phishing ve cybersquatting aktiviteleri izlenmeli ve raporlanmalidir.

2.9.4.1.6 Sosyal medya kanallari tzerinde misterinin markasina yonelik uygunsuz durumlar izlenmeli ve
raporlanmalidir.

2.9.4.1.7 20 Adet Domain, 10 adet IP adresi izlenecektir.

2.9.5 Yonetilen Hizmetler

2.9.5.1.1 Alinan tiim driinlerin Yoénetimi Hizmetlerinin PMP Metodolojisi ve ITIL siiregleri dogrultusunda yoénetilmesi
ve operasyonun surekliligi firma tarafindan saglanacaktir.

2.9.5.1.2 Sisteme dahil olan her birligin Veri Merkezindeki sunucu altyapisinin belirlenmesi ve sistemlerin taginmasi
ve isletilmesi hizmetleri verilecektir.

2.9.5.1.3 Yonetilebilir hizmetler konusunda alinacak hizmet basliklari asagidaki sekildedir:
2.9.5.1.3.1 Veri Merkezi Anahtarlari Yonetimi
2.9.5.1.3.2 Guvenlik duvari yonetimi
2.9.5.1.3.3 Givenlik Bilgi ve Olay Yénetimi (SIEM) Uriinii Yonetimi
2.9.5.1.3.4 SIEM Urin( ayda bir log alma ve korelasyon kontrolii
2.9.5.1.3.5 E-posta Giivenligi Uriini Yénetimi
2.9.5.1.3.6 Web Giivenligi Uriinii Yonetimi
2.9.5.1.3.7 Sunucu Giivenligi Uriini Yénetimi
2.9.5.1.3.8 Saldiri Yiizeyi Yénetimi Uriinii Yonetimi
2.9.5.1.3.9 Sanallastirma Yazilimi Yénetimi
2.9.5.1.3.10 Birlikler tarafindan talep edilen sanal sunucularin kurulmasi ve kaynak yénetimi
2.9.5.1.3.11 Yedekleme Yazilimi Yonetimi
2.9.5.1.3.12 Yedek stratejilerinin belirlenmesi
2.9.5.1.3.13 Yedekleme gorevlerinin eklenmesi ve izlenmesi
2.9.5.1.3.14 Replikasyon gorevlerinin eklenmesi ve izlenmesi
2.9.5.1.3.15 Disaster aninda restore isleminin gergeklestirilmesi

2.9.5.1.3.16 6 ayda bir yedekten donme testlerinin yapilmasi
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2.9.5.1.3.17 Sunucu isletim Sistemi Kurulumu

2.9.5.1.3.18 Sunucu isletim Sistemi Giincellemelerinin yapilmasi

2.9.5.1.3.19 Loglama ve Raporlama Uriinii Yoénetimi

2.9.5.1.3.20 izleme (Monitoring) Yazilimi Yénetimi
2.9.5.1.3.21 Cok Faktorlu Kimlik Dogrulama Yazilimi Yonetimi
2.9.5.1.3.22 Ayricalikl Erisim Yoénetimi (PAM) Uriini Yonetimi
2.9.5.1.3.23 Web Zafiyet Tarama Yazilimi Yonetimi
2.9.5.1.3.24 AD Obje (kullanici ve gruplarin) Yonetimi
2.9.5.1.3.25 Organizational Unit (OU) Yonetimi

2.9.5.1.3.26 DNS (Domain Name System) Yonetimi
2.9.5.1.3.27 Group Policy Object Yonetimi

2.9.5.1.3.28 Genel Katalog (Global Katalog) Yonetimi
2.9.5.1.3.29 Site ve Subnet Yénetimi

2.9.5.1.3.30 Yetkilendirme Yonetimi

2.9.5.1.3.31 EPosta Yonetimi

2.9.5.1.3.32 Fiziksel sunucu yénetimi

2.9.5.1.3.33 Fiziksel depolama linitesi yonetimi
2.9.5.1.3.34 Yilda bir kez FKM test islemi
2.9.5.1.3.35 Mevcut sunucu talepleri ile ilgilenme

2.9.5.1.4 Personel Bulundurma basliklari asagidaki sekildedir:

24E02K21

2.9.5.1.4.1 YUKLENICI, sistemlerin takibi ve iyilestirilmesi icin sunucu ve sanallastirma konusunda en az 5 (bes) yil deneyimli
ve uzmanlik alaninda sertifikasi olan bir personeli haftada 3 giin mesai saatleri icinde TiM Bilgi islem
Mudurluginde bu sistemlerin bakimi igin galistiracaktir.

2.9.5.1.4.2 YUKLENICI, tim lokasyonlarda gérevlendirilecek olan personel bilgilerini, personel ise baglamadan &nce ézge¢misi
ile birlikte IDARE’ye bildirilecek ve IDARE’nin onay vermesi halinde gérevlendirme saglanacaktir.

2.9.5.1.4.3 YUKLENICI, tim lokasyonlarda gérevlendirilecek personelin biitiin evrak, calisma vb. izinlerini, is sagligi vb.
egitimlerini, sosyal ve 6zlik haklarini, isyerinde kullanacagi teknik cihazlarini ve ulagim hizmetlerini kendisi
karsilayacaktir. IDARE, personelin kanuni sorumluluklari ile ilgili higbir sekilde sorumlu tutulmayacaktir.

2.9.5.1.4.4 YUKLENICI ve IDARE ayri ayri, tim lokasyonlarda gérevlendirilecek personelin devam takibi, yoklama sistemi ile
aylik giris-cikis cetvelini takip edecektir. YUKLENICI, takip cizelgesini evrak olarak fatura ile birlikte iDARE’ye
sunacaktir. Her iki gizelgede mutabik kalinmasi durumunda fatura isleme alinacaktir.

2.9.5.1.4.5 YUKLENICI, tiim lokasyonlarda gorevlendirilecek personelin izin, rapor vb. gibi ézliik haklarindan kaynaklanan ise
gelmemesi durumunda yerine yine ayni seviyede sartlari saglayan profesyonel bilgiye ve tecriibeye sahip bir
personel gérevlendirecektir. Gérevlendirilen gegici personeller de ayni sekilde yoklama sistemiile aylik giris-
¢ikis cetveli ile takip edilecektir.

2.10 SERVIS SEVIYESI OZELLIKLERI

2.10.1 Servis Seviyesi Ozellikleri Ve Detaylar

2.10.1.1 YUKLENICI saglayacagl hizmetler icin asagidaki cagri énceliklendirmesine uygun altyapiya sahip

olmahdir.
Etki
1 — Enterprise 2 — Multiple Sites 3 — Department 4 — User
(Cok Yaygin) (Genig) (Orta) (Az)
1 — Kritik Acil 2 2
©
> | 2-—Yiksek 2 3
é,:) 3-Orta 2 2 3 3
4 — Duslk 2 3 3 4
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Oncelik| Agiklama

Bu skalaya giren olay kayitlarindan Majoér olanlari Majér Olay kaydi olarak degerlendirilir.
Digerleri Kritik seviyesinde degerlendirilir. Onemli is fonksiyonun yerine getirilememesi,
hizmete ¢ogunluk kullanicinin erisememesi, musteri/para/itibar kaybi yaratan durumlar bu
kategoride degerlendirilir.

Olay kaydi Major olay olabilme ihtimaline karsi bir kez daha degerlendirilir. Bu
degerlendirme sonucunda gerekirse Major Olay statlstne yukseltilir. Major sinifina
yikseltilmeyen kayitlar icin 6ncelikli miidahale ve kaynak atamasi yapilir. Sorun sirasinda ve
¢6zUm sonrasinda misteri bilgilendirilir. Benzer bir durumun olusma ihtimaline karsi bir siire
sistem izlemesi yapilir. Bu kapsama, sistemin bazi fonksiyonlarinin dogru ¢alismamasi ya da
yavaslamasi (operasyonlarin kismen etkilenmesi ve durmasi). Sistemin bakim ve isletim
fonksiyonlarinin operasyonu engelleyecek seviyede ¢alismasi. Sistemin planlanan kapasiteyi
ve/veya performansi karsilayamamasi ytiziinden olusan durumlar.

Normal olarak onceliklendirilir. Kaynak atamasi ve zamanlandirma ilgili birimin is ylikine
gore belirlenebilir. C6ziim sonrasi kullanici bildirimi yapilir.

Onceliklendirme yapilmaz. ilgili birimin is yikiine gdre ¢dziim calismasina baslanir. is
Distik (4) |yukiiniinyiiksek olmasi durumlarinda daha sonra kontrol edilmek tizere bekletilebilir. Coziim
sonrasi ek aksiyon alinmaz. Hatirlatma ya da kontrol amachdir.

Kritik Acil | (1)

Acil (2)

Orta (3)

5.2.1.1. Yuklenici sagladigi hizmetler icin asagidaki miidahale siirelerine uymalidir.

SLA Hedef Deger
Kritik Acil Oncelikli Olay Miidahale Siiresi <= 60 dakika
Acil Oncelikli Olay Miidahale Stiresi <= 120 dakika
Orta Oncelikli Olay Miidahale Siiresi <= 4 saat
Dustik Oncelikli Olay Miidahale Stiresi <= 8 saat

2.10.1.2 Planh bakim siireleri (Kesintisiz Gli¢ Kaynagi Bakimi, Veritabani bakimi, Patchlerin yiklenmesi v.b.)
kesinti stiresi olarak ele alinamaz.

2.10.1.3 Yiiklenici, IDARE’nin kasith hareketi, hatasi veya ihmali durumunda sorumluluklarini yerine
getirmemesi ve Misteri tarafindan getirilen tglincl sahislarin miidahalesi nedeniyle meydana gelen
problemlerden kaynaklanan arizalari bulmak ve/veya onarmak icin yaptigi calismalar ve degistirilen
ekipman igin, karsihklh mutabakat ile Musteri’den Ucret almak hakkina sahip olacaktir ve bu siirede
sistemde meydana gelecek kesintiler hizmet kesintisi olarak degerlendirilmeyecektir.

2.10.1.4 Donanim, yazihm ve sistem igin kullanilan arabirimleri Greten firmalardan, kaynaklanan hatalarin
¢6zUimi igin gegen siire, Uretici firma bu hatayi istlendigini belgelerse veya yiiklenici ve idare Uretici
firmadan kaynaklandigi konusunda mutabakata varirsa, kesinti olarak degerlendirilmez.

2.10.1.5 Belirtilen hizmet diizeyleri yazilim saglayicisinin (Microsoft, vb.) destekledigi versiyonlar igin gegerlidir.
Yazihm saglayicisinin Gretim hatasindan kaynaklanan sorunlar, hizmet diizeyi kesintisi olarak
degerlendirilmez.

2.10.1.6 Bolimde belirtilen servis seviyelerine ulasilamamasi halinde, yikleniciye cezai yaptirimlar
uygulanacaktir. Uygulanacak ceza miktari, belirlenen ve olgililen servis seviyelerinin ve bunlarin
saglanamama siirelerinin bilesimi olarak hesaplanacaktir. IDARE’'ye sunulan hizmetler 7*24
verilecektir. Aylik Hizmet Toplam Siiresi 720 saattir. Bu hizmetin sireklilik orani Yiklenici tarafindan
garanti edilmelidir.

2.10.1.7 Aylik ceza miktari asagidaki formile gore hesaplanacaktir;

HB : Aylik Altyapi Hizmet Bedeli
MAS : Muidahale Asim Siiresi
ON : Oncelik Seviyesi

Ceza miktari = HB * (MAS/ON) * (%0,15)

2.10.1.8 Metrikler aylik olarak dl¢lillip raporlanacaktir. Anlasilan servis seviyelerine ulasilamamasi durumunda,
ulasilamayan her bir servis seviyesi icin, aylik fatura bedelinin %0, 5’i oraninda ceza uygulanacaktir.

2.11 KURULUMLAR
2.11.1 Sistem Altyapisi Kurulum
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2.11.1.1 Fiziksel Uriinlerin Kurulumu Genel Basliklar;
2.11.1.1.1 Yiiklenici kuruluma baslamadan énce proje yoneticisi tayin edip yonetime bildirecektir.
2.11.1.1.2 Proje yOneticisi ve proje teknik sorumlusu ihale konusu ve/veya benzer islerde ¢alismis olmalidir.
2.11.1.1.3 Yonetimin proje yoneticisini/proje teknik sorumlusunu degistirme hakki sakhdir.

2.11.1.1.4 Sistem igin gerekli olan tiim cihazlar ytklenici tarafindan kurulacak, konfiglirasyonu yapilacak ve ¢aligir
halde teslim edilecektir.

2.11.1.1.5 Tasarim, kurulum ve yapilandirma hizmetleri daha 6nce ihale konusu isler ve/veya benzer islerde
galismis, konusunda uzman personeller tarafindan verilecektir.

2.11.1.1.6 Teklif edilen tim bu Uriinlerin isbu sartname kapsamindaki istekleri yerine getirecek sekilde kurulumu
ve sorunsuz sekilde devreye alinmasi igin gerekli tim ekipmanlari (Montaj kitleri, gli¢ kablolari, PDU, bakir ve fiber data
kablolari vb.) yiklenici tarafindan saglanacaktir.

2.11.1.1.7 Kurulum ile ilgili tim ek malzemeler yiklenici tarafindan karsilanacaktir.

2.11.1.1.8 Kurulum donanim dreticilerinin tavsiye ettigi en iyi kurulum (Best Practice) yapisina uygun olarak
yapilacaktir.

2.11.1.1.9 Cihazlar montaj sirasinda mevcut kabinler igerisinde yedekli olarak konumlandiriimaldirlar.

2.11.1.1.10 Kablolama diizenleri hem diizgiin hem de kolay miidahale edilebilir olmalidir.

2.11.1.1.11 Yiklenici, gereken tim ekipmanlarin kolay okunabilir, anlasilabilir ve takip edilebilir sekilde
etiketlemesini yapacaktir.

2.11.1.1.12 Cihazlara uzak erisimde glivensiz protokoller devre disi birakilacaktir.

2.11.1.1.13 Cihazlara uzak kullanici hesaplarinin glivenligi saglanacaktir.

2.11.1.1.14 Yiiklenici Sistemin tim bilesenlerine diizenli olarak bakim yapar ve optimum performans igin ince
ayar yapar.

2.11.1.1.15 Yiklenici, Sistem (zerinde yapilacak, donanimsal veya yazilimsal tiim degisikliklerin yonetiminden
sorumludur.

2.11.1.1.16 Yiklenici, isbu sartname kapsaminda, Operasyon hizmetini verdigi tiim sistemler icin detayli topoloji
dokiimantasyonu hazirlar ve siirekli glincel tutar.

2.11.1.1.17 Dokiimantasyonun yeterliligi Kurum yetkililerinin onayina tabidir.

2.11.1.2 Fiziksel Sunucular;
2.11.1.2.1 Cihazlarin management ara yuzleri en giincel halleri ile teslim edilecektir.
2.11.1.2.2 Cihaz uzerinde yer alan disklerin gerekli RAID konfiglirasyonlari yapilacaktir.
2.11.1.2.3 Cihazlarin network baglantilari 10/40/100Gbps baglanti hizi ile gergeklestirilecektir.
2.11.1.2.4 Cihaz management baglantisi ayri bir port Gzerinden gergeklestirilecektir.

2.11.1.3 Depolama Uriinleri;

2.11.1.3.1 Cihazlarin fiziksel sunucular ile baglantilari SAN Swtich araciligl ile fiber kablolar Uzerinden
gerceklestirilecektir.

2.11.1.3.2 Gerekli RAID konfiglirasyonlari gergeklestirilecektir. Spare disk planlamasi yapilacaktir.
2.11.1.3.3 Cihaz management baglantisi ayri bir port Gzerinden gergeklestirilecektir.
2.11.1.3.4 Yonetimin talep edecegi ihtiyaglara binaen LUN tanimlamalari yapilacaktir.
2.11.1.4 Sanallastirma Sistemi;
2.11.1.4.1 Daha o6nce Fiziksel kurulumu yapilan sunucular (izerine sanallastirma yaziliminin en son versiyonu
yuklenecektir.
2.11.1.4.2 Sanallastirma yaziminin giincellemeleri ylklenir ve ylklenici tarafindan takip edilecektir.

2.11.1.4.3 Kurulum tamamlandiktan sonra sanallastirma yaziliminin sunucularinin IP’leri DNS sunucusu lzerinde
sabitlenecektir.

2.11.1.4.4 Sanallastirma sisteminin NTP yapilandirmalari ayarlanacaktir.

2.11.1.4.5 Sanallastirma sunucularinin yénetmesi igin Sanallastirma sunucusu yoéneticisi yazihmi kurulumu
yapilacaktir.

2.11.1.4.6 Sanallastirma sunucusu yOneticisi Gizerine yonetebilmesi icin sanallastirma sunuculari eklenecektir.

2.11.1.4.7 Sanallastirma sunucusu yoneticisi Gizerinde yiksek erisilebilirlik ve yiik dagihmi gibi servisler devreye
alinacaktir.
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2.11.1.4.8 Sanallastirma sunucusu yoneticisi lizerinden platform da kullanilacak olan kaynaklar tanimlanacaktir.
(FC, iSCSI, NFS vs.)

2.11.1.4.9 Misafir isletim sistemleri sanallastirama sunucusu tzerinde kurulumu yapilir. Kaynaklar ilk kurulumda
belirtilebilecegi gibi sonrasinda artirma islemi yapilabilir.

2.11.1.4.10 Belirli kisilerin erisimleri ve belli sunuculari ydnetmesi vb. islemler Sanallastirma sunucusu yoneticisi
Uzerinden ayarlanir.

2.11.1.4.11 Misafir isletim sistemlerinin performansi Ram, CPU, Harddisk gibi parametreler anlk ve geriye donik
olarak Sanallastirma sunucusu yoneticisi tarafindan izlenir.
2.11.1.5 isletim Sistemi; Yiklenici, Kuruma Kurulum Hizmeti verir. Sistem Yonetim Hizmeti, Sistemin
sunucu/rol bazinda blytmesi/genislemesi veya konsolidasyonu/klgulmesi gibi yapisal (ayni
zamanda Major) degisiklik gerektiren, analiz, tasarim, kurulum ve migrasyon tiirii is yiklerinden
olusan hizmet turtdir. Yiiklenici bu hizmet kapsaminda asagidaki konulardan sorumlu olacaktir;
2.11.1.5.1 Yiklenecek olan isletim sistemlerinin kendi stirimleri igcinde giincel olani tercih edilecektir.

2.11.1.5.2 Yiklenici, sistemin bilesenlerinin Ureticisi tarafindan yayinlanan kritik ve glivenlik yamalarini dizenli
olarak sisteme gecer, yama yonetimini yapar.

2.11.1.5.3 Yiiklenici Sistemin kapasite yonetimini yapar. Ayni tiirden bilesenleri arasinda yiik dengesini saglamak,
Kurum yonetimi ile silinmesinde mutabik kalinan dosya yiiklerini silmek ve yer agmak ve Kurumu ek kapasite ihtiyaci
konusunda, Sistemin isleyisini aksatmayacak, yavaslatmayacak slire 6ncesinden bilgilendirmek ve kapasite talebinde
bulunmak Yuklenicinin sorumlulugundadir.

2.11.1.5.4 Yiklenici onaylanmis hedef mimari kurulumunu gergeklestirecektir. Sistemin tim bilesenlerinin
kurulum sorumlulugu Yiikleniciye aittir.

2.11.1.5.5 Yalnizca Yiklenici Canli ortamlarda Sistemsel degisiklik yapabilir. Sistemsel degisiklik, Sistemin
donanim ve/veya yazilimsal herhangi bir bilesenin konfigiirasyon ya da kaynaginin veya bir fonksiyonunun degistirilmesi
demektir.
2.11.1.6 E-posta Sunucusu;
2.11.1.6.1 E-Posta sunucu/sunucularinin kurulacagi isletim sistemi Gzerinde kaynak ayarlamasi ihtiyaca goére
uygulamanin hesaplama araci ile planlanacaktir.
2.11.1.6.2 ihtiyag olmasi durumunda isletim sistemlerini kapatmadan kaynak artirimi yapilabilmelidir.

2.11.1.6.3 Sunucularda client iletisimleri ile sunucularin kendi aralarindaki iletisim igin en az iki adet interface
kullanilacaktir.

2.11.1.6.4 E-Posta sunucusu/sunuculari igin giincel isletim sistemi kullanilacaktir.

2.11.1.6.5 isletim sistemi {zerinde performans ve giivenlik icin uygun disk kapasiteleri belirlenecek ve
konfiglirasyonu yapilacaktir.

2.11.1.6.6 Yiklenici, sistemin bilesenlerinin Ureticisi tarafindan yayinlanan kritik ve glivenlik yamalarini diizenli
olarak sisteme gececek, yama ydnetimini yapacaktir.

2.11.1.6.7 ihtiyaca gére olusturulacak olan posta kutusu veri tabani sayisi belirlenecek ve diizgiin sekilde
yapilandirilacaklardir.

2.11.1.6.8 Olusturulacak olan veri tabanlari minimum kaynak kullanimi ile tim sunucularda yedekli hale
getirilecektir.

2.11.1.6.9 Sunucularin down olmasi durumunda sistemin isleyisi ile ilgili test siregleri ylklenici tarafindan
yapilacaktir.

2.11.1.6.10 Veri Merkezi ile FKM arasindaki baglantinin gitmesi durumunda iki lokasyonun birbirinden habersiz
olarak ayaga kalkmasi engellenecektir.

2.11.1.6.11 Posta kutusu veri tabani ve posta kutusu kota ayarlamalan yiklenici tarafindan standarda uygun
olarak gergeklestirilmelidir.

2.11.1.6.12 Kullanicilarin gonderebilecekleri ve alabilecekleri maksimum mesaj boyutu standarda uygun olarak
gergeklestirilmelidir.

2.11.1.6.13 Gerektigi takdirde kullanicilarin mailing yapmasinin engellenmesi icin uygun tedbirler alinacaktir.

2.11.1.6.14 Kullanicilarin maillerine erisimlerinde kullanilan protokollerin glvenligi saglanacaktir.

2.11.1.6.15 Sunucularin ¢ok fazla log tretmesine karsi ozellikle log diskleri diizenli olarak yedeklenecek ve
temizlenecektir.

2.11.1.7 Yedekleme Yazilimi;
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2.11.1.7.1 Yedekleme yazilimi ilgili Grinin en iyi kurulum senaryosuna (Best Practice) gore gergeklestirilecektir.

2.11.1.7.2 Yedekleri saklamak icin Windows, Linux, CIFS/SMB dosya paylasimlarini ve tizerinde dahili tekillestirme
sunan cihazlar aktif edilecektir.

2.11.1.7.3 Sanal sunucular ve lizerlerinde yer alan uygulamalar igin uygun incremental ve full yedekleme gorevleri
olusturulacaktir.

2.11.1.7.4 Yedeklemelerin tutulacagi siire sunucunun kritiklik seviyesine ve yedekleme Unitesinin disk
kapasitesine gore belirlenecektir.

2.11.1.7.5 Yedekleme igin olusturulan gérevlerde health-check 6zelligi devreye alinacaktir.
2.11.1.7.6 Basarili / Basarisiz yedekler igin alert notification bilgisi iletimi yapilandirilacaktir.
2.11.1.7.7 Alinan yedeklerde encryption (siftreleme) 6zelligi aktif edilecektir.

2.11.1.7.8 Yedeklemelerde uygun sikistirma yontemleri devreye alinacaktir.

2.11.1.7.9 Yedeklemelerin ve restore islemlerinin diizenli olarak test operasyonlari yapilacaktir.

2.11.1.7.10 Yedekleme islemleri igin gerekirse bir veya birden fazla Proxy sunucusu kullanimi yapilandirilacaktir.

2.11.2 Network Altyapisi Kurulum

2.11.2.1 Yiklenici mevcut yapidaki vlan’lari yeni switchlerde olusturulacaktir.

2.11.2.2 Mevcutta bulunan omurga switch ile yeni entegre olacak omurga switch arasinda yedeklilik
saglanacak, baglantilar kademe kademe tasinacaktir.

2.11.2.3 Guvenlik duvari ile yeni konumlandirilacak omurga switch arasindaki uplink'ler link-aggreation (LACP)
moduna alinacaktir.

2.11.2.4 Gerekli tasima gergeklestirildikten sonra (Kat Switchleri ve Sunucular) Mevcutta bulunan omurga
switch devreden gikartilacaktir.

2.11.2.5 Yedekli galisacak yeni omurga switchler arasinda yedekllik kurulacaktir.

2.11.2.6 Yedekli olarak calisacak switchlere gelen ikinci yedek hatlar link-aggreation (LACP) yapilarak ikinci
omurga switchte sonlandirilacak,

2.11.2.7 Spanning tree'lerde root bridge olacak switch backbone lizerinde tanimlanacaktir,

2.11.2.8 Yapida kullanilacak herhangi Netflow, NAC vb. izleme Urinler igin gerekli kisitlamalar kaldirilip iletisime
actlacaktir.

2.11.3 Guvenlik Altyapisi Kurulum

2.11.3.1 Firewall Kurulumlari;
2.11.3.1.1 Giivenlik duvari cihazlar A/P modda yedekli yapida kurulacaktir
2.11.3.1.2 Switch ile glivenlik duvari arasinda en az 2 adet 10Gbit port capraz baglanti yapilarak, LACP modda
galistinlacaktir.
2.11.3.1.3 Her birlik kendi guivenlik duvarini kendi kullanici adi ve parolasi ile bagimsiz olarak yénetebilecektir.
2.11.3.2 SIEM Uriinti Kurulumu;
2.11.3.2.1 Tim cahlsan sistemlerden veri alacak sekilde ayarlanacaktir.
2.11.3.2.2 Kuruma 6zel korelasyonlar teker teker kontrol edilecektir.
2.11.3.2.3 SIEM Urlnin yapilandiriimasi igin minimum 10 adam/giin hizmet verilecektir.
2.11.3.2.4 Mail Gateway Uriinii Kurulumu;
2.11.3.2.5 Her birligin kendi domain’ini kendi parolasi ile yonetmesi saglanacaktir.
2.11.3.3 WAF Uriinii Kurulumu;
2.11.3.3.1 SSL sonlandirma WAF lizerinde yapilip, load balance yapilacaktir.
2.11.3.3.2 WAF Uriini 6nce monitér modda calistirilacak, verimli galistigi tespit edildikten sonra engelleme
modunda ¢aligtirilacaktir.
2.11.3.4 ihale kapsaminda alinan diger tiim giivenlik Griinleri yiiklenici tarafindan kurulup saglikl bir sekilde
calistinllacaktir.

2.12 EGITIM
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2.12.1 Egitim Kosullari

2.12.1.1 Yiklenici ihale kapsaminda verecegi Griinler icin kullanici egitimi verecektir.
2.12.1.2 Egitimler TIM biinyesinde en fazla 5 kullanici igin verilecektir.
2.12.1.3 Egitimler toplam 10 giinde tamamlanacaktir.

2.12.1.4 Egitimler Grlnlerin erisimi, temel kullanimi seviyesinde olacaktir.

2.12.2 Egitim Verilecek Uriinlerin Listesi
2.12.2.1 Sunucu egitimi
2.12.2.2 Depolama Urinleri egitimi
2.12.2.3 Ag anahtari Griinleri egitimi
2.12.2.4 Guvenlik duvari Griinleri egitimi
2.12.2.5 Guvenlik bilgi ve olay yénetimi Griint egitimi
2.12.2.6 E-posta Guvenligi Urlinl egitimi
2.12.2.7 Web glvenligi Grini egitimi
2.12.2.8 Sunucu glivenligi Grini egitimi
2.12.2.9 Sanallagtirma uriinQ egitimi
2.12.2.10 Yedekleme Grlinu egitimi
2.12.2.11 E-posta sunucusu Urlind egitimi
2.12.2.12 izleme Griini egitimi

2.12.2.13 Veri Merkezi genel topolojisi bilgilendirme egitimi
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3 KISIM Il — E-BIRLIK BULUT BILISIM ve BARINDIRMA HIZMETLERI
3.1 iSIN KAPSAMI

isbu sartnamenin bu bslimi KISIM | tamamlanana kadar (ve tamamlanmasa dahi) gegis asamasi icin yeni
gelistirilen E-Birlik sistemi altyapisinda kullanilacak donanim, yazilim, bilisim giivenligi Grlinleri ve Veri Merkezi
barindirma hizmetlerini tanimlamaktadir.

Bulut Bilisim Hizmetleri temel olarak, IDARE’ye ait fiziksel donanimlarin veri merkezinde barindirilmasi ve
eksik her tirlu sistem/network altyapi donanimlarinin kiralanmasi ile birlikte ilgili Veri Merkezlerinde bakim-
destek ve yodnetilen hizmetlerin gergeklestirilerek YUKLENICI'nin bagl oldugu internet omurgasinin
kullanilmasindan ibarettir.

KISIM 1l, Temel olarak 4 ana mal ve hizmet kalemini icermektedir;

I Donanim Tasinmasi ve Veri Merkezi Barindirma Hizmeti
. Donanim Kiralama Hizmeti
lll.  internet Hizmeti
IV.  Yonetilen Hizmetler (Bakim, Destek, Kurulum ve Egitim)
V. Felaket Kurtarma Merkezi ve Yedekleme Hizmeti

Bulut Bilisim Hizmetleri kapsaminda YUKLENICi’nin verebilecegi hizmetler EK-3’de detaylandiriimistir.

3.2 GENELHUKUMLER

3.2.1.1 ihalenin sonuglanmasina miiteakip KISIM Il igin KISIM I'in tamamlanmasi ile sonlanacak (ya da KISIM I'in
uzamasl ihtimaline karsi 1 yillik) bir s6zlesme imzalanacaktir.

3.2.1.2 isbu ihaleyi kazanan YUKLENICI, ilk etapta IDARE’nin E-Birlik tarafina ait 5 Adet sunucuyu KISIM [I'ye ait
sozlesmenin imzalanmasina miteakip caligmalara baslayacak sekilde gerekli altyapiyi saglayacak
bicimde bir veri merkezinde barindiracaktir.

3.2.1.3 EK-3’de yer alan konfigilirasyon i¢in birim fiyat Gzerinden teklif verilecektir.

3.2.1.4 ISTEKLI, verecegi teklifte aylik hizmet bedellerini kalem bazinda tekliflendirecektir.

3.2.1.5 IDARE, KISIM Il dahilindeki hizmeti kismi alim olarak yapabilir. izleme (Monitoring) Yazilimi, Cok Faktorlii
Kimlik Dogrulama Yazilimi, Ayricalikh Erisim Yénetimi (PAM) Uriinii, Web Zafiyet Tarama Yazilimi ya
da donanim kiralamadaki Firewall vb. hizmet kalemlerini almayabilir.

3.2.1.6 TARAFLAR, KISIM Il s6zlesmesi kapsaminda 12 Ay boyunca saglanacak Bulut Bilisim Hizmetlerinin ve bu
Hizmetler karsiliginda 6denecek, tiim vergiler harig, aylik ve toplam tutarlari kabul ve beyan
edeceklerdir.

3.2.2 Hizmetler, Hizmet Bedeli Ve Odeme Sartlar

3.2.2.1 Teknik sartnamede yer alan hizmet kalemleri icin kalem birim fiyatlari da iceren toplu teklif verilecektir.

3.2.2.2 KISIM I'in tamamlanamamasi halinde bir yillik s6zlesme siresince 6 ayda bir olmak kosuluyla birim
fiyatlarda azami 6 aylik TUIK’in agiklamis oldugu (TUFE+UFE) /2 oraninda artis yapilacak ve sdzlesme
sliresi sonunda ayni artis orani sartlari ile yenilebilecektir.

3.2.2.3 Tabloda belirtilen hizmetlerden sadece kullanilan hizmetler fatura edilecektir.

3.2.2.4 Sozlesme birim fiyatlarinin yenilenmesi zamanlarinda Dolar olarak fiyatlandirilan kalemler icin Amerika
Birlesik Devletleri'nde agiklanan yillik Tiiketici Fiyat Endeksi (CPI) ve Uretici Fiyat Endeksi’nin (PPI)
ortalamasi oraninda artis yapilacak ve sézlesme ayni sartlarla yenilecektir.

3.2.2.5 YUKLENICI, IDARE’ye her ay sonu mutabakat raporu sunacak, onay sonrasi fatura kesecektir.

3.2.2.6 IDARF’nin talebi dogrultusunda ileride kullanilacak (kiralanacak) ek kaynak artirimi fiyatlandiriimasinda
ilgili ddnemdeki birim fiyatlar gecerli olacaktir. Tabloda birim fiyati yazmayan uriinler icin YUKLENICi
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fiyat calisip bilgi dénecek IDARE onayi sonrasi artirima gidilecek ve bir sonraki fatura dénemine
yansitilacaktir.

3.2.2.7 IDARE tarafindan kullanilan Microsoft CSP, Microsoft SPLA, Veeam, Zerto ve diger benzeri aylik 8denen
yazilim kiralama fiyatlarinda IDARE tarafindan (riin degisikligi talep edilmesi halinde, meydana
gelebilecek fiyat farklari taraflar arasinda imzalanacak ek protokollerle tespit edilecektir.

3.2.2.8 YUKLENICI tarafindan ABD dolari ($) cinsinden degerlenecek kalemler, fatura kesim tarihinde TCMB
doviz alig kuru Gzerinden donustlriliip TL olarak faturalandirilacaktir.

3.2.2.9 YUKLENICI EK-1: KISIM I- Uriin ve Hizmet Listesi’'nde yer alan teklif edilecek riinler ile ilgili her bir ticari
kalem igin Griin tesliminde ilgili kalemin %70’i, Grlnlerin kurulumlari sonrasi yapilacak kabul tutanagi
ile kalan %30’unu faturalandiracaktir. Kurulumlar tamamlandiktan sonra teklif edilen hizmetler
icerisinde yer alan 60 aylik bakim siireci baslayacaktir.

3.2.2.10 YUKLENICI EK-3: KISIM II- Hizmet Listesi’nde yer alan teklif edilecek hizmetler ile ilgili her bir ticari
kalem icin hizmet baglangicinda ilgili kalemin tamami faturalandirilacaktir.

3.2.2.11 Hizmet bedeline iliskin faturalar, IDARE’nin belirtecegi e-posta adreslerine elektronik ortamda iletilir.
Fatura izerinde aciklama alanina “TiM Bilgi Teknolojileri Subesi” yazilmalidir. Fiili hizmet baslangi¢
tarihinden itibaren sdzlesme siresi boyunca fatura 6demelerini, fatura adresine ulasmasina takiben
14 (ondort) is glinli icerisinde Fatura’da belirtilen hesap numaralarina gergeklestirilir. Herhangi bir
nedenle faturanin kendisine ulagmadig durumlarda IDARE, fatura ve 6deme bilgilerini
YUKLENICI’den &grenebilecegi gibi YUKLENICI de IDARE’ye faturanin ulasip ulasmadigini iDARE
yetkilisinden teyit almakla ytuktmladar.

3.2.2.12 IDARE, fatura edilen bedelin tamamini YUKLENICI'nin sézlesme ya da fatura tizerinde belirtilen hesap
numaralarindan birine pesin, tam ve eksiksiz olarak 6deyecegini taahhiit eder. IDARE’den
kaynaklanan olasi (6ngoriilemeyen, sehven), 10 is giinini askin 6deme gecikmelerinde mutlaka
telefon ile ilgili irtibat kisileri bilgilendirilmeli, ulasilamama haber alinamama durumunda IDARE’nin
mali isler subesi ile irtibata gecilmelidir. IDARE’nin alacagi hizmetin tzerinde kosan yazilim Tirkiye
ihracati icin blylik 6nem arz eden, kamuyu ilgilendiren ihracatgilarin tyelik ve gimrik beyanname
siireglerinin yonetildigi bir yaziimdir. Bu nedenle sadece resmi tebligat ve uyarilar sonrasi IDARE’nin
bilgisi ve onayi dahilinde hizmet kisitlandirilabilir ya da sonlandirilabilir.

3.2.3 YUklenicinin Genel Sorumluluklari

3.2.3.1 YUKLENICI proje kapsaminda bir idari, bir de teknik “Misteri Yetkilisi” (Account Manager) atayacaktir.
Bu gorevlilerin izne gikislarinda (ya da raporlu olduklarinda) yerlerine bakacak kisi(ler) IDARE’ye 1
hafta 6nceden bildirilecektir.

3.2.3.2 IDARE, YUKLENiCI'den hizmetinden memnun olmadigi yetkililerin degisimini hakli sebeplere
dayandirarak isteyebilir. Ortak karar sonrasi degisimine karar verilirse gerekli aktarimlarin 10 is glinii
icerisinde yapilmasi YUKLENICI’nin yikimltligindedir.

3.2.3.3 Ozellikle teknik misteri yetkilisi tiim cagrilarin takibini yapmali IDARE’yi farkl birim ya da yikleniciler
ile muhatap olmak zorunda birakmamalidir.

3.2.3.4 Yasanilan sorunlar ve kesintiler sonrasi YUKLENICI miidahale siireleri icerisinde, muhteviyatinda en az
yasanilan olayin anlatimi, kesinti siiresi, tekrarini énlemek adina bir Diizenleyici Onleyici Faaliyet
listesi olan “Vuku Raporu” hazirlayacaktir.

3.2.3.5 Her ay sonu yapilacak mutabakat toplantilari kapsaminda YUKLENICI'nin yetkilendirdigi idari ve teknik
miisteri yetkilileri ile birlikte IDARE yetkilileri ve IDARE’nin istegi dogrultusunda yetkilendirdigi
ihracatgi birliklerin yetkililerinin katildigi genel degerlendirme toplantisi yapilacaktir. Bu toplantilarda
genel durum, kaynak kullanim egilimleri (Trends), riskler, agilan biletler ve miidahale sireleri
grafikler halinde sunulacak ve beraber degerlendirilecektir.

3.2.3.6 YUKLENICI, iDARE’nin kullanmakta oldugu kaynaklari, bir online platform {izerinden izleyebilmesini
saglayacaktir. S8z konusu platform destegi YUKLENICI tarafindan saglanamiyorsa dahi; Monitoring
hizmeti kapsaminda YUKLENICI tarafindan kullaniimakta olan sistemde yetkilendirme yapilarak,
iDARE envanterinin anlik/geriye doéniik izlenebilmesi saglanacaktir.
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3.2.4 Taraflarin Hak ve Yukamlultkleri

3.2.4.1 YUKLENICI, Bulut Bilisim Hizmetleri kapsaminda hem iDARE’nin sunucularini hem de iDARE’ye hizmet
kapsaminda sundugu donanim ve altyapi yazilimlarini YUKLENICI Veri Merkezlerinde 7 giin 24 saat
kesintisiz olarak muhafaza edilmesini ve IDARE’nin YUKLENICI omurgasina bagl olan bu donanimlara
uzaktan erisim protokolleri araciligi ile kontrollni ve yénetimini saglar.

3.2.4.2 Uzaktan erisilemedigi durumlarda iDARE’nin teknik yetkililerinin talimatlari dogrultusunda YUKLENICI
uzmanlari seviye | fiziksel miidahalelerde bulunacak yine sonu¢ alinamaz ise IDARE’nin teknik
yetkililerinin fiziksel olarak donanimlara erismesi icin gerekli izinler de YUKLENICI tarafindan
saglanacaktir.

3.2.4.3 TARAFLAR, KISIM Il sozlesmesi ve eklerindeki yukimlillklerin yani sira, mevcut ve ileride yirirlige
girecek tim ilgili yasalara, kanun ve mevzuata uygun davranmayi kabul ve taahhiit edecektir.

3.2.4.4 YUKLENICI, IDARE’nin verilerini muhafaza etmek ve giivenligini saglamakla yiikimltdir. YUKLENICI’nin
gerekli tedbirleri almaktaki eksikligi, kusuru ve benzeri nedenlerle meydana gelebilecek saldirilar
ve/veya yetkisiz erisimler, IDARE’nin verilere erisiminde yasayabilecegi kesinti ve benzeri
durumlardan YUKLENICIi sorumludur. Béyle bir ihlalin gerceklesmesi halinde IDARE, derhal ve hakli
nedenle sézlesmeyi feshedebilir. YUKLENICI, IDARE’nin ugradigi zarar ve ziyani tazmin ile
yikimlidiir. YUKLENICI tarafindan muhafaza edilen sunucularda gelecek saldirilara ve bilgi
hirsizhgina karsi iDARE, YUKLENICI tarafindan kurulan giivenlik sistemine riayet etmek ve gizliligi
korumakla yukimliidir. YOKLENICI'nin aldigi 6nlemlere ragmen IDARE gereken ézeni gdstermez ve
sisteminin kismen veya tamamen zarar gérmesine neden olursa bundan miinhasiran IDARE
sorumludur.

3.2.4.5 YUKLENICI’'nin miilkiyetindeki donanimlar {izerindeki donanimsal arizalarin giderilmesi, parga
degistirilmesi gibi gerekli tadilat, tamirat ve giincellemeler YUKLENICI’nin sorumlulugundadir. Bu
asamalarda iDARE’ye sunulan hizmetlerde Hizmet Seviyesi taahhiitleri kapsaminda gerceklesecek
planli kesintilerini, kesintinin énceden yazili olarak bildirilmesi ve makul bir siireyle sinirli olmasi
kaydiyla IDARE onayina sunar, bu gibi durumlarda iDARE Tiirkiye ihracatinin minimum etkilenecegi
saat dilimini segme hakkina sahiptir. Bu durumlarda, gerekli islemler YUKLENICI tarafindan Hizmet
Seviyesi taahhiitleri kapsaminda tamamlanacak ve IDARE’nin bu durumdan etkilenmemesi ya da
asgari seviyede etkilenmesi icin gerekli dnlemler YUKLENICI tarafindan alinacaktir.

3.2.4.6 YUKLENICI’nin, Sézlesme’ye aykiri davranmasi nedeniyle iDARE’nin ugrayacag tiim zararlara karsi
sorumluludur. Burada olusacak anlagsmazliklarin (s6zlesme aykiriligi tespiti, kusur tespiti, zarar tespiti
vb.) ¢6ziimii icin istanbul Tahkim Merkezi yetkilidir.

3.2.5 Hizmet Seviyesi Taahhidi (SLA)

3.2.5.1 isbu Hizmet Seviyesi Taahhiidii (SLA), KISIM Il sézlesmesi kapsaminda IDARE’ye sunulan veri merkezi
hizmetlerinin kalite dizeyine iliskin kurallari diizenlemektedir.

3.2.5.2 IDARE’ye, KISIM Il sézlesmesi kapsaminda aldigi hizmetler igin servis saglanir.

3.2.5.3 IDARE’nin KISIM Il sézlesmesi kapsaminda yer almayan ve/veya ek olarak aldigi diger hizmet saglayic
firmalar izerinden alinan hizmetler asagida taahhit edilen Hizmet Seviyesi degerlerine dahil degildir.
Hizmet Seviyesi taahhiidii sadece YUKLENICi omurgasi icin gecerlidir.

3.2.5.4 IDARE, Bulut Bilisim Hizmetleri ile ilgili olusan problemlere iliskin bildirimlerini ariza, sikayet, degisiklik
taleplerini, soru ve &nerilerini sdzlesmede belirtilen e-posta adresleri {izerinden ve YUKLENICI’nin
sunacagi ¢agri (bilet) platformu Gizerinden 7 glin 24 saat boyunca iletebilir.

3.2.5.5 Hizmet Seviyesi taahhiidii, IDARE’nin ilgili e-posta adreslerine yapacag bildirim (ya da cagri platfomu
tizerinden agtig! bilet) ile baslar. IDARE tarafindan fark edilmeyen ve ilgili adreslere iletiimeyen
sorunlardan ve bunlarin iletilmesine kadar gecen siireden YUKLENICi sorumlu degildir. iDARE
tarafindan sorunun bildirilmesine kadar gegen siire, kesinti slresine dahil edilmez. Ancak
YUKLENICI’'nin izleme-destek hizmeti kapsaminda fark ettigi arizi durumlari YUKLENICI vakit
kaybetmeksizin IDARE’ye bildirecektir.
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3.2.5.6 YUKLENICI planli bakim calismalarini (acil ve/veya hizli miidahale gerektiren durumlar planl bakim
olarak adlandiriimaz) en az 10 giin &nce IDARE’ye onayina iletir. Bu gibi durumlarda IDARE Tiirkiye
ihracatinin minimum etkilenecegi saat dilimini secme hakkina sahiptir. Acil ve/veya hizli miidahale
gerektiren durumlarda YUKLENICIi miimkiin olabildigince iDARE’ye bilgilendirme yaparak bakimlari
gerceklestirir.

3.2.5.7 YUKLENICI, Hizmet Seviyesi Taahhiidii kapsamindaki hizmetlerin iDARE’ye saglanabilmesi icin gerekli
olan sistem ve ekipmanlari IP (Internet Protokolii) adresi seviyesinde izler ve sorun aninda iDARE’ye
ulasilabiliyorsa telefon ile, ulasilamiyorsa e-posta yéntemiyle iDARE ile iletisime gecer ve IDARE,
Hizmet Seviyesi Taahhiidii’ne goére gerekli miidahaleleri baslatir. YOKLENICI, teknik olarak tespiti
elverisli olmayan durumlarda sorunlarin proaktif tespit edilememesinden sorumlu degildir.

3.2.5.8 Hizmet Seviyesi Taahhiitleri, aksi belirtilmedikge yilliktir. SLA yillik oran %99,98 dir.

3.2.5.9 Soruna Muidahale ve C6ziim Zamanlart:
Siddet Miidahale Gegici Coziim Kalici C6ziim Vuku Raporu

Seviyesi Siiresi Siresi Siiresi Hazirlama
» Sanal sunucu hizmetini saglayan

platformlarda olusan arizalar nedeni ile,

sistemlerin ¢alismamasi.

'1. » Tum Sanal uygulama ve veri .tabanl 15 Dk, 30 Dakika 4 saat 2 Gin

(Kritik) sunucularin yanit vermemesi, asili (hang)
konumda kalmasi, uzaktan baglanilamamasi

» Ag (Network) erisiminin olmamasi

» Disk erisiminden kaynakli sorunlar

» Sanal sunucu hizmetini saglayan

platformlarda olusan arizalar nedeni ile,

performans kayiplari

(Y(jkzsek) » Tum Sanal uygulama ve veritabani 30 Dk. 2 Saat 8 Saat 4 Gin
sunucularda performans kayiplari ve

servislerin normalden yavag ¢alismasi

»  Disk erigimi ile ilgili performans problemleri

3 » Problemin musterilere hizmet (is) kaybina
(Orta) neden olmadigi durumlar.
» Misteri Sistemlerinin direkt veya dolayl
4 olarak etkilenmedigi ancak dis cevre
(Dustik) faktorlerindeki kontrol edilemez riskleri
barindiran sorunlar.

4 Saat 24 Saat 5 Giin 1 Hafta

8 Saat 3 Gin 1 Hafta 1Ay

3.2.5.10 Servis ve Erisebilirlik SLA Hesaplamalari asagidaki sekilde yapilacaktir ve yizdelik deger lizerinden
oransal olarak ifade edilecektir.

SLA =% ((Y1l Dakikalari — Ariza Suresi) / Yil Dakikalari) *100)

IDARE’nin aldigi hizmetin 1(bir) yildan kisa siirmesi durumunda SLA hesaplamasi iDARE’nin kullandig
gun/dk tizerinden hesaplanir.

Yil Dakikalari: Bir takvim yili icerisinde donem baslangi¢ glinl ile donem bitis glini arasindaki toplam
dakika siiresidir. IDARE’nin YUKLENICI Veri Merkezi Hizmetlerini almaya basladigi ilk takvim yili icin dénem
baslangi¢ glinl kontratin yirirlige girdigi glin, ddnem bitis glinii 31 Aralik’tir. Diger takvim yillari igin donem
baslangi¢ glint 1 Ocak, dénem bitis giini 31 Aralik’tir. Kontratin bittigi yil icin donem baslangi¢ giini 1 Ocak,
doénem bitis tarihi kontratin son glintidir.

Ariza Siiresi: Yukarida belirtilen donem baslangi¢ giini ile donem bitis tarihi arasindaki servis kesinti
dakikalaridir. Bu kesinti dakikalarina, asagida sayilan nedenlerden kaynaklanan kesintiler dahil degildir.

3.2.5.11 Planlanmis periyodik bakim veya YUKLENICi’nin iistlendigi onarimlar,
3.2.5.12 IDARE veya fiili kullanici tarafindan yapilan ihmalkar davranis veya yanhs kullanimlar,

3.2.5.13 IDARE sorumlulugundaki yazilimsal veya donanimsal tiim konfigiirasyon tabanli hatalardan
kaynaklanan sorunlar,

Dijital ihracat Kalesi TIM © SUBAT 2024 Sayfa 77 / 81



T'M % Dijital ihracat Kalesi Projesi > AE02K2
MECL.iSi Teknik Sartnamesi

3.2.5.14 Bazi programlama ortamlarinin glvenilirligi ile iliskili kesintiler,
3.2.5.15 Sunucu iizerindeki YUKLENICI’nin kontrolii disinda galisan servis, program veya uygulamalar,
3.2.5.16 YUKLENICI’nin kontrolii disinda ortaya ¢ikan nedenler,
3.2.5.17 Asagida gosterilenler ile sinirli olmaksizin miicbir sebepler:
a. Turk veya ilgili Glke resmi makamlarinin, yikimlaliklerin yerine getirilmesini geciktiren veya bunlari imkansiz

kilan kararlari, eylem veya islemleri,
b. Deprem, savas, abluka hali ile dogal afetler,

3.3 DONANIM TASINMASI VE VERI MERKEZI BARINDIRMA HiZMETi

3.3.1.1 IDARE’nin elinde E-Birlik’te kullaniimak iizere asagida detaylari yer alan sunucular bulundurulmaktadir.

Bu sunuculari IDARE’den alip ilgili Veri Merkezlerine (Sunucu I, II, Ill Aktif DC, Sunucu IV, V Pasif DC)
nakli ve kurulumu sonrasi ayaga kaldiriimasi saglanilacaktir;

3.3.1.1.1 Sunucu | — 4U (Huawei RH5885H v3 / 2 Xeon E7 8800 v4, 1024GB RAM, 13TB HDD)

3.3.1.1.2 Sunucu Il — 4U (Huawei RH5885H v3 / 2 Xeon E7 8800 v4, 1024GB RAM, 13TB HDD)

3.3.1.1.3 Sunucu lll — 4U (Huawei RH5885H v3 / 2 Xeon E7 8800 v4, 1024GB RAM, 13TB HDD)

3.3.1.1.4 Sunucu IV — 4U (Huawei RH5885H v3 / 2 Xeon E7 8800 v4, 1024GB RAM, 16TB HDD)

3.3.1.1.5 Sunucu V — 8U (Huawei RH8100H v3 / 4 Xeon E7 8890 v4, 1024GB RAM, 10TB HDD)

3.4 DONANIM KIRALAMA HIiZMETI

3.4.1.1 Bu sunucularin 6niline Threat Protection Throughput (Tehdit Koruma) degeri en az 4 Gbps olan 2 adet
yedekli sekilde konfigilire edilmis Firewall konumlandirilacaktir.

3.5 VERi MERKEZI ERIiSIM HiZMETi (INTERNET)

3.5.1.1 Bu sunucularin ¢alisabilmesi igin /28 Subnet IP saglanacaktir.
3.5.1.2 E-Birlik sunuculari barindirma hizmeti kapsaminda 1 Gbps baglanti saglanacaktir.

3.5.1.3 KISIM I'in tamamlanmasi ile IP adresleri degismeden KISIM I’e ait Ortak Veri Merkezine aktarilacaktir.
3.6 YONETILEN HIZMETLER (BAKIM, DESTEK, KURULUM VE EGITIM)

3.6.1 Yonetilen Hizmetler Detaylar

3.6.1.1 isbu ihaleyi alan YUKLENICI E-Birlik tarafina ait 5 Adet Sunucu icin asagidaki hizmetleri/iriinleri
saglayacaktir.
3.6.1.1.1 Proxmox kurulumu ve yapilandirmasi
3.6.1.1.2 Proxmox’un HA yapida kurulmasi
3.6.1.1.3 Proxmox Backup Server kurulumu ve yapilandirmasi
3.6.1.1.4 Load Balancer kurulumu ve yapilandirmasi
3.6.1.1.5 WAF yapisinin kurulumu ve yapilandirmasi
3.6.1.1.6 YUKLENICI, isbu ihale KISIM I’de hangi marka WAF &neriyorsa o marka WAF konumlandiracaktir.

3.6.1.1.7 12 adet CPU igin Proxmox Global internet sitesinde de yer alan Proxmox Standard Support
saglanmasi.
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EK-1: KISIM I- Uriin ve Hizmet Listesi

Teklif edilecek tGrinler

No. UROUN ADI BiRIM | MIKTAR
Fiziksel Sunucu — Aktif DC Adet 5
Fiziksel Sunucu — Pasif DC Adet 2
Sunucu Depolama Unitesi — Aktif DC Adet 1
Sunucu Depolama Unitesi — Pasif DC Adet 1
SAN Switch — Aktif DC Adet 2
Veri Merkezi Ag Anahtari — Aktif DC Adet 2
Veri Merkezi Ag Anahtari — Pasif DC Adet 1
Yonetim Anahtari — Aktif DC / Pasif DC Adet 3
Guvenlik Duvari — Aktif DC Adet 2
Guvenlik Duvari — Pasif DC Adet 2
Givenlik Bilgi ve Olay Yénetimi (SIEM) Urind Adet 1
E-posta Givenligi Urini Adet 1
Web Givenligi Uriind Adet 1
Sunucu Givenligi Urini Adet 1
Saldiri Yiizeyi Yonetimi Urlin Adet 1
Sanallastirma Yazilimi Adet 1
Yedekleme Yazilimi Adet 1
Sunucu isletim Sistemi Uriini Adet 1
Sunucu isletim Sistemi Erisim Lisansi Adet 1
E-Posta Sunucusu Adet 1
E-Posta Sunucusu Erisim Lisansi Adet 1
Loglama ve Raporlama Uriin Adet 1
izleme (Monitoring) Yazilimi Adet 1
Cok Faktorla Kimlik Dogrulama Yazilhmi Adet 1
Ayricalikh Erisim Yénetimi (PAM) Uriini Adet 1
Web Zafiyet Tarama Yazilimi Adet 1

Teklif edilecek hizmetler

No. URUN ADI BiRIM | MIKTAR
Operator Hizmetleri Ay 60
Bakim Ve Yonetilen Hizmetler Ay 60
Yeni E-Birlik Sunuculari Barindirma Ay 60
Veri Merkezi Erisim Hizmeti (internet) Ay 1
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EK-2 KISIM |- Uriin ve Hizmet Listesi (Hyper-Converged Teklifi igin)

Teklif edilecek Uriinler;

No. | URUNADI BiRIM | MIKTAR
Hiper Timlesik (Hyper-converged Adet 1
Infrastructere) Altyapi — Aktif DC
Hiper Timlesik (Hyper-converged Adet 1
Infrastructere) Altyapi — Pasif DC
Omurga Anahtar — Aktif DC / Pasif DC Adet 4
Yonetim Anahtari — Aktif DC / Pasif DC Adet 4
NAS Depolama Unitesi Adet 1
Guvenlik Duvari — Aktif DC Adet 2
Guvenlik Duvari — Pasif DC Adet 2
Guvenlik Bilgi ve Olay Yénetimi (SIEM) Uriini Adet 1
E-posta Guvenligi Uriini Adet 1
WEB Giivenligi Uriini Adet 1
Sunucu Givenligi Uriini Adet 1
Sanallastirma Uriint — Aktif DC Adet 1
Sanallastirma Uriinti — Pasif DC Adet 1
Yedekleme Yazilimi Adet 1
E-Posta Sunucusu Uriind Adet 1
Sunucu isletim Sistemi Urlini — Aktif DC Adet 1
Sunucu isletim Sistemi Uriini — Pasif DC Adet 1
Zaman Damgasi Cozimd Adet 1
izleme Yazilimi Adet 1

Teklif edilecek hizmetler

No. URUN ADI BiRIM | MIKTAR
Operator Hizmetleri Ay 60
Bakim Hizmetleri Ay 60
Yeni E-Birlik Sunuculari Barindirma Ay 60
Veri Merkezi Erisim Hizmeti (internet) Ay 1
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EK-3: KISIM II- Hizmet Listesi

Teklif edilecek hizmetler

BULUT BILiSiM HiZMETi

Bulut Hizmet agiklama

'WAF 4 APP
VERI MERKEZIi ERISIM HIZMETi (internet) 1 Gbps
DDOS 1 Gbps
PROXMOX SUPPORT HiZMETi 12 CPU
IP 16 Adet
DESTEK HIZMETI 7X24 5 Sunucu
LOAD BALANCER HiZMETI 4 APP
IDARE’nin sunucu I'i Barindirma 1 Adet
IDARE’nin sunucu II'yi Barindirma 1 Adet
IDARE’nin sunucu III’ii Barindirma 1 Adet
IDARE’nin sunucu IV’G Barindirma 1 Adet
IDARE’nin sunucu Vi Barindirma 1 Adet

Felaket Kurtarma Merkezi ve Yedekleme Hizmeti 1 Adet

Dijital ihracat Kalesi TIM © SUBAT 2024 Sayfa 81/ 81



