TURK YE o ) ) )
T'M Dolasim Belgeleri Yonetim Sistemi Teknik Sartnamesi
MECLiISi ECL|S|

DOLASIM BELGELERI YONETIM
SISTEMI
TEKNIK SARTNAMESI

Sayfa 1/14



A W N -

TURKIYE
T'M iHRACATCILAR Dol
MECLIiSi

asim Belgeleri Yonetim Sistemi Teknik Sartnamesi

PIOJENIN AIMACT ...ttt etttk b ekt ekt e e bttt e bt et et e b e e 4
Projenin HEAETIET .........viiieie e 4
PIOJE CIKEILATT ..ttt b ettt ettt e e e 4
PIOJE KAPSAIML ...ttt b ekt b bttt 5
4.1 Kullanici Yonetimive Kimlik Dogrulama .............ccooiiiiiiiiiiiiiiieese e 5
4.2 E-Birlik Sistemi ile ENtEGraSyON.........ooviiiiiiiiiieiiie it 5
4.3 TEKHESAP T8 GIITS ..ottt 5
4.4 Kullanict Bilgilerinin SENKIONIZaSyONU ............eoiuieiiiiiieiie e 5
4.5 Yetkisiz Erisimlerin ENGEHENMEST ........ocvviiiiiiiiiiii e 5
4.6 L@ (010 0 o] =1 ] o PSSP 5
4.7 Sifre YOnetimi ve Hesap KUMarMAa..........cooviiiiiiieiie i 5
4.8 Kullanict AKEIVITE VB LOGIAMA......cuviiiriiiieiieiie sttt 5
ROIVE YEKI YONBHIMI ....vveiieir ettt e et e et e e et e e st e e ataeennneeennes 6
51 TEMEI ROIIEE ...ttt eeas 6
5.1.1  BirliK KUIIANICISI .. vveiiviiiiiiiiiiciie e ciee ettt et e et e e aae e st e e snaeeennaaeans 6
5.1.2  Thracatct/Gimriik MiiSaviri KUlIANICIST .......cviviiveerieiees et 6
5.1.3  SISEEM YONELICISI.....vievieiiiiiiiie ittt sttt sttt et e s e enaeen 6
5.1.4  ROIBazli Erisim KONIOIU ......oocvviiiiiiiiiic ittt e e ebree e 6
5.1.5  YetkiSizISIemENGEHEME .......ocvoviiiiiecceceeee ettt 6
Belge Satis Ve STOK YONELIMI ...ocvviiiiie ittt e e e e e naae s 6
6.1 Belge Fiziki Akis1ve Bagvuruya HazirliK..........cooooiiiiiiiiiiiiiiceese e 7
6.2 Belge Stok Girigi Ve Fiyatlandirma............cccoiieiiiiiiiiie e s 7
6.3 Belge Satis YONELIMI .....ccuviiiiii ettt e et e e srre e e nrreeans 7
6.4 Seri Numarasi Ve Alic1 Bilgisi TaKibi...........cccocoiiiiiiiii e 7
6.5 Fatura ve Muhasebe ENEGIraSyONU .........cc.eoiuiiiiieeiiiie e sie e ertee et e e sive et e e stre e saeeesnreeans 7
6.6 BEIGE TIANSTEII ... vii et e e et e e st e e srte e e nrraean 8
6.7 HUrda ve Tade YONEHMI........c...ovoviveeecc e 8
6.8 Ters Kayit (DUZEItME) ISIEMmIETi......c.ovvveveeereececeeeee ettt 8
Dolagim Belgesi Bagvuru SUFEGIENT. ........ciueiiiiiiieiie it 8
7.1 e 0T T =T SO PPROPRRPPI 8
7.2 Elektronik BelgE BagvUrUSU..........cciiiiieiiiiiiiie ettt stre e et este e e re e st e e snree e 9
7.3 Taslak KaYdBIME.......oo ettt et e s e e e e 9
7.4 Bagvurunun Onaya GONAEIIIMESI.........cooiuiriiiiiiri e 9
7.5 On Kontrol ve EKSiK TamamIama...............c.oeueuerreeeeeieeeeeeceee e 10

Sayfa2/14



TURKIYE . o . . .
' iHRACATCILAR Dolasim Belgeleri Yonetim Sistemi Teknik Sartnamesi

MECLiSi
7.6 ONAY/REE SUFEGIEIT ...t 10
7.7 VIZE KONEIOL. ... 10
7.8 Bagvuru Durumu Takibi ve Bilgilendirme ..o 10
7.9 BelgE YaZAIrma . ... .eiviiieiiie e 11
8  Elektronik Imza Ve ONnay SUIEGIENT..........cciiiiiiiiiieieieiee e 11
8.1 E-Imza ile Verinin Imzalanma AmAac ..........c.ccvcevvirieiieeiee e 12
8.2 Imzalanacak Verinin Hazirlanmas ...........c..cocveviveiviriieeeieeees e ssess e eess s sae e 12
8.3 Elektronik Imza Uygulamasi............c.ccvovrvivivieririiiiiieieieseeee e 12
8.4 Hata Ve Uyart DUITMIATT. .....c.vviiiiiiiiiie et 12
9  Bakanlik/GUmriik Entegrasyonlarti............ccooouviiiiiiiiiiiiiie e 12
9.1 ENtegrasyon SUrECH VE I AKISI .......ccoiviiiviviviviieiiiiieieeeee e 13
9.2 Referans Numarasi Ve Vize IS1emIeri.........cccoovcueeeviieieriieceeeeceeeeeeseeeeee e 13
9.3 Hata Kodu Ve DUrumM YONETIMI ......oiviiiiiiie i 13
10 Destek Dokiimantasyonu (Kulanim K1lavuzu) ........couvecieiiiiieeiieiieeee e 13
11 Sistemsel ve Teknik GereKSINIMIET ..........cooiiiiiiiie e 14
11,1 MOErn Taray1Ct DESTEGI: .. .ueuveiurieiieiiie ittt ettt 14
11,2 GUVENTIK: e 14
11.3  TeKNiK OZEIIKIEr: ....ocviviiieieieieisi st 14

Sayfa 3/14



TURKIYE
' iHRACATCILAR Dolasim Belgeleri Yonetim Sistemi Teknik Sartnamesi
MECLiSi

DOLASIM BELGELERI YONETIM SiSTEMI
TEKNIK SARTNAMESI

1 Projenin Amaci

Bu projenin amac, Turkiye Thracatgilar Meclisi ve ilgili kurumlar tarafindan kullamlan Dolagim
Belgeleri sureclerinin dijital ortamda daha etkin, entegre, guvenli ve kullanici dostu bir sekilde
yonetilmesini saglayan yeni nesil, strddrulebilir ve esnek bir yazilim platformu gelistirmektir. Proje
ile bagvuru, onay, takip, arsivleme ve raporlama gibi tim sureclerin uctan uca dijitallestirilmesi, is
streclerinin otomasyonu, kurumlar arasi entegrasyonlarm gugclendirilmesi, ulusal ve uluslararasi
mevzuata tam uyumun saglanmasi Ve veri giivenliginin en (st diizeye ¢ikarilmasi
hedeflenmektedir.

2 Projenin Hedefleri

= Dolagim belgeleri bagvuru, onay ve arsiv stireclerini tamamen elektronik ve izlenebilir hale getirmek

= Kullanmei dostu, erisilebilir ve mobil uyumlu bir arayliz sunmak

= Tim kullanict tipleri i¢in rol bazli ve esnek yetkilendirme saglamak

= Elektronik imza ve e-onay entegrasyonu ile siire¢ giivenligini Ve dogrulanabilirligini artirmak

= Belgelerin dijital arsivlenmesini, kolayca raporlanmasini ve ge¢mis islemlerin izlenebilirligini saglamak
= Bildirim ve uyar sistemleri ile kullanicilar siiregler hakkinda anlik ve etkin sekilde bilgilendirmek

= Ulusal ve uluslararast mevzuata ve yasal gerekliliklere tam uyum saglamak

= Yiksek , 6lceklenebilirlik, veri giivenligi ve surdurulebilirlik standartlarint kargtlamak

= Kurumlar arasi entegrasyon kabiliyeti ve modiler mimari ile sistemin esnekligini artirmak

»  Kullanici egitimleri ve destek stirecleriyle sistemin etkin kullanimimi saglamak

3 Proje Ciktilar

Proje kapsaminda asagidaki ana ¢iktilar ve teslimatlar hedeflenmektedir:

»  Tim dolagim belgeleri stireclerini kapsayan, moduler ve entegre yeni nesil yazilim platformu
= Modern, kullanici dostu ve mobil uyumlu web araytizi

= Elektronik imza ve e-onay altyapist ile tam entegre belge onay ve basvuru sistemi
= Dijital arsivleme ve raporlama

= GUmrlk ve Bakanlik vb. sistemler ile ¢ift yonli entegrasyon

»  Rol ve yetki bazh kullanici yonetimi ve kimlik dogrulama altyapist

= Otomatik bildirim ve uyar1 sistemi

»  Detayl kullanici, islem ve belge loglama/izlenebilirlik altyapist

»  Kullanici egitim materyalleri ve ¢evrim ici yardim/destek igerigi

= Teknik dokiimantasyon ve API entegrasyon kilavuzlar

= Test, kabul ve Uretim ortamlarinda galisabilen, stirdiriilebilir yazilim mimarisi
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4 Proje Kapsami

4.1

4.2

4.3

4.4

4.5

4.6

4.7

4.8

Kullanicr Yonetimi ve Kimlik Dogrulama

Bu moduilde, kullanic1 yonetimi ve kimlik dogrulama stiregleri mevcut TIM Online Islemler
sistemi tizerinden gergeklestirilecektir. Yeni platformda kullanici hesaplarinin olusturulmast,
yonetilmesi, kimlik dogrulama ve oturum yonetimi gibi islemler icin TIM Online Islemler
altyapisi kullanilacak; bu sisteme entegrasyon saglanacaktir. Boylece kullanicilar mevcut
hesap bilgileriyle sisteme erisebilecek ve merkezi kullanici yonetimi avantajlarindan
yararlanacaktir.

E-Birlik Sistemi ile Entegrasyon

Kullanicinin vergi/tc kimlik no ile iiyeliginin dogrulanmasi saglanacaktir.

Tek Hesap ile Giris

Platforma erigsim, kullanicilar i¢in olusturulan kullanici kodlar araciligiyla gerceklestirilecektir.

Kullaniex Bilgilerinin Senkronizasyonu

Kullamciya ait temel bilgiler (ad, soyad, vergi/kimlik no, iletisim, kurum vb.) E-birlik sistemiyle
senkronize edilecektir.

Yetkisiz Erisimlerin Engellenmesi

Sadece E-birlik sisteminde olan firmalar/giimriik miisavirleri platforma erisebilecektir.

Oturum YoOnetimi

Her kullanici, kendisine 6zel olarak tanimlanan kullanic1 kodu ile giris yapar. Basarili bir girigin
ardindan kullanic1 igin oturum baslatilir ve bu oturum siiresince erigim yetkileri dogrultusunda sistem
kaynaklarina erigim saglanir.

Sifre Y0Onetimi ve Hesap Kurtarma

Kullanic sifreleri giivenli sekilde saklanir ve giiglii parola kurallarina uygun olarak olusturulmalidir.
Kullanicilar diledikleri zaman sifrelerini giincelleyebilir, unutmalari durumunda ise kayith e-posta
veya telefon bilgileri ile sifre sifirlama islemi gergeklestirebilirler.

Kullanier Aktivite ve Loglama
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Platform iizerinde ger¢eklestirilen tiim kullanict iglemleri giivenlik ve denetim amagh olarak loglanir.
Girig-¢ikiglar, oturum siiresi, islem zamanlar1 ve kullaniciya ait kritik eylemler (sifre degisikligi, veri
glincelleme vb.) kayit altma alinir. Log verileri, yetkisiz erisime karst korunur ve belirli bir siire
boyunca saklanir. Gerekli durumlarda denetim ve analiz amaciyla kullamlabilir.

5 Rol ve Yetki Y0netimi

Kullanicilar, sistemde tanimli rol ve yetkilere gore erisim saglar. Her rol, belirli izin ve sinirlar
gercevesinde sistem kaynaklarina erigebilir. Yetkilendirme mekanizmasi sayesinde kullanicilar
yalnizca yetkili olduklari igslemleri gergeklestirebilir. Rol ve yetkiler, sistem ydneticileri
tarafindan tamimlanabilir, giincellenebilir ve gerektiginde kisitlanabilir.

5.1 Temel Roller

5.1.1 Birlik Kullanicisi
Birlik adina islem yapan, bagvurular1 inceleyen ve onaylayan kullanicilar.

5.1.2 Tihracatc)/Giimriik Miisaviri Kullanicisi

Dolasim belgesi bagvurusu yapan ve streci takip eden firma temsilcileri.
5.1.3 Sistem Ydneticisi

Sistem genelinde yetki ve erisim yonetimi yapan, kullanicilar1 ve surecleri izleyen yonetici
kullanicilar.

5.1.4 RolBazh Erisim Kontroli

Sistemde erisim kontrolleri, kullanicilarin sahip oldugu roller iizerinden yonetilir. Her
rol, belirli kaynaklara ve iglemlere erisim yetkisi ile platform iizerinden tanimlanir.
Kullanicilara bir veya birden fazla rol atanabilir ve bu roller tizerinden yetkilendirme
gerceklestirilir.

5.1.5 Yetkisizislem Engelleme

Kullanicilar, sahip olmadiklart yetkilerle islem yapamayacaktir.

6 Belge Satis ve Stok YOnetimi

Bu moddl, dolagim belgelerinin satis, stok takibi, transfer, hurda, iade, ters kayit iglemleri ile
muhasebe entegrasyonu streclerini kapsar. Amag, belgelerin fiziksel ve dijital hareketlerinin
izlenebilirligini saglamak, stok yonetimini kolaylastirmak ve mali stireglerle tam entegrasyon
sunmaktir.
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6.1 Belge Fiziki Akis1ve Bagvuruya Hazirhk

Dolagim belgeleri, matbaada seri numaralar1 énceden basilnus olarak hazirlanir ve TIM’e
(Turkiye ihracatgilar Meclisi) gonderilir.

TiM, bu fiziki belgeleri birliklere veya birliklerin irtibat biirolarina gonderir.

Thracatc1 veya glimrilk miisaviri, ihtiyaci olan bos (lizerinde sadece seri numarasi
bulunan) fiziki belgeleri birlikten satin alir ve teslim alur.

Bu belgeler, bagvuru stirecinden énce kullamcinimn elinde fiziki olarak bulunur.

Bagvuru siirecinde, kullanici sahip oldugu bu fiziki belgenin bilgilerini sisteme girer ve
bagvurusu onaylandiginda, fiziki belgeyi yaziciya yerlestirerek basvuru sirasinda
doldurdugu bilgileri belgeye bastirir.

Not: Dijital bagvuru stireci, ancak kullanicilar fiziki belgeyi satin alip teslim aldiktan sonra baslar.

6.2

6.3

Belge Stok Girisi ve Fiyatlandirma

Yeni belgeler stoga alinirken, belge tipi (6r: ATR, EUR.1, EUR-MED vb.), miktar, varsa
seri numarasi araliklari, alis fiyaty, satis fiyat1 ve birlik satig fiyati gibi tim bilgiler sisteme
kaydedilir.

Giris islemleri sadece yetkili kullanicilar tarafindan yapilabilir ve her giris hareketi
sistemde detayh sekilde loglanir.

Fiyatlandirma bilgileri, satis ve raporlama stireglerinde otomatik olarak kullanilir.

Ornek: 100 adet ““A Tipi Belge” i¢in 1001-1100 arasi1 seri numarasi, 10 TL ahs, 15 TL TIM
satis Ve 25 TL birlik satis fiyati girilebilir.

Belge Satis YOnetimi

Satis talepleri kullamcilar tarafindan sisteme girilir ve belirlenen onay streclerinden gecer.
Onaylanan satislar sonrast ilgili belgeler stoktan otomatik olarak diisiiliir.

Satis islemlerinde, alici bilgileri ve satilan belge detaylar (tip, miktar, seri numarasi) kaydedilir.
Bir belge satis1 yapildiginda muhasebe entegrasyonu otomatik baslatilir.

Satis islemi TIM’den birlige ve birlikten son kullaniciya yapilir.

Her belge tri icin anlik stok miktarlari izlenir, stok giris/cikis ve devir islemleri kaydedilir.

6.4 Seri Numarasi ve Ahc Bilgisi Takibi

Satilan her belgeye ait seri numarasi, miktari ve alic1 (birlik/ihracatg1 vb.) bilgisi kaydedilir.
Seri numaras takibi sayesinde hangi belgenin hangi birlige veya ihracatgiya satildigi izlenebilir.

Bu bilgiler, iade veya denetim streclerinde hizlica erisim saglar.

6.5 Faturave Muhasebe Entegrasyonu
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B Satis islemlerinin ardindan fatura otomatik olarak olusturulur ve sistemde saklanir.
B Satis, iade ve stok hareketleri ilgili muhasebe sistemine otomatik olarak aktarilir.
B Muhasebe fisleri, raporlar ve 6deme stiregleri yazilim Gzerinden takip edilebilir.

®  Muhasebe entegrasyonu, 3. parti muhasebe yazilimina REST API ile veri gonderilerek
saglanacaktir.

B Timmaliislemler mevzuata uygun sekilde arsivlenir ve denetlenebilir.

Belge Transferi

Belgeler bir birlikten baska bir birlige veya kullanictya transfer edilebilir, transfer onay siiregleri ve ge¢misi
izlenir.

Hurda ve iade Yo6netimi

Kullamlamaz hale gelen veya iade edilen belgeler sisteme kaydedilir, onaylamr ve stoktan diisiiliir.

Ters Kayit (Diizeltme) Islemleri

Hatal1 yapilan satis, transfer veya stok islemleri geri alinabilir/diizeltilebilir, tiim ters kayit islemleri loglamr
ve yetki kontrolline tabidir.

Dolasim Belgesi Bagvuru Surecleri

Dolasim belgesi bagvuru sirecleri, ihracat¢i firmalarm veya yetkili kullanicilarin sistem
Uzerinden ilgili dolasim belgeleri i¢in basvuru yapmasimi, gerekli evraklari yiiklemesini ve
bagvurunun takibini saglayan temel moduldir. Bu sureg, bagvurunun eksiksiz ve dogru sekilde
almmasmy, ilgili kurumlara iletilmesini ve bagvuru sahibinin siireci dijital ortamda kolayca
yonetebilmesini amaclar.

Belge Turleri

B ATR (A.TR) Dolasim Belgesi

®  EUR.1 Dolasim Sertifikasi

®  EUR-MED Dolagim Sertifikasi

B Mense Sahadetnamesi (Certificate of Origin)
"  FORM A Belgesi

" TIR Karnesi

"  CMR Belgesi

B Konsimento (Bill of Lading)

®  Fatura (Commercial Invoice)
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B Saglik Sertifikas1 (Health Certificate)
B Bitki Saglik Sertifikas1 (Phytosanitary Certificate)
®  Hayvan Saglk Sertifikas1 (Veterinary Certificate)

7.2 Elektronik Belge Bagvurusu

®  Kullanicy, birlikten dnceden satin aldigr ve stokunda bulunan dolagim belgesi turlerinden birini
sistemde se¢erek bagvurusunu baslatir.

" Bagvuru formunda, belgeye 6zel zorunlu alanlar doldurulur. Baghca alanlar sunlardir:
o Belgetir(, serinumarasi, belge numarasi
e Onaytipi (Normal, Sonradan Onay, fkinci Niisha)
e fhracatc vergi no, unvan, adres
e Aliciady, adres, lilke
e Mense llke, varis ilke
o  Tagima bilgileri (sekli, belgesi, no, tarih)
e Beyanname no, tescil tarihi
o  GTIPbilgisi
o Ticari tamimlar (Urtin, miktar, birim, brit agirlik vs.)
e Faturalar (no, tarih, tutar, para birimi, ek fatura)
e  Evraklar (gumrik beyannamesi, kapasite raporu vb.)
e  Elektronik imza

= Gerekli belgeler (6r. fatura, gimrilk beyannamesi, tasima belgesi, sertifikalar) elektronik ortamda

= sisteme yiKlenir.

= Bagvuru sahibi, iletisim bilgileri ve basvuruya 0zel agiklamalar ekleyebilir.

= Her bir dolasim belgesi i¢in bagvuru formu ve siire¢ adimlars, ilgili mevzuat ve kurum

= gereksinimlerine gore ozellestirilir. Proje baslangicinda tiim belge turleri igin detayli alan ve evrak

= [isteleri netlestirilecektir. Basvuru sirasinda doldurulacak alanlar ve surecler, her belge
tlriine gére mevzuat ve teknik gereksinimlere uygun olarak guncellenecektir.

7.3 Taslak Kaydetme

Kullanici, bagvuru formunu doldururken islemini tamamlamadan istedigi zaman mevcut
bilgileri “taslak” olarak kaydedebilir. Taslak kaydetme 6zelligi sayesinde:

= Eksik veya tamamlanmamis basvurular daha sonra diizenlenmek (izere sistemde saklanur.

»  Kullamci, sistemdeki “Taslaklarim” menisiinden kaydettigi bagvurulart gorintuleyebilir ve
duzenleyebilir.

» Taslak bagvurular zerinde degisiklik yapildiktan sonra tekrar kaydedilebilir veya tamamlanip
gonderilebilir.

» Taslak olarak kalan bagvurular, ilgili birlige/kuruma iletilmez ve resmi bagvuru streci baslamaz.

7.4 Basvurunun Onaya Gonderilmesi
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Bagvuru formundaki tiim zorunlu alanlar doldurulup gerekli belgeler yiklendikten sonra
kullanici, bagvurusunu sistem tzerinden ilgili birlige veya kuruma gonderebilir:

Sistem, bagvuru gonderilmeden 6nce eksik veya hatali alanlar igin kullanicty1 otomatik olarak
uyartr.

Bagvuru gonderildiginde, sistem tarafindan “Onay Bekliyor” durumuna alinr ve ilgili yetkiliye
iletilir.

Kullanici, gonderdigi bagvurunun bir 6zetini ve yiikledigi belgeleri sistemde gorebilir.
GoOnderilen bagvurular Gzerinde, durum “Taslak™tan farkli oldugu igin artik

degisiklik yapilamaz; ancak eksiklik tespit edilirse diizeltme i¢in kullaniciya iade

edilebilir.

7.5 On Kontrol ve Eksik Tamamlama

7.6

7.7

7.8

Sisteme kaydedilen bagvurular yetkili personel tarafindan kontrol edilir.

®  Bagvuruda eksiklik veya yiiklenen belgelerde hata varsa, basvuru diizeltme yapilmasi igin
onaylanan birlik veya kurum yetkili personeli tarafindan kullaniciya tekrar gonderilir.

B Kullanicy, eksik belgeleri veya bilgileri tamamlayarak bagvurusunu yeniden gonderebilir.

®  Or: Fatura yiiklenmemisse veya formda zorunlu alan bos birakilmugsa, sistem uyar1 verir ve
basvuru tamamlanana kadar ilerlemesine izin vermez.

Onay/Ret Surecleri

= Eksiksiz bagvurular, ilgili birlik veya kurumun yetkili personeli tarafindan degerlendirilir.
= Bagvuru uygun bulunursa onaylamr, uygunsuz ise ret gerekcesiyle birlikte bagvuru sahibine bildirilir.
= Onay veya ret islemlerine agiklama/not eklenebilir.

Vize Kontrol

Yetkili tarafindan onaylanan belgelerin bazi durumlarda giimriik/bakanlik tarafindan
onaylanmasi1 gerekebilir. Bu stire¢ API entegrasyonu ve e-imzal bir sekilde kurumlar arasi
entegrasyon ile takip edilir. Bu tarzdaki ek onay gerektiren belgeler kurum onay1 aldiktan
sonra yazdirilabilir durumuna geger. Onay gerektirmeyen belgeler ise birlik onay1
sonrasinda yazdirilabilir.

Basvuru Durumu Takibi ve Bilgilendirme

Kullanici, bagvurusunun her agamasini sistem tizerinden gorebilir. Sureg adimlar1 sunlardir:

Taslak: Bagvuru heniiz tamamlanmamus ve kullanici tarafindan tizerinde ¢alisilan durumdur.
Kullanici, gerekli bilgileri doldurup basvuruyu gondermeden o6nce basvuru taslak olarak
kaydedilir.

Onay Bekliyor: Kullanict bagvuruyu tamamlayip génderdiginde, bagvuru sistemde onaylanmay1
bekler. Bu asamada basvuru ilgili birlik veya kurumun yetkilisine iletilmistir.
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Incelemede: Yetkili personel basvuruyu incelemeye almustir. Evraklar ve bilgiler kontrol edilir,
eksiklik veya hata olup olmadig1 degerlendirilir.

= Eksik: Bagvuruda eksik bilgi veya belge tespit edilmistir. Kullanictya eksiklikleri tamamlamasi
icin bildirim gonderilir ve bagvuru bu asamada bekler.

*  Onaylandi: Bagvuru uygun bulunmus ve onaylanmustir. Gerekli dolagim belgesi hazirlanir ve
bagvuru sahibine sunulur.

= Reddedildi: Bagvuru uygun bulunmamus veya gerekli sartlar1 saglamanustir. Ret gerekgesiyle
birlikte kullaniciya bildirilir.

= Beyanname Asamasinda: Bagvurunun giimriik beyannamesiyle iliskilendirilmesi veya gimrik
islemlerinin tamamlanmasi beklenmektedir.

= Vize Kontrol: Belge, ilgili kurum veya giimriik tarafindan vize (kontrol/onay) siirecindedir.

= Yazdirilabilir: Tiim onay ve kontroller tamamlanmustir. Belge elektronik ortamda veya fiziksel
olarak yazdirilmaya hazirdir.

Sistem, bagvurunun durumu degistikge kullaniciya otomatik olarak e-posta veya sistem bildirimi gonderir.

7.9 Belge Yazdirma

Onaylanan bagvurular icin gerekli dolasim belgesi sistemde bastirilmaya hazir olarak
kaydedilir ve kullanici istedigi zaman onayl belgeyi fiziksel bos belge Uzerine yazdirabilir.

B Kullamei, bagvurusu onaylandiktan sonra elindeki bos fiziki belgeyi yaziciya yerlestirir ve sistemde
doldurulan bilgiler bu belgeye yazdirilir.

B Yazdirma asamasinda yazdirilacak belge ile fiziki belgenin iizerinde yer alan seri numaralarmn ayni
olduguna dikkat edilmelidir.

¥ Belgeye, dogrulama amaciyla bir QR kod eklenir. Bu QR kod, belgenin dogrulanabilecegi web
sayfasina yonlendirir ve ilgili sayfada belgedeki bilgiler gorintulenir.

¥ Belgeyi alan kurum veya kurulus, bu QR kodu okutarak belgenin dogrulugunu ve igerigini web
uzerinden kontrol edebilir.

¥  Belge yazdirma islemleri sistemde loglanir ve gerektiginde izlenebilir. (Sadece yazdirma sayfasmnin
acilip acilmadig takip edilebilecektir. Kullanicinin gergekte belgeyi yazdirp yazdirmadig teknik
olarak tespit edilememekle beraber istenirse belgeye ekranda goriinmeyen fakat yazdirma
asamasinda goriintiilenebilecek bir kod eklenerek kullanicidan bu kodu yazdirma sonrasinda girerek
belgenin gecerli olmasi saglanabilir. Aksi halde belge QR kod ile dogrulanamayacag bir siire¢
eklenebilir.)

8 Elektronik imzave Onay Siirecleri

Elektronik imza (e-imza), basvuru swrasinda kullamici tarafindan girilen verilerin (JSON
formatinda) biitlinligiinii ve degismezligini garanti altina almak amaciyla kullanilmaktadr.
E-imza sireci, basvuru verilerinin elektronik olarak imzalanmasi, imzali verinin sistemde
saklanmas1 ve glimriik entegrasyonunda kullanilmasini kapsar.
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8.1 E-imzaile Verinin imzalanma Amaci

= Bagvuru sirasinda girilen tiim veriler, JSON formatinda tek bir veri kiimesi olarak hazirlanir.

= E-imza, bu verilerin bagvuru sonrasinda degismedigini ve biitiinliigiiniin korundugunu garanti
eder.

» Imzah veri hem kurum igi siireclerde hem de bakanlik/giimriik entegrasyonunda basvurunun
gecerliliginin kanit1 olarak kullanilir.

8.2 Iimzalanacak Verinin Hazirlanmasi

= Kullanici bagvuru formunu doldurdugunda, sisteme girilen tiim alanlar (6r. bagvuru bilgileri,
belge tiirti, ihracatgi ve alici bilgileri, Tirlin detaylari, ekler vb.) bakanlik tarafindan istenildigi
sekilde formatlanarak bir araya getirilir.

= Hazirlanan veri, imzalama iglemine tabi tutulacak tek ve biitiin veri kiimesidir.

»  Imzalanacak veri iceriginde hangi alanlarin bulunacag sistemin is kurallarma ve mevzuata gore
belirlenir.

8.3 Elektronik Imza Uygulamasi

= Kullanici, hazirlanan veriyi elektronik imza araci (akilli kart, e-imza yazilimu vb.) ile imzalar.

» Imzalama islemi sirasinda genellikle PKCS#7, CAdES veya XAdES gibi ulusal/uluslararasi
standartlar kullanilir.

»  Imza islemi, cogunlukla kullanicinin bilgisayarinda (istemci tarafinda) gerceklesir ve imzali veri
sisteme yuklenir.

» Imzalama sirasinda kullanicidan e-imza PIN’i istenir ve imza islemi tamamlandiginda imzali
veri sisteme gonderilir.

*  Imzalanms veri, basvuruya eklenerek sistemde saklanur.

= Sistem, imzal1 verinin dogrulugunu ve biitiinliigiinii imza dogrulama ve sertifika kontrolii ile
denetler.

» Elektronik imza siireglerinde TIM Online Islemler altyapisinda kullanilmakta olan e-imza
uygulamasi kullanilir

8.4 Hatave Uyar1 Durumlan

*  Imzalama sirasinda asagidaki hata ve uyarilar olusabilir:
o Imza eksik veya hatali (imzalama islemi tamamlanmamis veya bozuk veri)
o Sertifika gecersiz veya siresi dolmus
o Veriimzadan sonra degistirilmis (bUttinluk hatas1)
= Sistem, bu tir durumlarda kullaniciya agik ve anlasilir uyari mesajlar1 gosterir ve basvurunun
ilerlemesine izin vermez.

9 Bakanhk/Giimriik Entegrasyonlari

Bu bolimde, dolagim belgeleri basvuru ve onay stireclerinde Giimriik (BILGE) ve Bakanlik
sistemleriyle gerceklestirilen entegrasyonun teknik ve operasyonel detaylar1 agiklanmaktadir.
Amag, bagvurularin elektronik ortamda guivenli sekilde ilgili kurumlara iletilmesi, referans
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numarasi/vize islemlerinin yurutilmesi ve hata yonetiminin saglanmasidir.

Entegrasyon Siireci ve Is Akist
®  Bagvuru onaylandiginda, imzali bagvuru verisi (JSON veya XML) ilgili bakanlik web servisine
iletilir.
B Servis, verinin biitiinligiinii ve imzasini dogrular.
®  Bakanlik sistemi, bagvuruya 0zel referans numarasi tretir ve sisteme iletir.
®  Beyanname bilgileri, referans no ve diger zorunlu alanlarla birlikte sisteme girilir.
" Vizeislemi (onaylama/kontrol) tamamlandiginda, sonug basvuru sistemine aktarilir.

Referans Numarasi ve Vize Islemleri
®  Her basarili bagvuru i¢in gimrik sistemi tarafindan benzersiz bir referans numarasi Uretilir.

B Referans numarasi, bagvurunun giimrik islemlerinde ve denetiminde kullanilmak Uizere sistemde
saklanir.

" Vize iglemi, bagvurunun gimrik tarafindan elektronik ortamda kontrol edilip onaylanmasidir.

" Vizesonucu (onay/ret ve agiklama) bagvuru sahibine ve sisteme bildirilir.

Hata Kodu ve Durum Yonetimi

" Web servislerinden alman hata kodlar1 ve agiklamalar sistemde loglanir ve
kullaniciya anlasilir sekilde gosterilir.

B Sikkarsilasilan hata tirleri:
o Baglant1 hatasi (servise erigilemiyor, zaman asimi)
Veri formati hatasi (zorunlu alan eksik, yanhs veri tipi)
Imza dogrulama hatas: (elektronik imza gegersiz veya eksik)
Yetki/yetkilendirme hatas: (kullanic1 veya firma yetkisi yetersiz)
Referans numarasi Uretilememesi
Beyanname numarasi eksik veya hatali
o Servis beklenmeyen hata déndirdii (6r. sistemsel hata)

O O O O O

®  Hatakodlari ve agiklamalari kullaniciya TUrkge olarak gosterilir ve islem gegmisine kaydedilir.

Hatal bagvurular, kullanici tarafindan gerekli diizeltmeler yapildiktan sonra tekrar gonderilebilir.
®  Hatalarin tekrar etmemesi i¢in sistemde 6n kontrol ve veri dogrulama mekanizmalar1 uygulanir.

Destek Dokiimantasyonu (Kulanim Kilavuzu)

Proje kapsaminda gelistirilen yazilima ait asagidaki dokimantasyonlar hazirlanacaktir:
= Kullanici tiril bazli kullanim kilavuzlar: (6r. firma, birlik personeli, yonetici vb.)

= Sireg bazli kullamim kilavuzlari (6r. bagvuru, onay, entegrasyon, belge olusturma vb.)
*  Yazilmin sundugu API’lere yonelik teknik dokiimantasyon

Bu doktimantasyonlar, kullanicilarin ve entegrasyon yapan teknik ekiplerin sistemden en verimli sekilde
faydalanmasini saglamak amaciyla hazirlanacaktir.
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11 Sistemsel ve Teknik Gereksinimler

Asagida, sistemin caligmasi igin saglanmasi gereken temel teknik gereksinimler 6zetlenmistir:
11.1 Modern Tarayici Destegi:

Google Chrome, Mozilla Firefox, Microsoft Edge ve Safari’nin giincel strimleri desteklenir. (-1
versiyon)

11.2 Guvenlik:
B Tim veri iletimleri SSL/TLS ile sifrelenmis baglant: izerinden yapilmalidir.
B Kullanici kimlik dogrulama ve yetkilendirme mekanizmalari uygulanir.
B Hassas veriler sifreli olarak saklanmalidir.
B Sistem, es zamanli ¢oklu kullaniciya hizli yamit verecek sekilde optimize edilir.

B Yiiksek erigilebilirlik ve kisa yamt siireleri hedeflenir.

11.3 Teknik Ozellikler:
Gelistirilecek olan yazihma ait diger 6zellikler asagida yer almaktadir:

Yazilim .NET Coreile C# veya JAV A yazilim dili kullanilarak gelistirilir.
On yiiz gelistirlemeri TIM Online Islemler Platformuna entegre bir sekilde ¢alisir.
Versiyonlama Gitlab ya da Github (izerinden yapalir.

Destek, talep ve hata bildirimi takibi Gitlab ya da Github Gzerinden takip edilir.

O O O O
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