Ek.6 : BILGI GUVENLIGI GOREVLERI VE SORUMLULUKLARI

YUKLENICI, asagida yer alan “Bilgi Giivenligi Gérevleri ve Sorumluluklari Tablosu’nda belirtilen
asagidaki sorumluluklari yerine getirecektir.

Sira No BiLGI GUVENLIGI GOREVLERI VE SORUMLULUKLARI

1 Giivenlik llkesi
TIM'in istisna veya Proje Degisikligi Taleplerine yanit verilmesi ve bu tiir taleplerin, Sézlesmede

a tanimlanan sekilde Proje Degisiklik Denetleme Prosediirl araciligiyla yonetilimesi gereken bilgi glivenligi

’ Gorevleri ve Sorumluluklarinda ek veya degistiriimis Hizmetlere ya da degisikliklere neden olup

olmayacaginin belirlenmesi

2 Bilgi Giivenligi Organizasyonu
Asagidakiler de dahil olmak Uzere, bilgi glvenligine iliskin etkinlikler icin gerekli bilgilere sahip bir
YUKLENICI iletisim sorumlusu atanmasi:

a e Giivenlik gereksinimleri konusunda TiM iletisim sorumlusu ile etkilesim kurulmasi

e Miizakere edilen ve kabul edilen Gérevler ve Sorumluluklar dogrultusunda YUKLENICI'nin sorumlu

oldugu giivenlik gereksinimlerinin uygulanmasi
b Birincil iletisim sorumlusu ile yetkili ikincil iletisim sorumlusu igin iletisim bilgilerinin saglanmasi
c YUKLENICI tarafindan gérevlendirilen liciincii kisilerle olan giivenlik etkinliklerinin koordine edilmesi
3 Varlik Yonetimi
a Guvenlige iliskin degisiklikler igin onayli Proje Degisikligi Prosediriiniin S6zlesmede tanimlanacak
sekilde uygulanmasi

TIM tarafindan gizli bilgi, hassas is bilgisi, kisisel bilgi ve hassas kisisel bilgi olarak tanimlanan bilgilerin

asagidaki denetimlere uygun olarak islenmesi:

e Uygulamalarda, Erisim Denetimi, Sé6zlesmede tanimlanacak YUKLENICi’nin Sorumluluklar altinda

b erisim denetimleri araciligiyla TiM verilerinin korunmasi

e TIM'in belirtecegi sekilde TIM verilerini iceren tasinabilir depolama ortaminin depolanmasi.

e Bilgilerin YUKLENICI yerlerinde basilmis olmasi durumunda, TiM tarafindan gizli bilgi, hassas is
bilgisi, kisisel bilgi ve hassas kisisel bilgi olarak tanimlanan basili bilgilerin kilitli bir dolapta veya
fiziksel olarak denetlenen bir alanda tutulmasi

4 insan Kaynaklar Giivenligi

a Projeye katilirken ve projeden ayrilirken ve YUKLENICI elemanina yénelik eleman yénetim
sureclerinde TIM givenlik gereksinimlerinin ele alinmasi

b Giincel YUKLENICI giivenlik egitimi paketinin projeye katilan YUKLENICI elemanina sadlanmasi

c Kabul edilen eleman gereksinimlerinin taraflar arasinda imzalanacak Sézlesmede agiklanan sekilde ele
alinmasi

d Bir YUKLENICI calisaninin yetkilerini kétiiye kullanmasi durumunda uygun yénetim etkinliginin
gerceklestiriimesi

B Fiziksel ve Cevresel Glvenlik

a YUKLENICTl'ye ait is istasyonlarinin fiziksel giivenliginin saglanmasi ve yonetilmesi

b YUKLENICI elemaninin calisacagr YUKLENICI tesislerinde ve TiM tesislerinde YUKLENICI elemaninin
is yeri glivenligi denetimlerinin gerceklestiriimesi

c YUKLENICI tesislerinde calisma alanlari igin giivenlik saglanmasi ve bu tesislere genel halkin girisinin
kisitlanmasi

q YUKLENICI tarafindan saglanan is istasyonlari icin YUKLENICI viriise kargi koruma yaziliminin ve
blyltmelerinin saglanmasi ve kurulmasi

e Viriis saldirilarina yanit veriimesi ve YUKLENICI tarafindan saglanan is istasyonlarinda diizeltici
islemlerin basglatiimasi

f YUKLENICI tarafindan saglanan ig istasyonlarina tam disk sifrelemenin kurulmasi

6 Erigsim Denetimi

a YUKLENICI elemaninin erisimine gerek kalmamasi durumunda TIM sistemlerine, uygulamalarina,
veritabanlarina ve diger TIM yazilimlarina erisimin iptal edilmesinin talep edilmesi

YUKLENICI elemanina atanan TiM sistemlerine, uygulamalarina, veritabanlarina, diger TiM

yazilimlarina iliskin olarak ¢alisma durumunun, is gereksiniminin ve erigim yetkilerinin yeniden

b dogrulanmasina yanit verilmesi

e Tamamlanma kanitlarinin iki yeniden dogrulama déngusi boyunca saklanmasi

e Yeniden dogrulama etkinlikleri sonucunda yapilmasi gerekli gériilen erisim degisikliklerinin TiM’e
gonderilmesi veya bildirilmesi

YUKLENICI elemanina atanan TiM sistemlerine, uygulamalarina, veritabanlarina, diger TiM

c yazihmlarina iligkin olarak paylasimli kimliklerin yeniden dogrulanmasina yanit verilmesi




Yeniden dogrulama etkinlikleri sonucunda yapilmasi gerekli gériilen erisim degisikliklerinin génderilmesi
veya bildiriimesi

YUKLENICI’'nin TIM uygulamalarinda sifre yapilandirma ayarlar olusturabildigi yerde, YUKLENICI'nin

d takdirinde olmak tizere TIM gereksinimleri daha kati olmadidi siirece, TIM uygulamalarinda calisan
YUKLENICI elemani sifrelerinin YUKLENICI standartlarina uygunlugunun dogrulanmasi

e YUKLENICI elemanina atanan TiM sistemleri, uygulamalar, veritabanlari ve diger TIM yazilimlariyla
ilgili Kullanici Kimliklerinin temel envanterinin gerceklestiriimesi

f TIM tarafindan saglanan araglari kullanarak TIM veri koruma teknigi gereksinimlerine uyulmasi
TIM tarafindan uyari yapildiginda YUKLENICI yetkili Kullanici Kimliklerinin izienmesi araciligiyla

9 belirlenen sorunlarin takip edilmesi
YUKLENICI denetimindeki tim TIM verilerinin, TIM’in siniflandirmasi ve yénergeleri uyarinca elden

h cikariimasi. TiM tarafindan herhangi bir veri elden cikartma y6nergesi saglanmamasi durumunda,
verilerin YUKLENICI gizli bilgileri i¢in uygulanan YUKLENICI dahili uygulamalarina uygun bir sekilde
elden ¢ikarilmasi

7 Bilgi Giivenligi Durum Y6netimi

a YUKLENICI elemaninin karistigi ve TIM tarafindan bilgi giivenligi durum yonetimi kapsaminda rapor
edilen glvenlik durumlari icin ilk givenlik durumu degerlendirmesinde TIM'e destek saglanmasi
Uygunluk
TIM denetim etkinlikleri, sorun yénetimi hizmetleri ve denetimin ardindan sorunlarin kapatiimasi

a (maliyeti, zamanlamayi, kaliteyi etkileyen sorunlarin kapatiimasi, Proje Degisikligi Prosedirinin
uygulanmasini gerektirebilir) da dahil olmak lzere, uygulama degerlendirmelerine destek saglanmasi

b YUKLENICI tarafindan tanimlanan sekilde diizenli, temel giivenlik raporlamasi saglanmasi

9 Gorevlerin Ayrilig

a TiM’in, YUKLENICI elemaninin gérevi, sorumlulugu veya erisim degisiklikleri hakkinda bilgilendirimesi
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